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Висвітлюються особливості роботи сучасних систем кооперації та обміну даними, основні проблеми, 
пов’язані з ефективністю  їх роботи. Аналізуються показники ефективності використання подібних сис-
тем, та способи підвищення рівня безпеки доступу к даними та зручності роботи при використанні розпо-
діленої архітектури  .  
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Вступ 

На сьогоднішній день спостерігається наяв-
ність двох взаємозв’язаних тенденцій в колективній 
роботі, спрямованій на розробку інформаційних 
продуктів. По-перше, підвищується кількість робіт-
ників, які бажали би виконувати свої обов’язки не 
маючи потреби знаходитись в офісі. По-друге, в де-
яких ситуаціях робітникам потрібен цілодобовій 
доступ до корпоративної інформації. Дуже часто це 
додатково обумовлюється необхідністю участі в 
проекті великої кількості територіально віддалених 
від головного офісу робітників, які можуть жити в 
інших країнах та різних часових поясах і фізично не 
мають змоги працювати одночасно в одному місці. 
Але саме ці працівники можуть мати критично не-
обхідний для реалізації проекту досвід та навички, 
чи бути згідними виконувати ту ж саму роботу за 
менший термін та більш якісно. 

Але, як показує вітчизняний та іноземний до-
свід, можливість роботи поза офісом, поруч із без-
перечно позитивним впливом на економічність і 
соціально позитивні ефекти, несе в собі також нега-
тивні наслідки, пов’язані із великою кількістю інци-
дентів безпеки доступу до конфіденційної 
інформації, величезним матеріальним збитком, 
ускладненням координації великої кількості 
віддалених один від одного працівників, доведення 
до кожного з них актуальної інформації про стан 
робіт [1]. На цьому підґрунті виникає проблема органі-
зації потрібної для роботи інфраструктури. Зви-
чайно для цього використовуються корпоративні 
комп'ютерні мережі, але в цьому разі їх викорис-
тання ніяк  не в змозі забезпечити цілодобовий 
віддалений доступ до робочої середи, а звичайні 
засоби обміну інформацією, такі як електронна 
пошта, IP-телефонія чи засоби обміну повідом-
леннями через Інтернет не забезпечують зручнос-
ті роботи, підвищення рівня організованості та 

безпечності колективного доступу до корпоратив-
ної інформації. В наслідок цього декількома відо-
мими зарубіжними виробниками було розроблено 
концепцію віртуального електронного офісу, який 
потрібен реалізовувати весь функціонал потріб-
ний для задоволення цих потреб, та засоби про-
грамної реалізації цій концепції у вигляді систем 
кооперації та обміну даними для проектних груп, 
які займаються розробкою інформаційних проду-
ктів. Подібні системи надають цілодобовий до-
ступ до віртуального робочого середовища вели-
кій кількості територіально розподілених праців-
ників, водночас виконуючи увесь необхідний ком-
плекс робіт по організації заходів безпеки стосов-
но важливої інформації.  

Мета статті – обґрунтувати можливість вико-
ристання в програмному забезпеченні для колектив-
ної роботи сучасних технологій на підґрунті розпо-
діленої архітектури, з метою підвищення якості ке-
рування територіально розподілених груп розробни-
ків, збільшення зручності їх роботи та безпеки до-
ступу к даним. 

Виклад основного матеріалу 

Для того, щоб краще зрозуміти основну конце-
пцію роботи систем кооперації та обміну даними 
для організації групової роботи, потрібно визначи-
тися з тим, що вважається колективною роботою і 
які її особливості у випадку, коли кінцевим продук-
том є інформація у вигляді одного чи декількох 
файлів.  

Існує декілька різних визначень колективної 
роботи (англ. – collaboration) стосовно інформа-
ційних технологій. Деякі з них інформативні, інші 
ж занадто великі та незрозумілі, щоб ними було 
можливо користуватися для подальших розрахун-
ків.  Найбільш логічний підхід говорить, щоби 
бути впевненим в відповідності обраних техноло-
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гій конкретним потребам, необхідно усвідомлю-
вати різницю в засобах взаємодії робітників один 
з одним. Існують три шляхи, за якими відбуваєть-
ся взаємодія між людьми: діалог, досягнення уго-
ди та співробітництво.  

Діалог – це обмін інформацією між двома уча-
сниками, основна ціль якого є обговорення позицій 
співбесідників та встановлення подальших взаємо-
відносин. Виконується вільний обмін інформацією, 
без жодних перешкод. Для технічної реалізації діа-
логу можливо використовувати звичайні комуніка-
ційні технології, наприклад телефон, обмін повідом-
леннями та електронну пошту [2].  

Досягнення угоди включає в себе обмін деяки-
ми об’єктами, ця процедура виконується згідно пра-
вил і передбачає зміну відносин між учасниками. 
Наприклад, один учасник виконує пошук помилок в 
програмному коді другого, та передає йому записи 
стосовно знайдених помилок в програмі після тесту-
вання. Таким чином автор програмного коду вико-
нує роль програміста, а виконавець тестування – 
тестера.  Новий статус учасників операції треба збе-
регти у спеціалізованій базі даних. Для технічної 
підтримки таких операцій існують системи керуван-
ня транзакціями. 

Співробітництво полягає  втому, що всі його 
учасники обмінюються деякими спільними об'єкта-
ми. Як пример можна розглянути створення нової 
програми групою програмістів, проектування ново-
го виробу декількома конструкторами, розробка 
рекламної компанії спілкою дизайнерів або інша 
діяльність спрямована на досягнення спільних цілей 
по створенню нового інформаційного продукту. При 
цьому, об’єкти обміну доволі невизначені та нефор-
малізовані. Таким чином, технології для забезпечен-
ня спільної роботи повинні бути досить гнучкими. 
Вони повинні включати в собі керування докумен-
тами, засоби для ведення обговорень, можливість 
вести історію внесених змін та контрою версій фай-
лів. 

Таким чином, системи кооперації можливо ро-
зділити на три рівня по забезпеченню взаємодії – 
засоби зв’язку в групі, засоби для організації конфе-
ренцій та засоби керування проектною командою. 
Сучасні системи повинні мати можливість викону-
вати всі ці функції.  

На цій час існує величезна кількість рішень в 
цій сфері від різних виробників, в тому числі 
IBM, Novell, Microsoft та інших. На даний час не 
має єдиного загальноприйнятого терміну для цієї 
групи програмного забезпечення і дуже часто ви-
користовують цілком англійській термін Group-
ware (англ. Group (група) + англ. ware (забезпе-
чення)). Головною ознакою, яка дає змогу віднес-
ти різні рішення цього класу до різних груп, є їх 
архітектура. Найбільш старими на цей час є сис-

теми з класичною клієнт-серверною архітекту-
рою. Ці системи історично з’явилися першими і 
деякі з них використовуються досі, хоча вони не 
відповідають сучасним вимогам, тому що для ро-
боти з ними необхідно постійне підключення до 
корпоративного серверу, як наслідок – до корпо-
ративної мережі, яка зазвичай не поширюється за 
стіни офісу. Серед найбільш відомих систем тако-
го типу є загальновідомий IBM Lotus Notes, OBM 
Groupware, Novell Identity Manager, та інші.  До-
статньо сказати, що перший варіант системи коо-
перації IBM Lotus Notes з’явився ще у 1973 році 
під назвою PLATO Notes. Відтоді його функціо-
нал, зручність використання та безпечність досту-
пу безперервно поліпшувалися. Серед переваг 
подібних систем слід назвати високу надійність, 
безпеку обміну даними, та дуже ретельно реалізо-
ваний інтерфейс. Водночас, ці системи не дають 
змоги  отримати повноцінний доступ до робочого 
середовища робітникам, які знаходяться за межа-
ми офісу, і мають проблеми масштабування вна-
слідок обмеженості апаратних ресурсів серверу 
додатка та каналів зв’язку з ним [3]. 

Більшість сучасних систем ґрунтується на Web- 
сервісній архітектурі. Прикладами подібних систем 
є O3spaces, tine 2.0, Feng Office Community Edition, 
та інші. Вони мають значні переваги перед тради-
ційними клієнт-серверними рішеннями у доступнос-
ті даних та зручності віддаленої роботи, але потре-
бують від користувача постійного підключення до 
Інтернету. До того ж, ці системи мають значно гірші 
показники стосовно безпеки передачі даних та мен-
ший функціонал. Проблему масштабування в цьому 
разі цілком вирішити теж не вдається, з тієї причини 
що Web- сервер, на якому встановлений додаток теж 
має суттєві обмеження і, тому не завжди може за-
безпечити процес  безперервної роботи користува-
чів. 

Таким чином, ні класичні клієнт-серверні си-
стеми, ні нові Web-орієнтовані не забезпечують 
потреб бізнесу в програмному забезпеченні для 
колективної роботи  в повній мірі. А тим часом, 
потреба в рішеннях, які б увібрали до себе найлі-
пші риси цих підходів, тільки зростала. На цей 
час, тільки в Харкові існує декілька сотень малих 
груп розробників програмного забезпечення. Ці 
групи не можуть чи не бажають мати реального 
офісу, водночас маючи потребу в організації спі-
льної роботи. Водночас, розробники програмного 
забезпечення є найбільш вибагливішою аудиторі-
єю для подібних програмних рішень, бо потребу-
ють великої кількості функціоналу, який би до-
зволяв швидко та зручно виконувати роботу в со-
ставі групи [4].  

На наш погляд, найбільш розумним рішен-
ням цієї проблеми було б використання пірінгової 
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(від англ. peer-to-pear) архітектури, яка має ряд 
значних переваг. По-перше, вона дозволяє вико-
нувати синхронізацію між файлами кожного з ро-
бітників без необхідності використовувати виді-
леного серверу [5]. По-друге, нема потреби в по-
стійному підключенні до мережі Інтернет – для 
проведення синхронізації між файлами достатньо 
наявності в мережі двох клієнтів. Окрім того, при 
потребі можливо використання стійких алгорит-
мів шифрування, наприклад – AES розміром клю-
ча не менш 192, та технології захищених з’єднань. 
Також, користувачі мають можливість  працювати 
з файлами за допомогою знайомих програмних 
продуктів, що робить труд комфортнішим. При-
кладом системи, в якій вже зараз частково реалі-
зована вищеозначена концепція є Microsoft 
Groove 2007, який захоплює все більш велику ау-
диторію користувачів за рахунок вищеозначених 
переваг. Однак, існування на ринку лише однієї 
платної системи подібної архітектури під опера-
ційну системи Windows не може існувати велику 
кількість часу. Поява нових, більш розвинених 
систем подібного роду  є лише справою часу.  

До переваг розподіленої архітектури можна та-
кож віднести такі особливості: можливість реалізації 
на різноманітних платформах; при математично 
прорахованої реалізації пірінгові мережі можуть 
підтримувати величезну кількість підключень вод-
ночас. 

Висновки 
Сучасні технології створення архітектури про-

грамного додатку можуть зробити розгортання, під-
тримку та експлуатацію системи кооперації та об-
мину даними простим, зручним та надійним.  А це – 
головні критерії, за якими обирається система кому-
нікацій між членами проектної команди.  

Таким чином, використання розподіленої архі-
тектури та Інтернету може зробити процес управ-
ління проектною групою зручним, швидким та ре-
зультативним. А це, в свою чергу, підвищить ефек-
тивність праці.  
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ДЛЯ ОРГАНИЗАЦИИ УДАЛЁННОЙ ГРУППОВОЙ РАБОТЫ 
Н.С. Малухин  

Рассматриваются особенности работы современных кооперации и обмена данными, основные проблемы, связанные с 
эффективностью их работы. Анализируются показатели эффективности использования подобных систем и способы повы-
шения уровня безопасности доступа к данным и удобства роботы при использовании основе сервис распределённой архитек-
туры. 
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IN MODERN GROUPWARE SYSTEM FOR ORGANIZATION  
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