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ВАРТІСНІ МІРИ РИЗИКУ ТА ЇХ ЗАСТОСУВАННЯ  

ДО ОПТИМІЗАЦІЇ ІНВЕСТИЦІЙ У СИСТЕМИ ЗАХИСТУ 

 
Для оцінки ефективності інвестицій у системи захисту використано чисту теперішню вартість за-

трат та випадкових втрат, зумовлених загрозами. Оцінка ризику проводиться на основі дискретної ймові-

рнісної моделі з використанням мір ризику VaR та CVaR . Дано формулювання задачі оптимізації інве-

стицій як задачі дискретного програмування на множині профілів захисту. 
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Вартісні міри ризику 

Нехай   – випадкова величина економічних 

втрат за деякий період (рік) з функцією розподілу 

 F(x) P x    та щільністю f (x) . Вартістю ризику 

за рівня значущості 0 1    називають максималь-

ні можливі з ймовірністю   втрати за цей період 

[8]: 

 VaR sup x |F(x)    .    (1) 

Легко бачити, що з ймовірністю   втрати за 

період не перевищать величини VaR  і лише з 

ймовірністю 1  вони будуть більшими за цю ве-

личину. Рівень довіри   виражає відношення до 

ризику, зазвичай його приймають рівним 99% або 

95%. 

Якщо, функція розподілу втрат неперервна і 

строго монотонна, то величина VaR  дорівнює 

квантилю порядку   для цієї функції: 

1VaR x F ( )
    .    (2) 

Детальне дослідження міри ризику VaR  для 

випадку, коли функція розподілу випадкової вели-

чини втрат є кусково-неперервною, зокрема – кус-

ково-сталою, проведено у роботі авторів [4].  

Означена міра ризику є кращою таких класич-

них мір ризику, як математичне сподівання втрат та 

дисперсія втрат і знайшла широке використання у 

сучасному фінансовому ризик-менеджменті [8]. Од-

нак, вона має ряд недоліків [9]. Ця величина не дає 

інформації про можливі збитки за межами значення 

VaR , що можуть бути значними для втрат, функції 

розподілу яких мають "важкі хвости". Ця міра ризи-

ку також не задовольняє умову субадтитивності, 

тобто допускає ситуацію коли ризик сумарних втрат 

перевищує суму окремих ризиків: 

VaR ( ) VaR ( ) VaR ( )       .  (3) 

Подальшим розвитком міри ризику VaR  є 

міра ризику CVaR (умовний VaR, або середні не-

очікувані втрати – mean expected loss) [9]. Цю вели-

чину можна означити, як математичне сподівання 

втрат, рівних або більших VaR : 

CVaR E{ | VaR ( )}      .    (4) 

Така міра ризику задовольняє умови когерент-

ності [9], і зокрема – умову субадитивності. 

Розглянемо випадок, коли втрати є неперервно-

розподіленою випадковою величино. Нехай подія 

A  полягає у перевищенні втратами деякого значен-

ня a , тобто a  , очевидно, що P(A) 1 F(a)  . 

Розглянемо умовну випадкову величину 

A ( | A) ( | a)       . Щільність її розподілу за 

формулою Байєса [3] дорівнює:  

A

f (x)
f (x) P(A|x)

P(A)
 ; 

0, x a;
P(A|x)

1, x a.


 


 

За допомогою цієї формули знаходимо матема-

тичне сподівання випадкової величини A : 

A A

a

1
E( ) x f (x)dx x f (x)dx

1 F(a)

 



  
  . 

Отож, для величини CVaR  отримуємо вираз:  

VaR

1
CVaR x f (x)dx

1 F(VaR )








  . 

Враховуючи формулу (2), після заміни змінних 

у попередньому інтегралі, остаточно знайдемо: 

1

y
1

CVaR VaR dy
1






 

.    (5) 

У роботі [4] показано, що міра ризику VaR  

лінійна в такому сенсі: 

VaR (a b) aVaR ( ) b     , a 0 .          (6) 

За попередньою формулою отримуємо аналогі-

чну властивість для міри CVaR : 

CVaR (a b) a CVaR ( ) b     , a 0 .      (7) 

Нехай, втрати є дискретно розподіленою випа-

дковою величиною, яка може приймати значення 
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1 2 nx x ... x    з ймовірностями  

n

1 2 n i i
i 1

p ,p ,...p , p 0, i 1,n , p 1



   . 

Її функція розподілу записується так:  

i

i
x x

F(x) p



  .     (8) 

Позначимо:  

k kF F(x ) , k 1,n , n 1F 1  .   (9) 

Для заданого 0 1    існує єдиний індекс 

k 1,n  , для якого виконується нерівність: 

k k 1F F
 
   .      (10) 

Як показано у роботі [4]  

kVaR x
  .      (11) 

Події  i iH x   , i 1,n  утворюють повну 

групу подій. Розглянемо подію  kA x   , 

k 1,n , яка може відбуватися з однією з подій iH . 

За формулою повної ймовірності [3] отримаємо: 

n n

i i
i 1 i k

P(A) P(A)P(A | H ) p

 

   . 

Далі, за формулою Байєса знайдемо 

1
n

i k
i i i

i ki k

1, x x
P(H | A) p p

0, x x





   
        

 , i 1,n.  

Тому, для математичного сподівання умовної 

випадкової величини A k( | A) ( | x )        

отримаємо: 

1
n n

i i i
i k i k

E( | A) x p p



 

 
   

 
 

  . 

Отож, для CVaR  матимемо 

1
n n

i i i
i k i k

CVaR x p p

 




 

 
 
 
 

  .   (12) 

Отримані формули для розрахунку величин 

VaR  та CVaR  зручні, коли випадкова величина 

втрат задана деякою емпіричною вибіркою. Легко 

бачити, що умови лінійності (6) та (7) у дискретно-

му випадку також виконуються. 

Оцінка ризику для систем захисту на  

основі дискретної ймовірнісної моделі 

Розглянемо деяку систему захисту, наприклад 

систему захисту інформації (СЗІ). Для опису мож-

ливих економічних втрат, аналогічно до праць [1, 5], 

побудуємо дискретну ймовірнісну модель. 

Припустимо, що на протязі розглядуваного пе-

ріоду(року) можливе виникнення N  загроз 

1 2 NZ ,Z ,...,Z , з ймовірностями 1 2 Np ,p ,...,p  , 

i0 p 1  , i 1, N . Для кожної загрози iZ  система 

захисту передбачає захист iS  з ймовірністю спра-

цювання iq , i0 q 1  , i 1, N .  

Величину можливих економічних збитків від 

i -ї загрози при спрацюванні захисту позначимо iV , 

а при його провалі – iW . Оцінку величин 

i i i ip ,q ,V ,W , i 1, N  можна провести експертним 

шляхом, зокрема, за методикою запропонованою у 

праці [1]. Для систем захисту інформації важливою 

є вартісна оцінка інформації [6]. 

Випадкова величина втрат за період для i -ї за-

грози iL  є дискретно розподіленою випадковою 

величиною, яка може приймати значення 0 , iV  та 

iW  з ймовірностями i1 p , i ip q  та i ip (1 q )  – від-

повідно. Сумарна величина втрат зумовлена загро-

зами буде рівна сумі всіх можливих втрат: 

N

i
i 1

L L



  .           (13) 

Це дискретно розподілена випадкова величина, 

кількість станів якої n  може досягати величини N3 , 

тобто Nn 3 . 

Для невеликих N  варіаційний ряд значень су-

марної величини втрат легко знайти прямим пере-

бором варіантів з подальшим впорядкуванням за 

зростанням. За його допомогою будуємо функцію 

розподілу (8) та обчислюємо міри ризику VaR (L)
  

та CVaR (L)
  за формулами (11) та (12).  

Оптимізація інвестицій в системи захисту 

Впровадження чи модернізацію систем захисту 

будемо розглядати як інвестиційний проект на T  

років [5, 7].  

Впровадження захисту iS  проти загрози iZ , 

i 1, N , вимагає капітальних вкладень у сумі iP  та 

річних витрат на обслуговування – iC , а випадкова 

величина річних збитків дорівнює iL . Величини 

iC та iL вважаємо сталими для усіх часових періо-

дів. Зауважимо також, що величини iC  повинні 

включати втрати, викликані можливим зменшенням 

продуктивності об’єкта захисту при впровадженні 

захисту iS .  

Отож, окрема загроза визначається двійкою 

i i iZ (p ,W ) , а захист від неї – четвіркою 

i i i i iS (P ,C ,q ,V ) , i 1, N .  

Нехай вектор загроз 1 2 NZ (Z ,Z ,...,Z )  – фік-

сований. Профіль захисту для нього визначається 

набором 1 2 NS (S ,S ,...,S ) . Множину можливих 

стандартних функціональних профілів захисту 
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(СФПЗ) для заданого вектора загроз позначимо  .  

Сумарні капітальні затрати та річні витрати на 

обслуговування для деякого профілю захисту 

1 2 NS (S ,S ,...,S )  позначимо так: 

N

i i
i 1

P(S) P (S )



 ,  
N

i i
i 1

C(S) C (S )



 .  (14) 

Для оцінки ефективності інвестицій у системи 

захисту використаємо чисту теперішню вартість [2] 

затрат та випадкових втрат, яка буде випадковою 

величиною: 

T T
t t

t 1 t 1

NPV P(S) C(S)(1 i) L(S)(1 i) 

 

       , (15) 

де i  – необхідна процентна ставка. 

Тоді, за формулою (6) або (7) вартість ризику 

для цієї величини буде дорівнювати: 

  i,TNPV PVIFA R(S) C(S) V L(S)     , (16) 

де  

i,TR(S) P(S) PVIFA ;    (17) 

 T
i,TPVIFA 1 (1 i) i    – процентний фактор 

теперішньої вартості ренти, а  V L(S)
 відповідно 

дорівнює  VaR L(S)
  або  CVaR L(S)

 . 

Легко бачити, що для випадку, коли початкові 

інвестиції здійснювати за рахунок кредиту на T  

років з процентною ставкою k  вираз для NPV  

записується аналогічно, але величина R(S)  в цьому 

випадку буде рівна річній платі по погашенню кре-

диту: 

k,TR(S) P(S) PVIFA .    (18) 

Величина NPV  є абсолютною оцінкою ефек-

тивності інвестицій у системи захисту. На її основі, 

з урахуванням математичного сподівання втрат, а 

також прибутків від об’єкту захисту, можна побуду-

вати різні відносні показники ефективності. 

У роботі [1] дано формулювання задачі оптимі-

зації СЗІ як задачі мінімізації математичного споді-

вання втрат на множині СФПЗ з обмеженням на ва-

ртість захисту.  

З урахуванням ризику випадкових втрат, задачу 

оптимізації систем захисту сформулюємо як задачу 

мінімізації величини NPV  на множині стандарт-

них функціональних профілів захисту:  

)S(NPVmin
GS




     (19) 

за додаткових обмежень: 

на капіталовкладення  

 R)S(R ;      (20) 

поточні витрати на обслуговування  

C)S(C ;      (21) 

кошти на ліквідацію наслідків загроз 


  V))S(L

~
(V ;     (22) 

на сумарні витрати 


  S))S(L

~
(V)S(C)S(R ,   (23) 

де величини R , C , V  та S позначають відповід-

ні обмеження.  

Сформульована задача мінімізації є задачею 

дискретної оптимізації. Її розв’язок існує, якщо 

множина векторів СФПЗ, які задовольняють обме-

ження задачі – не пуста. Найпростішим способом 

розв’язування задачі (19) – (23) є прямий перебір 

функціональних профілів захисту.  
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СТОИМОСТНЫЕ МЕРЫ РИСКА И ИХ ПРИМЕНЕНИЯ  

К ОПТИМИЗАЦИИ ИНВЕСТИЦИЙ В СИСТЕМЫ ЗАЩИТЫ 

Я.В.  Дудыкевич, И.А.  Прокопишин 

Для оценки эффективности инвестиций в системы защиты использована чистая настоящая стоимость затрат 

и случайных потерь, предопределенных угрозами. Оценка риска проводится на основе дискретной вероятностной моде-

ли с использованием мер риска VaR  и CVaR . Дана формулировка задачи оптимизации инвестиций как задачи дис-

кретного программирования на множественном числе профилей защиты. 

Ключевые слова: системы защиты, стоимость риска, инвестиции, оптимизация. 
 

MEASURES OF COSTS OF RISK AND THEIR APPLICATION  

TO OPTIMIZATION OF INVESTMENTS IN SYSTEMS OF DEFENCE 

Ya.V.  Dudykevich, I.A.  Prokopishin 

For the estimation of efficiency of investments the net real cost of expenses and casual losses, predefined threats is used in 

the systems of defence. A risk estimation is conducted on the basis of discrete probabilistic model with the use of measures of risk 

VaR  and CVaR . Problem of optimization of investments definition as tasks of the discrete programming is given on the 

plural of types of defence. 

Keywords: systems of defence, risk cost, investments, optimization. 

 

 

 

 


