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Рассматриваются существующие определения информационной безопасности, показываются недос-

татки этих определений. Предлагается определение информационной безопасности, которое основывает-

ся на системном подходе. Рассматриваются функции информационной безопасности с точки зрения 

свойств информации и средства ее обеспечения. Представлена математическая модель информационной 

безопасности. 
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Введение 

Постановка проблемы. Согласно Доктрине 

информационной безопастности Украины [1] обес-

печение ИБ относится к наиболее важным функци-

ям государства. Это положение показывает место 

ИБ в безопасности всего государства. В [1] также 

определены жизненно важные интересы в информа-

ционной среде личности, общества и государства 

которые нуждаются в защите со стороны государст-

ва. Вместе с тем в существующих законах нет поня-

тия ИБ. Более того, оно отсутствует и в универсаль-

ной десятичной классификации[2]. Другими слова-

ми, ИБ как бы не существует.  

Анализ литературы. Несмотря на перечис-

ленные сложности, существует большое количество 

определений, которые отражают то или иное пред-

ставление ИБ. Рассмотрим некоторые из них. 

В работе [3] представлено следующее опреде-

ление ИБ (цитирую языком оригинала): «інформа-

ційна безпека – це захищеність встановлених зако-

ном правил, за якими відбуваються інформаційні 

процесі в державі, що забезпечують гарантовані 

Конституцію умови існування і розвитку людини, 

всього суспільства і держави». Данное толкование 

ставит знак равенства между ИБ и ИБ государства, 

т.е. сужает само понятие ИБ. В настоящее время нет 

закона, который бы определял ИБ, соответственно 

нет правил по которым происходит информацион-

ный процесс с точки зрения ИБ. 

В работе [4] говорится, что «інформаційна без-

пека – це стан захищеності потреб в інформації осо-

бистості, суспільства і держави, при якому забезпе-

чується їхнє існування і прогресивний розвиток не-

залежно від внутрішніх і зовнішніх інформаційних 

загроз». Это определение созвучно с понятием ИБ, 

которое положено в основу Доктрины информаци-

онной безопасности и законодательства в сфере 

обеспечения информационной безопасности Рос-

сийской Федерации: «ИБ – это состояние защищен-

ности жизненно-важных интересов личности, обще-

ства и государства в информационной сфере от 

внутренних и внешних угроз»[5].  Данное определе-

ние также не отражает сущности ИБ, сужая его 

только до общественных взаимоотношений.  

Во многих работах и выступления происходит 

подмена понятия ИБ на безопасную информацию 

или безопасность информации. Это видно на приме-

ре материалов круглого стола «Информационная 

безопасность Украины: сущность и проблемы», 

проведенного в июне 1998 г. [6]. На взгляд авторов, 

такой подход неправомерен, т.к. уводит читателя от 

сущности ИБ. Определение ИБ не должно зависеть 

от того, о каком предмете идет речь. ИБ одна, и, 

давая определение, нужно исходить из этого.  

Цель статьи – обосновать определение ИБ и ее 

математической модели.   

Изложение основного материала 

Определение ИБ. Исторически понятие ИБ 

появилось как калька английского термина informa-

tion security. Равнозначным его переводом является 

и защита информации. 

Следует рассмотреть те особенности ИБ, осно-

вываясь на которые можно дать определение этому 

термину. Когда говорят об ИБ, то речь должна идти 

о какой-либо системе, быть то государство, корпо-

рация, телекоммуникационная сеть или что-то дру-

гое.  

Согласно [7], под системой понимается объе-

динение некоторого разнообразия в единое и четко 

расчлененное целое, элементы которого по отноше-

нию к целому и др. частям занимают соответствую-

щие им места.  

Каждая система обладает рядом свойств и мо-

жет находиться в том или ином состоянии. По ана-

логии с надежностью [8], говоря об ИБ надо гово-

рить не о состоянии, а о свойстве системы. Таким 

образом, можно сказать, что ИБ – это свойство сис-

темы. 
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Понятие ИБ всегда должно быть логически 

привязано к информации, средствам ее обработки, 

хранения, доставки, воздействия на объект. В жиз-

ненном цикле информация может быть подвергнута 

различного вида воздействиям, которые направлены 

на нарушения конфиденциальности, целостности и 

доступа к информации [9].  

Следует сказать что во многих нормативных 

документах как ИБ так и ИБ государства рассматри-

ваются в данный конкретный момент времени, на-

пример в [1] говорится, что «Доктрина 

інформаційної безпеки України спрямована на за-

безпечення необхідного рівня інформаційної безпе-

ки України в конкретних умовах даного історичного 

періоду».  

Исходя из вышеизложенного, авторами предла-

гается следующее определение ИБ: информацион-

ная безопасность – свойство системы в течении 

заданного времени противостоять несанкциони-

рованному снятию и модификации информации. 

Под несанкционированным снятием понимает-

ся получение информации, к которой у абонента нет 

доступа, т.е. нарушение правил доступа. 

Под несанкционированной модификацией по-

нимается изменение информации, которое приводит 

к нарушению ее целостности. Следует отметить, что 

целостность, в общем случае, это не только полу-

ченная информация в исходном виде, но и ее полно-

та.  

Функции ИБ. Исходя из представленного оп-

ределения, можно рассмотреть составляющие ИБ. В 

первую очередь необходимо говорить о конфиден-

циальности информации. Согласно [10], “конфіден-

ційна інформація - це відомості, які знаходяться у 

володінні, користуванні або розпорядженні окремих 

фізичних чи юридичних осіб і поширюються за їх 

бажанням відповідно до передбачених ними умов”. 

Основываясь на положение Закона, ставиться задача 

на ограничение доступа к тому или иному виду ин-

формации. При решении этой задачи можно гово-

рить о двух направлениях: первое – работа с законо-

послушными пользователями информации, которые 

выполняют все инструкции по организации допуска, 

и второе – когда речь идет о преднамеренном сня-

тии закрытой информации. В этом случае необхо-

димо проводить ряд организационных и техниче-

ских мероприятий по защите информации. 

Таким образом, можно определить первую 

функцию ИБ – это организация работ по ограниче-

нию доступа к информации. 

Особое значение придается целостности ин-

формации. Большинство исследователей не привя-

зывает целостность к конкретной системе, и иден-

тифицируют ее с цифровой подписью.   

На взгляд авторов система должна обеспечить 

проверку целостности информации. Обеспечение 

целостности требует огромного числа правовых, 

организационных и технических мероприятий, по-

зволяющих предотвратить нарушение целостности 

информации и реализовать это требование на со-

временном этапе развития практически не возмож-

но.  

Исходя из сказанного выше, можно сформули-

ровать вторую функцию ИБ – контроля и, по воз-

можности, обеспечения целостности информации. 

Говоря о следующей составляющей ИБ – дос-

тупности, то опосредствовано она описана в конфи-

денциальности, т.е. ограничении (разграничении) 

доступа.  

Если информация не является закрытой, то она 

должна быть доступной для всех. Причем информа-

ция должна быть доступна в любой момент време-

ни. В этом случае возникает проблема организации 

свободного доступа к официально доступной ин-

формации. Однако, достаточно часто, путем блоки-

рования как организационными, так и техничными 

способами производится ограничения доступа к той 

или иной информации. 

Более подробно функции ИБ рассмотрены в 

[11]. 

Математическая модель ИБ. Исходя из 

функций ИБ, ее можно представить в виде:  

n

i i i
i

f (C , I ,A ) max                         (1) 

при 
ii i i задf (C , I ,A ) D , 

где i i if (C , I ,A )  – значение функции ИБ для i-ой 

угрозы; n – количество угроз; i i iC ,I ,A  – вероят-

ность нарушения целостности, доступности и кон-

фиденциальности для i-й угрозы; 
iзадD  –  заданный 

уровень ИБ i-й угрозы. 

Исходя из данного в статье определения ИБ 

формула (1) примет следующий вид: 

n

i i i
i

f (C( t) , I( t) ,A( t) ) max    ;               (2) 

при задt t  ; ку нуt t t   , 

где t  –  время в течении которого реализуется i-я 

угроза целостности, доступности или конфиденци-

альности ИБ; задt  –  время в течении которого не-

обходимо поддерживать заданный уровень ИБ. 

Для количественного оценивания выражений 

(1) и (2) предлагается использовать метод, изложен-

ный в [12], с помощью которого можно определить 

комплексный показатель эффективности ИБ систе-

мы.  

Средства обеспечения ИБ. Для обеспечения 

ИБ необходимо применять юридические и мораль-

но-этические нормы (МЭН), технические средства 

защиты информации (ТСЗИ). 
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Говоря о юридических нормах, следует отме-

тить отсутствие в стране закона об ИБ. Такой закон 

мог бы позволить провести изменения в другие за-

коны и кодексы, например, обязать руководителей 

предприятий заниматься вопросами ИБ на стадии 

разработки проекта, а не после утечки информации.  

Необходимо отметить одну особенность ис-

пользования МЭН при обеспечении ИБ различных 

систем. Если нами будет поднят вопрос об обеспе-

чении ИБ государства, то МЭН, а точнее соблюде-

ние этих норм, политической элиты выходят на пер-

вый план. При обеспечении ИБ предприятия МЭН 

необходимо учитывать при наборе сотрудников. 

В обеспечении ИБ наиболее важная роль при-

надлежит ТСЗИ. Нарушитель не остановится ни 

перед законом, ни перед МЭН. Единственное, что 

его может остановить – это ТСЗИ. 

Под ТСЗИ понимаются устройство и (или) про-

граммное средство, в которых функция защиты ин-

формации является основной[13]. В современном 

мире это большой арсенал средств противодействия 

любителям незаконного снятия информации. 

Выводы 

Представленное в работе определение ИБ от-

ражает сущность этого термина, не привязываясь к 

конкретной системе. Главным отличием от предло-

женных ранее определений является введение вре-

менной составляющей. Рассмотрены основные 

функции систем ИБ, основываясь на которых, 

сформулирована математическая модель. 
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МАТЕМАТИЧНА МОДЕЛЬ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 

В.Я. Певнєв, М.В. Цуранов 

Розглядаються існуючі визначення інформаційної безпеки, показуються недоліки цих визначень. Пропонується ви-

значення інформаційної безпеки, що ґрунтується на системному підході. Розглядаються функції інформаційної безпеки 

з точки зору властивостей інформації та засоби її забезпечення. Представлено математичну модель інформаційної 

безпеки. 

Ключові слова: інформація, інформаційна безпека, цілісність інформації, модифікація. 

 

MATHEMATICAL MODEL OF INFORMATION SECURITY 

V.Ya. Pevnev, M.V. Tsuranov 

We consider the existing definitions of information security, the shortcomings of these definitions. Proposed definition of 

information security, which is based on a systemic approach. We consider the function of information security in terms of proper-

ties of information and means to ensure it. Submitted a mathematical model of information security. 

Key words: information, information security, information integrity, modification. 
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