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Проблемы безопасности мореплавания ежегод-

но обостряются и обуславливаются многочислен-

ными факторами, приводящими к повышению ко-

личества аварийных ситуаций, случаев и происше-

ствий с пассажирскими и торговыми судами. В по-

следнее десятилетие одним из главных факторов 

повышения аварийности, ареста и захвата судов оп-

ределено отсутствие системных решений по инфор-

мационной безопасности судоходства (ИБС), уста-

новлена недостаточность, недостоверность и не-

своевременность обеспечения судоводителей необ-

ходимой информацией для безопасного управления 

судном. Для информационного обеспечения судо-

ходства морские государства предпринимают доста-

точно много необходимых мер  по его совершенст-

вованию [1]. Создаются современные глобальные 

информационные системы, в которых интегрирова-

ны существующие ведомственные сети, отдельные 

базы данных и расчетные задачи с новыми механиз-

мами обработки данных. Уровень развития  инфор-

мационных ресурсов таких систем для управления 

движением судов сегодня достаточно высок. Одна-

ко, несмотря на совершенство и большие возможно-

сти систем, обеспечивающих судоходство необхо-

димой информацией, наблюдается беспрецедентный 

рост нарушений информационной безопасности в 

мореплавании.  Даже в условиях интенсивного ис-

пользования высоких технологий и инструментов 

защиты информационных данных общее число на-

рушений ИБС в мире ежегодно увеличивается более 

чем в два раза, а тяжесть их последствий на навига-

ционную безопасность усиливается. По статистике 

правоохранительных органов, число выявленных 

преступлений только в сфере обеспечения компью-

терной информации возрастает ежегодно в среднем 

в 3 – 4 раза.  

Угрозы информационной безопасности судна, 

нарушения, преступления настолько обширны, что 

установленный перечень вызвал необходимость их 

научной систематизации, специального изучения с 

целью оценки связанных с ними рисков и разработ-

ки мероприятий по их предупреждению [2].  

Проведенные исследования показали, что в 

числе основных причин проблем безопасности мо-

реплавания стоит недостаточность внимания к за-

щищѐнности информации в судоходстве. Отсутст-

вует продуманная, утвержденная политика и норма-

тивное обеспечение информационной безопасности 

судоходства и судна, базирующиеся на организаци-

онных, технических, экономических решениях с 

последующим контролем их реализации и оценкой 

эффективности. 

Оценка комплекса проблем судоходства позво-

лила выявить новый сегмент в безопасности море-

плавания – информационную безопасность судо-

ходства. Информация, входящая / исходящая с суд-

на на этапах подготовки к рейсу и на маршруте сле-

дования, имеет высокую значимость, приобрела 

свойства необходимой обязательности, достаточно-

сти, конфиденциальности и полноценности. 

Статистические данные показывают, что если 

допускается искажение или утечка более 20% полу-

ченной на судно информации, то в 60 случаях из 100 

это  приводит к террористическим актам, арестам, 

аварийным событиям и случаям, морскому разбою – 

пиратству. Утечка информации или несанкциониро-

ванный к ней доступ в 93% случаев создают опас-

ную навигационную обстановку в стеснѐнных усло-

виях плавания и при маневрировании судов [3]. 

Таким образом, меры по защите приѐма / пере-

дачи и хранения судовой информации, принятию 

командных решений и управляющих воздействий  

по безопасному управлению судном составляют 

главную задачу ИБС. 

Изучение сегмента ИБС предопределило необ-

ходимость разработки научно обоснованных мето-

дов обеспечения, построения систем управления 

ИБС. Учитывая позитивный практический отечест-
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венный и зарубежный опыт мореплавания и инфор-

мационного обеспечения судоходства, Морская док-

трина и Доктрина информационной безопасности 

Украины своими положениями определили и напра-

вили морское сообщество на создание способов, 

методов и систем управления и регулирования за-

щиты информации в судоходстве. 

Для создания теоретических положений ИБС и 

системы управления информационной безопасности 

предложена концепция ИБС, в которой идентифи-

цируются наиболее значимые модели нарушителей 

и угрозы информационным ресурсам судна. Уста-

новлен перечень информационных ресурсов судна, 

нарушение целостности или конфиденциальности 

которых приводит к нанесению наибольшего ущер-

ба судну и судоходству, разработана модель инфор-

мационного обеспечения лоцманской проводки. 

Оценка остаточных судовых информационных рис-

ков, разработанные алгоритмы и блок-схемы функ-

ционирования системы управления ИБС, составили 

теоретическую, первую фазу создания системы.  

Практическая значимость функционирования 

комплексной системы управления ИБС определяется 

снижением информационных рисков судовождения и, 

как следствие, повышением безопасности мореплава-

ния. 
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