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МЕХАНІЗМ ДІЇ ПЕРЕМИКАЧА ПЛАТЕЖУ  

ЯК ЗАСОБУ ПІДВИЩЕННЯ РІВНЯ БЕЗПЕКИ В ЕЛЕКТРОННІЙ КОМЕРЦІЇ  
 

У розгляді загальної схеми інтернет-платежів, 

так і у процедурі аутентифікації у цій схемі, важ-

ливим є введення поняття перемикача цих же пла-

тежів. Існуючі комерційні системи розроблені та-

ким чином, щоб продавці могли працювати без 

додаткового ризику. Наприклад, в зазвичай у сис-

темі платежів за допомогою карток банк-емітент 

бере на себе ризик, пов’язаний із зловживаннями 

карткою, якщо продавець підпорядковується  вста-

новленому протоколу прийняття картки. Стандар-

тні протоколи прийняття можуть включати у себе 

перевірку підпису власника картки та перевірку 

законності її використання у режимі реального 

часу. Проте при комерційних операціях в мережі 

продавець фізично не може перевірити картку по-

купця і цей ризик зводиться для продавця до так 

званої комерційної операції «картка не представ-

лена». Багато продавців не можуть взяти на себе 

такий ризик у зв’язку із обмеженістю їх фінансо-

вих ресурсів. Розв’язанням цієї проблеми може 

бути  створення мережевої служби платежів, при 

якій зменшується ризик шахрайства в мережі, що 

дає можливість більшій кількості продавців прий-

мати участь у комерційних операціях. Перемикач 

платежу представляє собою мережеву послугу, за 

допомогою якої санкціонуються і виконуються 

цифрові платіжні доручення, забезпечені зовніш-

німи рахунками. Перемикач платежу посвідчує 

замовлення, перевіряє наявність достатніх коштів, 

а згодом починає операцію по переказу коштів для 

виконання платіжного доручення. В даній мережі 

може існувати не один перемикач платежу. Систе-

ми введення мережевих замовлень виконують іде-

нтифікацію рахунків банківських карток, які вико-

ристовуються для платежів. В більшості випадків 

операції формування замовлень не зашифровують-

ся, і саме тому можуть бути перехоплені. Тому, 

резонним було б забезпечувати захист комунікацій 

для введення замовлень за допомогою криптогра-

фічних протоколів. Зазвичай навіть при наявності 

криптографічних протоколів, мережеві засоби, такі 

як робочі станції, підпадають під ризик з боку про-

грамного забезпечення клієнта та використання 

викрадених банківських карток. 

Існуючі сервери платежів не пов’язані із фі-

нансовою системою для ідентифікації платежів або 

не забезпечують надійної ідентифікації у реально-

му часі, що безпосередньо необхідно на серверах 

продавців. Сервери платежів повинні забезпечува-

ти довір’я між учасниками операцій, а також учас-

ники повинні довіряти серверу платежів, а сервер у 

свою чергу повинен бути включеним у процес 

 Рис. 1. Механізм здійснення  інтернет-

транзакції за наявності перемикача платежу 

 

Клієнт створює запит  

щодо сторінки опису 

продукту із сервера за 

допомогою HTTP із 

використанням запиту 

GET. 

На цій сторінці міститься URL  платежу, який описує 

продукт. 

Сторінка опису продукту передається 

клієнту і виводиться на екран. Щоб 

придбати товар, клієнт активує один 

із URL платежу, який описує 

потрібний товар. 

URL платежу 

направляється клієнтом 

на перемикач платежу. 

Перемикач платежів запитує 

головний ідентифікатор 

покупця та головний пароль. 

Головний ідентифікатор і пароль посилаються на 

перемикач платежу. 

Тепер, перемикачу платежу 

відомі відправник (поку-

пець), отримувач (прода-

вець), сума транзакції, 

найменування купленого 

товару та використаний 

URL, IP - адреса 

відправника, тип клієнта, 

його можливості та тип 

каналу (безпечний, небез-

печний), який 

використовується клієнтом. 

На основі цієї інформації 

перемикач платежу 

обирає множину методів 

ідентифікації, які 

відповідають даному 

покупцю, продавцю та 

операції 

Якщо потребується подальша ідентифікація, то 

клієнту надсилається виклик. Цей виклик базується 

на параметрах, які були раніше задані перемикачем 

та покупцем. Виклики можуть бути для клієнта, 

покупця, такі як вторинний пароль, та виклики 

картки покупця. 

Відповідь на виклик 
повертається 
перемикачу 

платежу. Переми-
кач платежу може 

тепер 
ідентифікувати 

покупця на основі 
отриманої 

інформації. 

Якщо запит обґрунтований, 

то перемикач санкціонує 

транзакцію 

Якщо запит необґрунтований, 

то перемикач повертає 

сторінку відмови 

Після здійснення операції URL доступу повертається 

до клієнта у вигляді відповіді HTTP.  URL доступу – це 

засіб, який забезпечує клієнтової доступ до купленого 

товару. 

Клієнт направляє цей URL на сервер. Сервер перевіряє 

URL і або повертає товар (у випадку інформаційного 

товару), або ставить у чергу замовлення на виконання. 

І, або сам товар, або опис способу його доставки 

повертаються покупцю. 
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здійснення транзакції. Основною особливістю сис-

теми анонімних платежів, котра повинна захищати 

учасників від будь-яких зловживань, є ретельний 

поділ інформації, так, щоб кожному учасникові була 

доступна лише необхідна інформація. Іншим серве-

ром платежів є сервер, який виділяє кожному корис-

тувачеві рахунок із унікальним ідентифікатором. 

При купівлі товару споживач дає ідентифікатор 

продавцю. Продавець повідомляє про операцію на 

сервер, який у свою чергу надсилає електронну по-

шту споживачу з проханням підтвердити операцію. 

Споживач може прийняти операцію, відмінити пла-

тіж або повідомити про шахрайство. При цьому 

продавець піддається ризику, оскільки покупець 

може відмінити платіж [1, 2]. 

У перемикачі платежів використовується кіль-

ка методів ідентифікації, і ці методи використову-

ються в залежності від типу транзакції та її суми. 

Щоб визначити, який метод необхідно застосувати, 

використовується багаторівневий підхід. Він забез-

печує баланс між безпекою та зручністю для корис-

тувача і дозволяє забезпечення виконання потрібних 

функцій у випадку невдачі одного з методів. 

Перемикач платежів містить систему автома-

тичної підтримки користувача, яка забезпечує інфо-

рмацію про здійснені операції комерційних плате-

жів. У перемикачі платежів знаходиться повний 

список всіх операцій, і, таким чином, забезпечується 

фіксована точка доступу до купівлі товарів, дозво-

ляючи користувачу переглядати детальну інформа-

цію про комерційні операції і заповнювати форми 

автоматичного обслуговування покупців. У випадку 

переривання зв’язку під час транзакції користувач 

має можливість визначити, в якому стані знаходить-

ся операція. 

При звичайній операції купівлі можуть викори-

стовуватися десять повідомлень. На рис. 1 подана 

схема здійснення платежу на основі перемикача 

платежів. У ній фігурує поняття URL-платежу. 

URL-платіж являє собою рядок, у якому містяться 

наступні дані: ім’я вузла перемикача платежу; іден-

тифікатор продавця; ціна продукту та валюта; ці-

льовий URL для доставки продукту; термін дії пла-

тіжного URL; аутентифікатор (цифровий підпис на 

платежі URL, отриманий із використанням особис-

того ключа продавця). Також невід’ємним поняттям 

у вищезазначеній схемі є URL доступу. Складовими 

частинами URL доступу є: ім’я сервера та ідентифі-

катор товару, посвідчення покупця,  IP – адреса (ад-

реса покупця включається для обмеження URL дос-

тупу наданням інформації лише по заданій адресі 

IP), термін закінчення дії URL, посвідчення URL – 

доступу (цифровий підпис, який відноситься до 

всього URL та дозволяє серверу переконатися, що 

даний URL був створений за допомогою перемикача 

платежів.  

Авторизація виконується у відповідності із фі-

нансовим інструментом, який підтримує рахунок 

покупця і включає компонент заданого перемикача і 

компонент зовнішньої фінансової системи. Санкціо-

нування із використанням перемикача включає фай-

лові перевірки, основну множину лімітів та дозво-

лені коди товарів, перевірку адреси, перевірку шви-

дкості та перевірки, специфічні для типу рахунку. 

Якщо транзакція пройшла усі перевірки перемикача, 

то вона направляється  на зовнішні фінансові орга-

нізації, які несуть відповідальність за засоби плате-

жу, пов’язані із рахунком  покупця (рис. 1) [ 3, с. 

401-404 ]. 

Таким чином, перемикач платежу є надзвичай-

но важливим компонентом у схемі здійснення без-

печних інтернет-транзакцій та розробляється для 

виконання мікроплатежів на основі банківських кар-

ток. Також, прерогативою такого сервісу є 

об’єднання декількох типів сертифікації для одного 

і того ж фінансового інструмента з метою зменшен-

ня навантаження  на зовнішні фінансові мережі та 

покращення продуктивності системи. При такому 

об’єднанні перемикач платежу може авторизувати  

транзакцію без звернення до зовнішніх фінансових 

систем. Якщо транзакція неавторизована, то покуп-

цю повертається сторінка відмови. Якщо операція 

авторизована, то вона вноситься у протокол  вико-

нання, після чого вважається виконаною. 
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