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ТЕХНОЛОГІЯ КОДОВОГО РОЗДІЛЕННЯ КАНАЛІВ  

ЯК ЗАСІБ ЗАХИСТУ ІНФОРМАЦІЇ АБОНЕНТА СТІЛЬНИКОВОЇ МЕРЕЖІ 
 

У зв’язку із досить швидким розвитком стіль-

никових мереж стандарту CDMA і одночасним вдо-

сконаленням технологій несанкціонованого доступу 

до закритої інформації все більш актуальним стає 

питання забезпечення конфіденційності даних абоне-

нта. Розглядається принцип функціонування мобіль-

них мереж, які побудовані на платформі CDMA, ос-

новна увага сконцентрована на технології множинно-

го доступу з кодовим розділенням каналів, що дозво-

ляє багатьом абонентам використовувати один пул 

радіоканалів і не пересікатися в розмовах. Наводить-

ся детальний огляд процесу модуляції з використан-

ням широкосмугових сигналів шляхом перемножен-

ня корисних бітів інформативного сигналу на псевдо-

випадкову послідовність коротких імпульсів, що дає 

можливість отримати сигнал, який займає значно 

ширший діапазон частот, ніж сигнал в інших станда-

ртах мобільного зв’язку, при цьому зі значно нижчою 

інтенсивністю. 

З метою визначення оптимального способу пе-

редачі конфіденційної інформації проводиться ґрун-

товний аналіз основних методів розширення спектру 

корисного сигналу, а саме: методу прямого розши-

рення спектру частот  (DSSS-CDMA), багатоканаль-

ного розширення спектру частот (MC-CDMA) і 

стрибкоподібної зміни частоти несучої (FHSS-

CDMA). При прямому розширенні спектру застосо-

вується математичний апарат псевдовипадкових 

послідовностей та двійкова фазова маніпуляція з 

фазовим зсувом на 180 градусів або квадратурно-

фазова модуляція з одночасною передачею пари біт. 

Багатоканальне розширення застосовує кодові пос-

лідовності розділення абонентів, сформовані за до-

помогою ортогональних кодів Уолша. Особливість 

методики стрибкоподібної зміни частоти несучої 

полягає у розподілі всієї смуги частот на велику кі-

лькість каналів і постійного перелаштування часто-

ти синтезатора з одного каналу на інший за псевдо-

випадковим законом. Результатом аналізу є порів-

няльна характеристика розглянутих методів акцен-

тована на відмінностях застосовуваних механізмів 

перетворення сигналу та перевагах в ефективності 

захисту даних клієнта.  

Проводиться оцінка технології множинного до-

ступу з кодовим розділенням каналів, як засобу за-

безпечення конфіденційності інформації абонента 

на рівні радіо інтерфейсу. Наводиться принципи 

застосування процедур ідентифікації та аутентифі-

кації користувачів із використанням потужних кри-

птологічних механізмів, характерною особливістю 

яких є режим так званого «приватного зв’язку», що 

забезпечується за допомогою секретної маски у ви-

гляді достатньо довгого ключа. Для підвищення рів-

ня безпеки додатково можуть використовуватися 

скремблери у вигляді мініатюрних приставок до 

телефону або окремі криптосмартфони з вбудова-

ним процесором для шифрування інформації. Про-

понується подальший напрямок розробки клієнто-

орієнтованих засобів захисту розвивати в рамках 

створення програмних аплікацій, що реалізують 

один із стійких криптографічних алгоритмів шиф-

рування абонентських даних, що дозволить піднести 

на новий щабель рівень інформаційної безпеки в 

мережах мобільного зв’язку.  

 

 


