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ПОБУДОВА СИСТЕМ ПРЕВЕНТИВНОГО АКТИВНОГО ЗАХИСТУ  

НА БАЗІ ІНТЕЛЕКТУАЛЬНИХ АГЕНТІВ 

 
Сучасні інформаційні технології, зокрема в га-

лузі інформаційної безпеки, реалізуються в середо-

вищі складних  розподілених мереж, таких як глоба-

льна Internet мережа й корпоративні Intranet мережі, 

властивості та функціонування яких визначаються 

апаратними компонентами, програмними засобами і 

протоколами взаємодії. Обсяги інформації, яка збері-

гається та обробляється в таких системах продовжу-

ють зростати[1]. Гетерогенна структура глобальних 

та корпоративних мереж обумовлює особливість та-

ких систем, а саме не структурованість інформації.  

При традиційної побудови систем захисту часто 

методи забезпечення безпеки інформації в комп’ю-

терних мережах обмежуються контролем доступу в 
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широкому сенсі. Обмежена кількість програмних 

засобів проводить моніторинг стану системи, що за-

хищається. В основному це антивірусні програмні 

комплекси, в яких певні дії проводяться в фоновому з 

точки зору користувача режимі. Але ці приклади не є 

по суті повноцінними інтелектуальними агентами. 

Методи автономних програмних агентів на даний час 

частково застосовуються в системах пошуку тексто-

вої інформації в глобальної мережі. 

Пропонується будувати системи захисту інфор-

мації на базі концепції превентивного активного захи-

сту з застосуванням засобів інтелектуалізації. Якщо 

система чекає на дії порушника або на констатацію 

вторгнення чи порушення цілісності системи, то не 

можна вважати захист надійним. Значно ефективні-

шим представляється ситуація, коли проводиться пос-

тійний моніторинг базових параметрів конфіденційно-

сті та цілісності системи, що захищається. Зокрема в 

задачах ідентифікації користувачів на базі біометрич-

них параметрів [2] було запропоновано проведення 

постійного негласного моніторингу автентичності ко-

ристувача поточному сеансу роботи. Для вирішення 

цієї задачі в першу чергу необхідно побудувати сучас-

ну технологію управління систем захисту. При тради-

ційної побудови управління, зокрема інформаційною 

безпекою, строго ієрархічне. На нижньому рівні реалі-

зується механізм управління із зворотнім зв’язком та 

невеликими затримками, а на верхньому рівні прохо-

дить параметрична оптимізація та програмне коорди-

нування управлінських впливів. Перехід від прямого 

 

до непрямого управління підвищить ефективність сис-

тем управляння, зокрема інформаційною безпекою. 

Сутність концепції інтелектуального управління – ін-

телектуальні агенти[1], які можуть розглядатись як 

сукупність нейромережевих адаптивних модулів що 

знаходяться в постійної взаємодії з оточуючим середо-

вищем, яке постійно змінюється.  

Побудова систем захисту інформації на базі 

концепції превентивного активного захисту з засто-

суванням засобів інтелектуалізації можуть підвищи-

ти надійність захисту інформації в мережевих сере-

довищах. Для управління такими системами обрано 

технологію інтелектуальних агентів, зокрема для 

організації непрямого інтелектуального управління.  

Побудовано метод навчання інтелектуального 

агента з підкрипленням, розроблена загальна схема 

та згорнута форма навчання з підкріпленням з вико-

ристанням сумарного стимулу. Запропоновано роз-

вивати метод навчання з підкріпленням для навчан-

ня автономних інтелектуальних агентів. 
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