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Введение 

Производители программного обеспечения не-

сут большие убытки из-за нелегального использова-

ния их продукции, так называемого “пиратства”. 

Чаще всего юридические методы борьбы с правона-

рушителями не являются эффективными, поэтому 

для защиты своих интересов разработчикам целесо-

образно прибегать к техническим средствам защиты 

программного продукта от нелегального использо-

вания. К техническим методам защиты относят про-

граммные и программно-аппаратные средства, а 

также использование программ как онлайн-сервисов 

[1, 2]. 

Программные методы защиты обычно [2] под-

разумевают использование привязки программы к 

конфигурации оборудования, на котором ее устано-

вили. Привязка происходит в момент установки 

программного обеспечения и требует либо ввода 

лицензионного ключа, либо прохождения процеду-

ры активации – получения одноразового кода (клю-

ча), зависящего от конфигурации оборудования 

пользователя и пригодного для использования толь-

ко на этом компьютере. В первом случае ничего не 

мешает пользователю незаконно распространять 

продукт вместе с лицензионным ключом. Во втором 

случае добросовестному пользователю необходимо 

согласиться с неудобствами, которые возникают при 

каждой смене оборудования, на котором он исполь-

зует программное обеспечение, а недобросовестный 

пользователь имеет возможность незаконно исполь-

зовать и распространять программное обеспечение 

вместе с так называемой виртуальной машиной [3], 

программно имитирующей необходимое конфигу-

рационное оборудование. 

Программно-аппаратные средства защиты [1, 

2] подразумевают проверку наличия некоторых ап-

паратных средств, которые поставляются вместе с 

программой и для которых невозможно, либо очень 

трудно изготовить копию. Например, широко ис-

пользуют специально изготовленные CD, DVD и 

аппаратные ключи, подключаемые через USB-порт. 

Такие методы считаются более надежными, чем 

программные, но они имеют существенные недос-

татки. Во-первых, такое программное обеспечение 

можно поставлять только в «коробочной» версии, 

во-вторых, такое средство защиты может сущест-

венно увеличить стоимость программного продукта, 

в-третьих, пользователю также требуется согласить-

ся с некоторыми неудобствами. В связи с этим дан-

ный метод защиты не пригоден для большинства 

недорогих и используемых в повседневной жизни 

программных продуктах. 

Кроме того, известны [2] неоднократные слу-

чаи взлома защиты обоих типов и дальнейшего не-

легального и беспрепятственного распространения 

программного обеспечения. 

Самым надежным средством от копирования 

программ можно считать исполнение их как онлайн-

сервисов, так называемых Software as a service 

(SaaS) («Программное обеспечение как услуга») [4], 

которые подразумевают исполнение программного 

обеспечения на стороне производителя, не доступ-

ной для пользователя. Пользователь же может толь-

ко ввести входные и получить выходные данные 

через веб-интерфейс. Такой вид защиты малоприго-

ден для программного обеспечения, которое требует 

больших объемов входных либо выходных данных, 

и в любом случае он не сможет заменить традици-

онные способы распространения программ. 
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В последнее время для разработчиков перспек-

тивным является предоставление так называемой 

условно бесплатной (Shareware) версии программы, 

когда пользователь может использовать полностью 

рабочую версию программы ограниченное время. 

Однако такая возможность чаще всего является сла-

бым местом в защите программного обеспечения, 

поскольку ограничение на использование традици-

онно выполняется путем проверки промежутка ме-

жду текущим временем и временем первого запуска 

программы либо подсчета количества запусков про-

граммы, а результат сохраняется в памяти компью-

тера. В таком случае появляются так называемые 

«кряки» для сброса счетчика и обеспечивается воз-

можность пользоваться программой неограниченное 

время. 

Таким образом, проблема обеспечения техни-

ческой защиты при разработке программного про-

дукта является актуальной. 

Анализ существующих методов 

Технология StarForce [5] защищает от копиро-

вания и основана на анализе физических характери-

стик оптического носителя («привязка к диску»), 

являющемся носителем программы. Недостатком 

метода является необходимость использования оп-

тического носителя при запуске программы. Защита 

хорошо подходит для компьютерных игр, однако 

малопригодна для небольших служебных программ. 

Компания Аладдин [6] предлагает защиту от 

копирования и взлома, основанную на использова-

нии аппаратных USB-ключей. Защита ориентирова-

на в первую очередь на рынок корпоративных поль-

зователей, однако также малопригодна для неболь-

ших недорогих программ. 

Технология Software Activation Service 

(SAS) [7] защищает от копирования и основана на 

использовании привязки приобретенного программ-

ного обеспечения к электронному кошельку 

Webmoney, с которого были перечислены средства 

при покупке программы. Недостатком этого метода 

защиты является необходимость авторизироваться в 

webmoney, прежде чем использовать защищенное 

приложение. Кроме того, способы оплаты защи-

щенного приложения ограничиваются лишь элек-

тронными деньгами webmoney. 

Защита программного обеспечения Crypline [8]  

основана на использовании привязки программы к 

аппаратному обеспечению компьютера. Недостат-

ком метода является краткость его описания и малое 

распространение. 

Наиболее перспективным для защиты недоро-

гих условно-бесплатных программ, по мнению ав-

торов, является метод авторизации через Интернет 

[9]. Он подразумевает первоначальную активацию 

продукта на вычислительной машине пользователя, 

а также авторизацию пользователя на сервере разра-

ботчиков при каждом запуске программы. Однако, 

данный метод в настоящее время имеет очень малое 

распространение и готовых решений в открытом 

доступе авторами найдено не было.  

Метод авторизации через Интернет 

Авторизация пользователя при каждом запуске 

программы позволяет разработчику следить за ста-

тистикой использования программы, выявлять слу-

чаи нарушения лицензий, лишать лицензий недоб-

росовестных пользователей, а также гибко изменять 

лицензионную политику в соответствии со своими 

нуждами. 

В качестве ограничений на использование ус-

ловно-бесплатных программ может служить введе-

ние ограничения на легальное использование про-

граммного продукта, например ограничение на ко-

личество запусков программы в месяц, либо ограни-

чение на количество просмотренных и созданных 

документов за некоторый промежуток времени либо 

недопущение одновременного запуска программы 

на нескольких компьютерах. Такие ограничения 

должны быть прописаны в лицензионном соглаше-

нии вместе с санкциями за их нарушения. Под санк-

цией может подразумеваться как полное, так и вре-

менное лишение лицензии. Проверка нарушения 

лимитов должна производиться в недоступном для 

пользователя модуле контроля лицензий, например, 

удаленном сервере, куда программа должна посы-

лать данные и проверять наличие разрешения на 

запуск. Если вдруг нелегальная копия программы 

окажется опубликованной в публичном месте, то 

лимиты достаточно быстро будут превышены и ли-

цензия будет заблокирована. Для того чтобы орга-

низовать такую защиту, необходимо организовать 

безопасный обмен по открытому каналу связи меж-

ду программой и модулем, в котором недобросове-

стный пользователь может читать и изменять любые 

пересылаемые данные. В связи с повсеместным рас-

пространением Интернета такой обмен можно орга-

низовать достаточно просто, не вызывая значитель-

ных неудобств у пользователей. Кроме того, про-

грамма может контролировать попытку изменения 

кода и посылать сообщение серверу.  

Однако, для реализации такой схемы необхо-

дима разработка безопасного протокола передачи 

данных между программой и удаленным сервером. 

Протокол защиты  
программного обеспечения 

Авторами разработан протокол защиты про-

граммного обеспечения, который основан на ис-

пользовании механизма электронной цифровой под-

писи (ЭЦП) [10]. Суть его состоит в следующем. 

Пусть имеется защищаемое приложение Prog, 
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установленное на компьютере пользователя U, и 

удаленный сервер S, принадлежащий разработчикам 

приложения либо их доверенному лицу.  

Разработчик должен выбрать систему элек-

тронной цифровой подписи и сгенерировать пару 

ключей – открытый ключ e и закрытый ключ d. За-

крытый ключ d должен храниться на сервере S, а 

открытый ключ e – в приложении Prog. Перед пер-

вым запуском программы пользователь должен по-

лучить идентификатор (логин) I и пароль P. Каждый 

раз, когда пользователь U пытается выполнить одно 

из действий установленных разработчиком, напри-

мер запуск программы, создание, открытие или со-

хранение документа, программа Prog должна посы-

лать запрос серверу S о возможности продолжить 

работу, совершив следующие шаги передачи дан-

ных (рис. 1): 

1. В программе Prog генерируется случайное 

число RND. 

2. В программе Prog вычисляется некоторое 

число F – привязка к программно-аппаратному 

обеспечению вычислительной машины, где она ус-

тановлена. 

3. Программа Prog передает данные I, P, RND, 

F серверу S. 

4. Сервер S проверяет возможность использо-

вания программы пользователю с идентификатором 

I, паролем P и привязкой F. 

5. В случае подтверждения возможности за-

пуска программы Prog, S вычисляет электронную 

цифровую подпись C(RND), используя закрытый 

ключ d. 

6. Сервер S отправляет значение C(RND) про-

граммному обеспечению Prog. 

7. В програмне Prog осуществляется проверка 

подлинности подписи сервера C(RND) по известно-

му открытому ключу e. Если подпись подлинная, то 

программа продолжает выполняться, в противном 

случае завершает работу. 
 

Удаленный серверПрограммная среда

Защищаемое программное 

обеспечение Internet
Счетчик 

использования 

программы 

пользователем I

I,P,RND,F

C(RND)

 
Рис. 1. Схема обмена данными между защищаемым 

программным обеспечением и удаленным сервером 

 

Анализ разработанного протокола. Связь с 

сервером может осуществляться через публичную 

глобальную сеть Интернет по его доменному имени 

либо IP-адресу.  

Разрешение на запуск программы дается уда-

ленным сервером и может основываться на сле-

дующих данных: количество совершенных успеш-

ных запусков программы, время использования про-

граммы, оплачиваемый пользователем баланс, коли-

чество созданных документов при использовании 

программы и др. 

Перед первым использованием программы 

пользователь должен получить идентификатор и 

пароль для запуска программы.  

Это может осуществляться правообладателем 

программы либо третьей доверенной стороной. Для 

уникальности регистрационных данных правообла-

датель может требовать паспортные данные пользо-

вателя. 

Проанализируем разработанный протокол от 

следующих видов атак:  

1) атака подбора пароля. Для уменьшения ве-

роятности подбора пароля пользователя при реали-

зации протокола необходимо ввести счетчик неус-

пешных входов в систему и блокировать на некото-

рое время возможность входа пользователя после 

некоторого числа неудачных входов; 

2) атака на электронную цифровую подпись. 

Для подтверждения подлинности удаленного серве-

ра используется электронная цифровая подпись. 

Попытка подмены удаленного сервера основана на 

возможности взлома алгоритма электронной цифро-

вой подписи и выходит за пределы разработки дан-

ного алгоритма. Можно лишь рекомендовать ис-

пользовать при реализации протокола любую со-

временную схему электронной цифровой подписи 

[10]; 

3) коллизия. Для невозможности использовать 

ранее полученные от сервера ответы используются 

случайные числа. Можно рекомендовать после ге-

нерации случайного числа выполнять некоторую 

задержку; 

4) атака подмены открытого  ключа. Для не-

возможности подмены открытого  ключа удаленно-

го сервера в коде программы используются средства 

запутывания программного кода. Суть таких преоб-

разований – устранить возможность простого инжи-

ниринга программы [11 – 13], т.е. попытки проана-

лизировать и изменить исходный код. 

Программная реализация протокола. В про-

цессе реализации разработанного протокола оказа-

лось, что практически для любых языков програм-

мирования имеются готовые библиотеки, очень об-

легчающие написание кода.  Клиентская часть раз-

работана на языке программирования C#. Блок-

схема алгоритма приведена на рис. 2. В качестве 

механизма электронной цифровой подписи выбран 

алгоритм RSA [14], который реализован на основе 

применения библиотеки для работы с длинными 

числами libgmp-3.dll [15]. Фрагмент кода програм-

мы приведен в листинге 1.  
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Серверная часть была реализована на языке 

программирования PHP. Блок-схема алгоритма при-

ведена на рис. 3. Для реализации алгоритма RSA 

использован класс rsa.class.php [16]. Фрагмент кода 

программы приведен в листинге 2. 

Листинг 1 

Фрагмент программной реализации  

клиентской части на языке C#: 

//Открытый ключ сервера 

string N = 

"93606078985615463936324467936728205462489080

2622109359669985073430011139453"; 

string E = "65537"; 

//Генерируем случайное число 

Random r = new Random(); 

RND = r.Next(100000002, 999999997).ToString(); 

// Вычисляем ЭЦП 

C = server(I,P,F,RND); 

// Если подпись сервера не подлинная, то завершаем 

работу программы; 

If (!RsaEncrypt(C) = = E) exit();  

Листинг 2  

Фрагмент программной реализации  

серверной части на языке PHP: 

//Закрытый ключ сервера 

$N = 

"93606078985615463936324467936728205462489080

2622109359669985073430011139453"; 

$D = 

"62070733412752273713609483457214224525497466

7653791289861110526810920668639"; 

//Вычисление ЭЦП 

$C =  $RSA->mdecrypt($RND, $D, $N); 

//Если программу запускать можно, то возвращаем 

ЭЦП от числа RND 

If (allow(I,P,F)) echo $C else echo "false"; 
 

Шифрование I, P, 

RND, F открытым 

ключом удаленного 

сервера

ЭЦП подлинная

Генерация RND, F

Выход из 

программы

Продолжить 

выполнение 

программы

Да

Нет

Отправка 

значений на 

сервер

Получение ответа 

от сервера

НАЧАЛО

КОНЕЦ

 

 

КОНЕЦ

НАЧАЛО

Проверка 

привязки к 

компьютеру 

пользователя

Условия не 
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Рис. 2. Блок-схема алгоритма клиентской части Рис. 3. Блок-схема алгоритма серверной части 

 

Сравнение методов 

Приведем сравнение предложенного способа 

защиты с методами StarForce, Аладдин, SAS, 

Crypline (табл. 1). 

Обозначения в таблице, соответственно:  

С1 – нет необходимости использовать аппарат-

ные средства при использовании программы; 

С2 – нет необходимости активировать про-

грамму перед первым использованием; 

С3 – нет необходимости использовать Интернет 

при использовании программы либо ее активации; 

С4 – нет возможности нелегально использовать 

программу путем переноса ее на виртуальную ма-

шину; 
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С5 – есть возможность использовать условно 

бесплатную версию (Shareware). 

Таблица 1 

Сравнение предложенного метода с известными 
 

Метод С1 С2 С3 С4 С5 

StarForce – + + + – 

Аладдин – + + + – 

SAS + – – + – 

Crypline + – – – + 

предложенный + + – + + 

Из таблицы видно, что необходимость подклю-

чения к Интернету при активации либо использова-

нии программы заменяет необходимость использо-

вать аппаратный ключ. Защитить условно-бесплат-

ную программу, не потеряв при этом эффективность 

защиты, позволяет лишь предложенный метод.  

Выводы  

Предложенный метод позволяет обеспечить 

более надежную защиту по сравнению с сущест-

вующими программными методами, поскольку ис-

ключает возможность установки программного про-

дукта на виртуальную машину. Этот метод позволя-

ет отказаться от использования аппаратных уст-

ройств при запуске программы. Простота реализа-

ции клиентской и серверной части программного 

обеспечения позволяет использовать его как в 

больших, так и небольших программах, не удорожая 

стоимость разработки. В дальнейшем авторами пла-

нируется усовершенствование протокола для осу-

ществления возможности более гибкого  управления 

лицензионной политикой разработчиком. 
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МЕТОД ЗАХИСТУ ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ ВІД НЕЗАКОННОГО ВИКОРИСТАННЯ 

Д.М. Андрущенко, Г.Л. Козіна 

Пропонується метод захисту недорогих програм шляхом авторизації через інтернет. Описуються розроблений 

протокол, заснований на використанні електронного цифрового підпису, і його програмна реалізація. Проведено аналіз 

стійкості методу до відомих видів атак. Розглянуті відомі методи захисту програмного забезпечення від незаконного 

використання і проведено порівняння запропонованого методу з ними. Показано, що запропонований метод дозволяє 

захистити умовно-безкоштовну програму, не втративши при цьому ефективність захисту. 

Ключові слова: протокол, захист від копіювання, програмне забезпечення, shareware. 
 

METHOD OF DEFENCE OF SOFTWARE ОТ THE ILLEGAL USE 

D.M. Andruschenko, G.L. Kozina 

The method of defence of the inexpensive programs is offered by authorizing over the internet. Described the developed 

protocol, based on the use of electronic digital signature, and his programmatic realization. The analysis of firmness of method 

is conducted to the known types of attacks. The known methods of defence of software are considered от the illegal use and 

comparing of the offered method is conducted to them. It is shown that the offered method allows to protect a shareware, not 

losing efficiency of defence here. 

Keywords: protocol, protecting from copying, software, shareware.  
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