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СХЕМИ ЗАХИСТУ ІНФОРМАЦІЇ МАК-ЕЛЛІСА  
З АЛГЕБРОГЕОМЕТРИЧНИМИ КОДАМИ НА ПРОСТОРОВИХ КРИВИХ 

 
У статті досліджуються питання побудови кодових схем захисту інформації доказової стійкості 

Мак-Елліса з використанням алгеброгеометричних кодів на просторових кривих, що задаються у проектив-
ному просторі Р3 сумісними рішеннями сукупності двох однорідних рівнянь від чотирьох змінних, застосу-
вання яких дозволить інтегровано забезпечити достовірність і конфіденційність інформації у телекомуні-
каційних системах. Наведений приклад їх практичної реалізації.  
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Вступ 

Перспективним напрямом у розвитку механіз-
мів інтегрованого забезпечення достовірності і кон-
фіденційності передачі повідомлень у системах пе-
редачі даних є кодові схеми захисту інформації до-
казової стійкості [1 – 4]. Це криптографічні системи, 
побудова яких основана на маскуванні блокових 
алгебраїчних кодів зі швидкими алгоритмами деко-
дування під випадковий код і зведенні задачі зламу 
криптографічної системи до теоретико-складної за-
дачі декодування випадкового коду [5 – 7]. Їх прак-
тичне використання дозволяє реалізувати в одному 
пристрої методи канального кодування і спеціально-
го перетворення даних. 

На сьогоднішній день розглянуті приклади по-
будови кодових схем захисту інформації доказової 
стійкості Мак-Елліса та Нідеррайтера на основі ко-
дів Боуза-Чоудхурі-Хоквінгема (БЧХ) і кодів Ріда-
Соломона (РС) (підклас недвійкових кодів БЧХ). У 
[1] запропонований ефективний метод зламу схеми 
Мак-Елліса з кодом РС. Там же автором висувається 
припущення про потенційну вразливість схем, які 
побудовані на узагальнених кодах БЧХ. Крім того, 
процедури зламу схеми Мак-Елліса можуть бути 
легко трансформовані на схеми Нідеррайтера. Стій-
кість кодових схем захисту інформації, побудованих 
на кодах РС і кодах БЧХ, вважається недостатньою. 

Одним із перспективних напрямів розвитку ко-
дових схем захисту інформації доказової стійкості, 
спрямованих на підвищення стійкості, є викорис-
тання кодів, побудованих по алгебраїчних кривих 
(алгеброгеометричних кодів – АГК), застосування 
яких дозволить отримати додатковий параметр мас-
кування коду – вид алгебраїчної кривої [8, 9], на 
основі якої будується перевірочна і породжувальна 
матриця коду. Крім того, в роботах [10, 11] показа-

но, що використання АГК для передачі повідомлень 
по дискретних каналах зв'язку дозволяє отримати 
значний енергетичний виграш від кодування.  

Водночас проведені дослідження АГК для пло-
ских алгебраїчних кривих, заданих в проективному 
просторі Р2 однорідним незвідним рівнянням від 
трьох змінних. Перспективним напрямом подаль-
ших досліджень для формування кодових схем за-
хисту інформації доказової стійкості є використання 
АГК на просторових кривих, що задаються у проек-
тивному просторі Р3 сумісними рішеннями сукупно-
сті двох однорідних рівнянь від чотирьох змінних 
[12 – 14]. Застосування кодів, побудованих по прос-
торових кривих, для формування кодової схеми до-
зволить отримати ще один додатковий параметр 
маскування коду – вид другої алгебраїчної кривої та 
підвищити енергетичний виграш від кодування [13].  

Метою статті є побудова кодових схем захисту 
інформації доказової стійкості Мак-Елліса з викори-
станням АГК на просторових кривих, що задаються 
у проективному просторі Р3 сумісними рішеннями 
сукупності двох однорідних рівнянь від чотирьох 
змінних, розробка практичних процедур їх форму-
вання та декодування. 

Основна частина 

Зафіксуємо гладку проективну алгебраїчну 
криву Х у проективному просторі р3 над полем 
GF(q) як сукупність рішень двох однорідних алгеб-
раїчних незвідних рівнянь від 4-х змінних з коефіці-
єнтами з GF(q): 

 
 

1 0 1 2 3

2 0 1 2 3

f x , x , x , x 0,

f x , x , x , x 0.

 



                   (1) 

Нехай  0 0 1 2 3p x , x , x , x ,  1 0 1 2 3p x , x , x , x , …, 

 N 1 0 1 2 3p x , x , x , x  – N сумісних рішень системи 
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рівнянь (1) – точок просторової кривої X . Зафіксу-
ємо дивізор D  кривої X  і множину раціональних 
функцій, що асоціюються з дивізором D , тобто 
множина, що складається з нуля і функцій f 0 , 
для яких  f D 0  . Це еквівалентно набору гене-
раторних функцій  

 0 0 1 2 3F x , x , x , x ,  1 0 1 2 3F x , x , x , x , 

 2 0 1 2 3F x , x , x , x , …,  m 0 1 2 3F x , x , x , x , 

де 0 1 mF ,F ,...,F  – форми однакового ступеня і 

0 0 1 2 3F (x , x , x , x ) 0 .  

Інакше кажучи,  0 1 m(x) F (x), F (x),..., F (x)  , 

як точка в mP .  
Нехай   – ступінь класу дивізорів, g 1   , 

тоді відображення m: X P   задає породжувальну 
матрицю 

     
     

     

0 0 0 1 2 3 0 n 1 0 1 2 3

1 0 0 1 2 3 1 n 1 0 1 2 3

N 0 0 1 2 3 N n 1 0 1 2 3

G

F p x ,x ,x ,x F p x ,x ,x ,x

F p x ,x ,x ,x F p x ,x ,x ,x

F p x ,x ,x ,x F p x ,x ,x ,x


















 (2) 

АГК, з конструктивними характеристиками 
(n N, k g 1, d n )       . 

Визначення 1. АГК на просторовій кривій X  
над GF(q) , побудований через породжувальну мат-

рицю G  – це лінійний код, всі кодові слова  
 0 1 n 1c ,c ,...c   якого задаються рівністю:  

  
m 1

i i j 0 1 2 3 j
i 0

і F p x , x , x , x c



 , j 0,..., n 1  . 

Для формування кодового слова  0 1 n 1c ,c ,...c   
АГК на просторових кривих, заданого через поро-
джувальну матрицю досить помножити інформацій-
ний вектор  0 1 k 1і , і ,..., і   на матрицю (2), тобто для 

всіх j 0,..., n 1   виконати наступне перетворення  

  
m 1

j i i j 0 1 2 3
i 0

c і F p x , x , x , x



  .              (3) 

Нехай 2g 2   , тоді відображення  
m 1: X P    

задає перевірочну матрицю 

     
     

     

0 0 0 1 2 3 0 n 1 0 1 2 3

1 0 0 1 2 3 1 n 1 0 1 2 3

N 0 0 1 2 3 N n 1 0 1 2 3

H

F p x ,x ,x ,x F p x ,x ,x ,x

F p x ,x ,x ,x F p x ,x ,x ,x

F p x ,x ,x ,x F p x ,x ,x ,x
















(4) 

АГК з конструктивними характеристиками 
 n N, k n g 1, d 2g 2         . 

Визначення 2. Добуток прийнятого з помилка-

ми кодового слова *
0 0 1 1 n 1 n 1с с e ,с e ,..., с e      

на перевірочну матрицю (4)  
T

0 0 0 1 0 n 1

1 0 1 1 1 n 1* * *
0 1 n 1

r 0 r 1 r n 1

F (P ) F (P ) ... F (P )
F (P ) F (P ) ... F (P )

с ,с ,..., с
... ... ... ...

F (P ) F (P ) ... F (P )








   (5) 

дає значення синдромного вектора  

0 1 r 1S S ,S ,...,S  .                        (6) 
Значення синдромного вектора залежить тільки 

від вектора помилок e і не залежить від значення 
кодового слова с: 

* T T T TS c H c H e H e H        ,         (7) 

де Tc H 0  . 
Розкриємо скобки у виразі (5) та з урахуванням 

(7) виразимо елементи синдромного вектора, отри-
маємо 

n 1

0 i 0 i
i 0
n 1

1 i 1 i
i 0

n 1

r 1 i r 1 i
i 0

S e F (P );

S e F (P );

...

S e F (P ).










 



 



  




  








                      (8) 

Задача декодування кодового слова 
* * * *

0 1 n 1с с ,с ,..., с   АГК над GF(q)  полягає у зна-

ходженні кодового слова с і/чи (що еквівалентно) 

вектора помилок e за відомим вектором *c  і обчис-
леним за допомогою перевірочної матриці виду (4) 
елементам синдромного вектора (8). 

Для однозначного знаходження вектора поми-
лок скористуємось штучним прийомом, який поля-
гає у введені многочлена локаторів помилок (МЛП) 
[15, 16]: 

u 2 u 3
t 3,1,0

1,0,0 0,1,0 0,0,1 0,0,0

(x, y, z) x a x y ...

a x a y a z a ,

 
      

      
       (9) 

рішеннями якого є локатори – такі набори точок 
(X ,Y , Z )   , які обертають у нуль многочлен (9). 

МЛП (9) однозначно задає розташування помилок 
у векторі 0 1 n 1e e ,e ,..., e  . Знаходження коефіці-

єнтів 
x y zi ,i ,ia  МЛП (x, y, z)  дозволяє однозначно 

вказати розташування виниклих при передачі ко-
дового слова помилок, наприклад, шляхом почер-
гової підстановки всіх наборів j j j(X , Y , Z ) ,  

j = 0,…, n–1 до многочлена (x, y, z)  і перевірці 
його рівності нулю. 
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Кодові схеми захисту інформації доказової 
стійкості. Розглянемо кодову схему захисту інфор-
мації доказової стійкості Мак-Елліса, вперше запро-
поновану в [5]. 

Нехай X  – невироджена k k -матриця над 
GF(q) , D  – діагональна матриця з ненульовими на 
діагоналі елементами, P – перестановочна матриця 
розміру n n . Перестановочна матриця реалізує 
перестановку координат вектора у вигляді матрич-
ного множення, а саме, елемент ijр  матриці P дорів-

нює 1 тоді і тільки тоді, коли координата з номером 
i переходить за допомогою перестановки у коорди-
нату з номером j. У решті випадків ijр 0 . Таким 

чином, матриця P містить у кожному стовпці і в ко-
жному рядку тільки одну одиницю. Добуток мат-
риць P D    задає перестановочну матрицю  з 
ненульовими елементами поля GF(q) . Перестано-
вочна матриця    (уніпотентна  матриця)  при  пере- 

становці координат вектора зберігає відстань по 
Хеммінгу, тобто d(a,b) d(a , b )   , де d(a,b)  – 
відстань по Хеммінгу між векторами  a  і b . 

Відкритим ключем у кодовій схемі Мак-Елліса 
є матриця XG X G P D    , секретним (закритим) 
ключем є матриці X, P, D . Шифрована інформація 
(кодограма) в схемі Мак-Елліса є вектором довжини 
n і обчислюється за правилом  

*
X Xс і G e   ,                        (10) 

де вектор X Xс і G   належить (n, k,d)  коду з поро-
джувальною матрицею XG ; і  – k- розрядний інфо-

рмаційний вектор, 0 1 k 1і і , і ,..., і  ; 

0 1 n 1e e ,e ,..., e   – секретний (випадковий) вектор 

помилок ваги  t.  
На рис. 1 представлена схема передачі кодог-

рами в схемі Мак-Елліса. 
 

 
                                                  
                                                  
 
 
 
 
 
 
 
 
 
 
Зловмисникові необхідно декодувати кодогра-

му c*
X з відомою породжувальною матрицею GX. Не 

знаючи матриці X, P і D, зловмисник не може відно-
вити G і скористатися алгоритмом декодування по-
ліноміальної складності. Декодування випадкового 
коду великої довжини обчислювально недоступно 
(експоненціальна складність при кореляційному 
декодуванні). 

Для уповноваженого користувача (що знає сек-
ретний ключ) декодування кодограми – поліноміа-
льне вирішуване завдання. Дійсно, легітимний ко-
ристувач, отримавши вектор c*

X, будує вектор 
* * 1 1

Xс с D P    .                       (11) 

Уніпотентна матриця P D    зберігає вагу по 
Хеммінгу вектора e. Практично, це означає, що вектор 

*с  є кодовим словом коду з породжувальною матри-
цею G , спотворений не більше ніж у t розрядах. Далі 
уповноважений користувач, користуючись алгорит-
мом поліноміальної складності, декодує вектор 

** Тс с Н e '   ,                       (12) 

тобто знаходить i . Потім обчислює k -розрядний 
інформаційний вектор 1i i X  .  

Слід зазначити, що побудова кодових схем за-
хисту інформації базується на маскуванні завадос-
тійкого (n, k, d) блокового коду зі швидким алгори-
тмом декодування під випадковий код. При цьому в 
кодове слово (n, k, d) блокового коду вноситься ви-
падковий вектор помилок e, вага якого менше або 
рівна виправляючій здатності коду 

w(e) t ,                              (13) 
де t d 1/ 2    .  

Позначимо частку ваги вектора помилок векто-
ра e, що доводиться на штучне внесення кодовою 
Мак-Елліса, символом : 

w(e) / t  .                           (14) 
Тоді потенційна стійкість кодової схеми Мак-

Елліса визначатиметься величиною t  , а завадос-
тійкість кодограм, що передаються, визначатиметь-
ся величиною  1 t  . Варіюючи часткою виправ-
ляючої здатності АГК, що доводиться на штучне 
внесення помилок – , можна інтегровано (одним 

АБОНЕНТ А   
 Формує 

криптограму 
*
X Xс і G e  

 
де GХ = X  G  P  D, 

   G
 
 –

 
породжувальна  

матриця алгеброгеомет-
ричного коду на просто-
рових кривих над GF(q)

  

АБОНЕНТ Б 
Будує вектор 

* * 1 1
Xс с D P     

Декодує вектор 
** Тс с Н e '    

(знаходить i') 
Обчислює  

інформаційний вектор  
1i i ' X   

ЗЛОВМИСНИК 
 

Декодування випадкового коду –  
задача, яка важко вирішується 

Закритий ключ – матриці  X, P, D  

Відкритий ключ – матриця  DPGXGX   

Рис. 1. Схема передачі кодограми в схемі Мак-Елліса 



Системи обробки інформації, 2011, випуск 4 (94)                                                                         ISSN 1681-7710 

 154 

прийомом) забезпечити конфіденційність і достові-
рність передачі повідомлень. Причому за умови: 

0   – режим забезпечення достовірності (зава-
достійкого кодування); 

1   – режим забезпечення конфіденційності; 
0 1    – режим інтегрованого забезпечення кон-

фіденційності і достовірності передачі повідомлень. 
Приклад формування кодограми в кодовій схемі 

захисту інформації Мак-Елліса. Зафіксуємо два ал-

гебраїчні рівняння 2 2 2xy x z yz 0    та 
2 2 2yz y y 0      над полем 2GF(2 ) , множина 

сукупних рішень яких задає просторову криву. Піс-
ля підстановки елементів поля 2GF(2 )  до рівняння 
отримаємо їх рішення (табл. 1 і 2).  

 
Таблиця 1 

Рішення рівняння 2 2 2xy x z yz 0      
над полем GF (22) 

x y z v  x y z v  x y z v  x y z v 
1 0 0 0  1 0 0 1  2 2 1 1  0 0 3 1 
0 1 0 0  2 0 0 1  1 3 1 1  1 1 3 1 
0 0 1 0  3 0 0 1  3 3 1 1  3 1 3 1 
2 1 1 0  0 1 0 1  0 0 2 1  2 2 3 1 
3 1 1 0  0 2 0 1  1 1 2 1  3 2 3 1 
1 2 1 0  0 3 0 1  2 1 2 1  1 3 3 1 
2 2 1 0  0 0 1 1  1 2 2 1  2 3 3 1 
1 3 1 0  2 1 1 1  3 2 2 1      
3 3 1 0  3 1 1 1  2 3 2 1      
0 0 0 1  1 2 1 1  3 3 2 1      

Примітка: тут і далі 1, 2, 3 відповідають приміти-

вним елементам поля 2GF(2 )  – 0 1 2, ,   . 
 

Таблиця 2  
Рішення рівняння 2 2 2yz y y 0      

над полем GF (22)  

x y z v  x y z v  x y z v  x y z v 
1 0 0 0  1 0 0 1  3 3 1 1  1 1 3 1 
0 1 0 0  2 0 0 1  0 1 2 1  2 1 3 1 
1 1 0 0  3 0 0 1  1 1 2 1  3 1 3 1 
2 1 0 0  0 2 1 1  2 1 2 1  0 3 3 1 
3 1 0 0  1 2 1 1  3 1 2 1  1 3 3 1 
0 0 1 0  2 2 1 1  0 2 2 1  2 3 3 1 
1 0 1 0  3 2 1 1  1 2 2 1  3 3 3 1 
2 0 1 0  0 3 1 1  2 2 2 1      
3 0 1 0  1 3 1 1  3 2 2 1      
0 0 0 1  2 3 1 1  0 1 3 1      

Сумісні рішення рівнянь 2 2 2xy x z yz 0    та 
2 2 2yz y y 0      надані в табл. 3. 

На множині точок {Р0, Р2, Р3, Р4, Р5, Р6, Р7, Р8, 
Р9, Р10, Р11, Р11} побудуємо алгеброгеометричний 
код. 

Таблиця 3 
Сумісні рішення рівнянь xy2+x2z+yz2=0 та 

yz2+y2v+yv2=0 над полем GF (22)  

 Р0 Р1 Р2 Р3 Р4 Р5 Р6 Р7 Р8 Р9 Р10 Р11 
x 1 3 2 1 1 1 2 3 1 3 1 2 
y 2 3 2 2 3 1 1 2 1 1 3 3 
z 2 1 1 1 1 2 2 2 3 3 3 3 
v 1 1 1 1 1 1 1 1 1 1 1 1 

 
Зафіксуємо множину генераторних функцій у 

вигляді одночленів степені deg = 2: { x2, y2, z2, v2, xy, 
xz, xv, yz, yv, zv }. Обчислимо значення генератор-
них функцій у точках кривої і сформуємо перевіро-
чну матрицю коду (табл. 4). 

Таблиця 4 
Значення генераторних функцій  

у точках просторової кривої 
 P0 P1 P2 P3 P4 P5 P6 P7 P8 P9 P10 P11 
x2 1 2 3 1 1 1 3 2 1 2 1 3 
y2 3 2 3 3 2 1 1 3 1 1 2 2 
z2 3 1 1 1 1 3 3 3 2 2 2 2 
xy  2 2 3 2 3 1 2 1 1 3 3 1 
xz  2 3 2 1 1 2 3 1 3 1 3 1 
xv 1 2 2 1 1 1 2 3 1 3 1 2 
yz  3 3 2 2 3 2 2 3 3 3 2 2 
yv 2 3 2 2 3 1 1 2 1 1 3 3 
zv 2 1 1 1 1 2 2 2 3 3 3 3 

 
Перевірочна матриця Н, побудована по значен-

нях генераторних функцій у точках просторової 
кривої (табл. 4), транспонована перевірочна матриця 

ТН  та відповідна породжувальна матриця G мають 
вигляд  

123111321213
323321131122
311113332222
223231211331

H 232112313131
122111231313
332232233322
232231121133
211112223333

 , T

133221322
221232331
331322221
131211221
121311331
113121212

H
313232212
233113322
112131313
212323313
122331233
322112233

 , 

100320330212
G 010332120230

001310213220
                      (15) 

та задають (12, 3, 8) код, який виправляє будь-яку 
конфігурацію з трьох помилок, при чому виконуєть-

ся рівність ТG Н 0  . 
Відкритим ключем є матриця XG : 
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X

300030131111
G 021132100011

031020310211
 ,                    (16)  

де 

XG X G P D,   
010

Х 203
021

 , 

000100000000
000000000100
001000000000
000010000000
100000000000
000000010000

Р
000000001000
000000000001
010000000000
000000100000
000000000010
000001000000

 , 

100000000000
010000000000
002000000000
000300000000
000010000000
000003000000

D
000000300000
000000020000
000000001000
000000000100
000000000020
000000000003

 . 

 
Алгоритм формування кодограми в кодовій 

схемі захисту інформації Мак-Елліса надамо у ви-
гляді послідовності наступних кроків (рис. 2, а): 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
а – формування                     б – декодування 

кодограми                               кодограми 
 

Рис. 2. Алгоритм функціонування кодової схеми 
захисту інформації Мак-Елліса з АГК   

на просторових кривих 

1. Введення інформації, яка підлягає кодуван-
ню. Введення відкритого ключа GX (16). 

2. Кодування інформації АГК на просторових 
кривих. Формування кодового слова cX. АГК на про-
сторових кривих, який задається матрицею GX. 

3. Формування вектора помилок e  (13), вага 
якого не перевищує  t – виправляючу здатність 
АГК на просторових кривих. 

4. Формування кодограми *
X Xс c e  . 

Нехай інформаційний вектор і 2,1,3 , тоді 

для формування кодового слова  0 1 n 1c ,c ,...c   до-
статньо помножити інформаційний вектор на поро-
джувальну матрицю – Х Xс і G  . Після виконання 
множення кодове слово запишеться у вигляді 

Хc 100132122300 . 
Штучно внесемо помилку в кодове слово для 

забезпечення потенційної стійкість кодової схеми. 
Вектор помилок позначимо як 0 1 n 1е (е , е , ..., е )   

000010000002 . Крім того, уявимо, що при пере-
дачі по каналу з помилками кодове слово спотвори-
лося, вектор помилок позначимо як е   

0 1 n 1(е , е , ..., е ) 003000000000  . Загальний век-

тор помилок буде мати вигляд е 003010000002 . 

Прийняте слово з помилками *
Хc , запишеться як 

*
Х Х 0 0 1 1 11 11c с е c е ,c е ,..., c е ,       і дорівнює  

*
Хc 100132122300 003010000002    

103122122302 . 
Приклад декодування кодограми в кодовій схемі 

захисту інформації Мак-Елліса. Для декодування 
кодограми в кодовій схемі захисту інформації Мак-
Елліса необхідно зняти дію діагональної D і пере-
становочної P матриць. Потім, декодуваши отрима-
ний вектор, необхідно зняти дію матриці Х .  

Алгоритм декодування кодограми надамо у ви-
гляді послідовності наступних кроків (рис. 2, б): 

1. Введення кодограми *
Xс , яка підлягає деко-

дуванню. Введення закритого ключа – матриці 
X, P, D. 

2. Зняття дії діагональної і  перестановочної ма-

триць * * 1 1
Xс с D P    . 

3. Декодування вектора *с . Формування векто-
ра i . 

4. Зняття дії матриці Х: 1i i X  . Формування 
інформаційного вектора i. 

Знімаємо дію матриць маскування P, D : 
* * 1 1

Xс с D P ,     
де 

Введення вектора і, 
відкр. ключа XG  

*
Х Хс с e   

Формування вектора  
помилок е 

Початок 

Кодування  
інформаційного вектора  

Х Xс і G   

Формування кодограми 
*
Х Хс с e   

Кінець 

Ні 

Так 

Введення  *
Xс ,і, 

закр. ключа X, P, D 

Декодування вектора *
с . 

Формування вектора i'. 

Початок 

Зняття дії діагональної і  
переставної матриць 

* * 1 1
Xс с D P     

 

Формування вектора 
i = i' · X-1

 

Кінець 
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1

000010000000
000000001000
001000000000
100000000000
000100000000
000000000001

Р
000000000100
000001000000
000000100000
010000000000
000000000010
000000010000

  , 1

100000000000
010000000000
003000000000
000200000000
000010000000
000002000000

D
000000200000
000000030000
000000001000
000000000100
000000000030
000000000002

  . 

Отримаємо кодове слово 
*

с 232211230203 . 
Кодове слово помножимо на транспоновану 

перевірочну матрицю (15) та отримаємо синдром-
ний вектор (6), який дорівнює:  

2,0,0s 1 ; 0,2,0s 0 ; 0,0,2s 1 ; 

1,1,0s 0 ; 0,0,1s 2 ; 1,0,0s 3 ; 0,1,1s 3 ; 0,1,0s 0 ; 

1,0,1s 1 .                               (17) 
Побудуємо МЛП (8). Кількість помилок, які 

може виправити код t 3 , МЛП у загальному ви-
гляді отримає вигляд 

0,1,0 0,0,1 0,0,0(x, y, z) x a y a z a       ,   (18) 

рішеннями якого є локатори – такі набори точок 
(X,Y, Z) , які обертають у нуль многочлен (18). 

Сформуємо систему лінійних рівнянь 

2,0,0 0,1,0 1,1,0 0,0,1 1,0,1 0,0,0 1,0,0

1,1,0 0,1,0 0,2,0 0,0,1 0,1,1 0,0,0 0,1,0

1,0,1 0,1,0 0,1,1 0,0,1 0,0,2 0,0,0 0,0,1

s a s a s a s 0;

s a s a s a s 0;

s a s a s a s 0.

       


      
       

(19) 

Підставляючи значення (17) у (19), та вирішу-
ючи систему, отримаємо  

0,1,0

0,0,0

0,0,1

a 3;

a 1;

a 2.

 



 

                             (20) 

Підставивши знайдені коефіцієнти 
0,0,0 0,0,1 0,1,0a ,a ,a  у МЛП (18), отримаємо 

(x, y, z) x 3 y 2 z 1       .            (21) 

Скористаємося процедурою Ченя [15, 16]. Під-
ставимо всі точки просторової кривої (табл. 3) у 
многочлен локаторів помилок (21). Ті пари, які при 
підстановці обертають його в нуль, локалізують по-
милки, тобто вказують на їх розташування, маємо: 
Р0: (1, 2,2) 0  ; Р1: (3,3,1) 0  ; Р2: (2,2,1) 0  ; 
Р3: (1, 2,1) 0  ; Р4: (1,3,1) 0  ; Р5: (1,1, 2) 0  ; 
Р6: (2,1,2) 0  ; Р7: (3, 2, 2) 0  ;  Р8: (1,1,3) 0  ; 
Р9: (3,1,3) 0  ; Р10: (1,3,3) 0  ; Р11: (2,3,3) 0  .  

Пари (2, 2,1), (1,3,1), (3, 2,2), (3,1,3), (2,3,3)  обе-
ртають його в нуль, тобто локалізують помилки, 
вказуючи, що помилки розташовані у символах 

2 4 7 9 10 11c , c , c , c ,c , c       кодового слова. Як витікає з 
отриманих результатів, помилка локалізована у на-
ступних символах 2 4 7 9 10 1100e 0e 00e 0e e e . 

Отриманий вектор помилок помножимо на тра-
нспоновану перевірочну матрицю (15), отримаємо 

11

0,0,0 j
j 0

s e


 ;  
11

1,0,0 j j
j 0

s e X


  ;  
11

0,1,0 j j
j 0

s e Y


  ;  

11

0,0,1 j j
j 0

s e Z


  ; 
11

1,1,0 j j j
j 0

s e X Y


   ; 

11

1,0,1 j j j
j 0

s e X Z


   ; 
11

0,1,1 j j j
j 0

s e Y Z


   ;  

11
2

2,0,0 j j
j 0

s e X


  ; 
11

2
0,2,0 j j

j 0
s e Y


  ;  

11
2

0,0,2 j j
j 0

s e Z


  . 

Розв’язавши останню систему, одержимо:  
1e 0 ; 2e 3 ; 4e 1 ; 7e 0 ; 9e 0 ; 10e 0 ; 

11e 2 . 
Сформуємо вектор помилок 

е 003010000002 . 
Відновимо кодове слово с за відомою послідо-

вністю *с  і знайденому вектору помилок  
* * * *

0 1 110 1 11с с e (с e ,с e ,..., с e )       
*

с е 233211230203 003010000002

23010230201 .

   


 

Помилка локалізована та виправлена, задача де-
кодування вирішена. 

На останньому кроці обчислимо інформацій-
ний вектор 1i i X  , який дорівнює  

332
230 100 213

201
  . 

Задача відновлення інформаційного вектора 
вирішена. 

Висновки 

Для інтегрованого забезпечення конфіденцій-
ності та достовірності передачі повідомлень у теле-
комунікаційних системах, актуальним питанням є 
використання кодових схем захисту інформації до-
казової стійкості з використанням АГК на просторо-
вих кривих. У статті розглянуті теоретичні питання 
побудови кодової схеми захисту інформації Мак-



Інформаційна безпека 

 157 

Елліса з використанням АГК на просторових кри-
вих, що задаються у проективному просторі Р3 сумі-
сними рішеннями сукупності двох однорідних рів-
нянь від чотирьох змінних та наведено практичний 
приклад її реалізації. Застосування кодів, побудова-
них по просторових кривих, для формування кодо-
вої схеми дозволить отримати ще один додатковий 
параметр маскування коду – вид другої алгебраїчної 
кривої. Перспективним напрямком подальших до-
сліджень є визначення кількісних показників часо-
вої та ємкісної складності запропонованих процедур 
формування і декодування кодових схем захисту 
інформації Мак-Елліса з використання АГК на про-
сторових кривих. 
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СХЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ МАК-ЭЛЛИСА ИЗ АЛГЕБРОГЕОМЕТРИЧЕСКИМИ КОДАМИ  

НА ПРОСТРАНСТВЕННЫХ КРИВЫХ 

В.И. Грабчак, И.В. Пасько 
В статье исследуются вопросы построения кодовых схем защиты информации доказательной устойчивости 

Мак-Эллиса с использованием алгеброгеометрических кодов на пространственных кривых, которые задаются в проек-
тивной пространстве Р3 совместимыми решениями совокупности двух однородных уравнений от четырех переменных, 
применение которых позволит интегрировано обеспечить достоверность и конфиденциальность информации в теле-
коммуникационных системах. Приведен пример их практической реализации.  

Ключевые слова: кодовые схемы защиты информации, схема Мак-Эллиса, алгеброгеометрические коды на про-
странственных кривых. 

 
PATTERNS OF INFORMATION MAK-ELLIS OF ALGEBRAIC CODES ON SPACE CURVES 

V.I. Grabchak, I.V. Pasko 
This article investigates the issues of building code information protection schemes evidence of stability Mack Ellis with 

Algebraic Codes on space curves, which are defined in the projective space P3 compatible solutions together two homogeneous 
equations in four variables, the use of which will integrate to ensure authenticity and confidentiality of information in telecom-
munication systems. An example of their practical implementation. 

Keywords: coding scheme information protection scheme Mack Ellis, Algebraic Codes for space curves. 
 


