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Приводится анализ существующих подходов к оценке показателей стойкости блочных симметричных 
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Введение 

Последнее десятилетие стало особым для Ук-
раинской криптографии. Передовые в технологиях 
защиты страны пошли на принятие новых стандар-
тов блочного симметричного шифрования. Необхо-
димость принятия нового (национального) стандар-
та шифрования стала очевидной и для Украины. 
Повторяя шаги, предпринятые США и Европейски-
ми странами, Украина тоже прошла через свой 
внутренний конкурс по выдвижению кандидатов на 
национальный стандарт БСШ, на который было 
представлено пять предложений.  

Опыт показывает, что выполнение экспертизы 
современного блочного шифра и уровень ответст-
венности при принятии соответствующего решения 
является непростой задачей, требующей привлече-
ния значительных временных и интеллектуальных 
ресурсов. За короткое время проведения конкурса 
потребовалось в ограниченные временные сроки 
найти не только убедительные теоретические обос-
нования принимаемым решениям, получить которые 
в криптографии, как правило, очень непросто, но и 
прийти к реальным практическим результатам, по-
зволяющим, в конце концов, накопить фактические 
данные для сравнительного анализа претендентов. 
Уже сама обстановка и условия проведения конкур-
са определили необходимость не только освоения 
последних достижений теоретической криптогра-
фии, но и поиска и разработки новых подходов и 
приемов в методах криптоанализа, позволяющих 
существенно сократить временные затраты на про-
ведение экспертизы и оценку основных криптогра-
фических показателей представленных решений.  

В процессе анализа существующих подходов и 
методик, оценки их возможностей и объективности 

(точности) представляемых ими данных накопился 
значительный критический материал. Кроме того, 
возникли новые идеи и предложения, позволившие в 
значительной степени изменить всю систему взгля-
дов к оценке показателей стойкости БСШ, и, прежде 
всего, к формированию оценок стойкости БСШ к 
атакам дифференциального и линейного криптоана-
лиза. 

В этой работе в первом и втором разделах мы 
выполняем анализ состояния и возможностей со-
временного научно-методического аппарата, приме-
няемого в криптографии для оценки показателей 
стойкости блочных симметричных шифров (БСШ) к 
атакам дифференциального и линейного криптоана-
лиза, и затем в третьем разделе излагаем наши идеи 
по реализации ускоренных методов криптоанализа 
блочных симметричных шифров и сущность новой 
идеологии (системы взглядов) по оценке стойкости 
блочных симметричных шифров к атакам диффе-
ренциального и линейного криптоанализа, родив-
шейся в процессе совершенствования научно-
методического аппарата теории стойкости. 

1. Формирование и содержание  
научно-методического аппарата оценки 

доказуемой безопасности БСШ 

Мы здесь кратко напомним результаты некото-
рых известных работ, посвященных формированию  
оценок доказуемой безопасности блочных симмет-
ричных шифров к атакам дифференциального и 
линейного криптоанализа, характеризующих подхо-
ды и методы, используемые и развиваемые в на-
стоящее время.  

Начнем с того, что довольно быстро стало ясно 
[1], что понятие  характеристика, использованное 
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первооткрывателями дифференциального криптоа-
нализа Эли Бихамом и Ади Шамиром, не полностью 
характеризует показатель стойкости шифра к атакам 
дифференциального криптоанализа. Более полным и 
точным отражением существа вопроса является 
понятие дифференциала (полного дифференциала) 
шифра. 

Четырьмя годами позже, Nyberg и Knudsen [2] 
первыми показали пример блокового шифра, чья 
максимальная дифференциальная вероятность ока-
залась достаточно малой; они назвали такое свойст-
во доказуемой безопасностью против дифферен-
циального криптоанализа. 

С легкой руки K. Nyberg [3] в криптографиче-
ской литературе появилось понятие -равномер-
ности. Напомним здесь его, так как оно является 
весьма популярным: 

Определение. Пусть G1 и G2 конечные Абеле-
вые группы. Отображение F: G1  G2 называется 
дифференциально -равномерным, если для всех 
  G1,   0 и   G2

  

|{z  G1|F(z + )  F(z) = }|  . 

В соответствии с этим определением высокие 
характеристики стойкости преобразования F к ата-
кам дифференциального криптоанализа связаны с 
малыми значениями -равномерности. Очевидно, 
что требование малых значений -равномерности 
эквивалентно требованию малых значений макси-
мумов дифференциальной таблицы отображения. 

В это же время K. Nyberg замечает, что подоб-
ная ситуация складывается и в линейном криптоа-
нализе. В своей публикации [4] она показывает, что 
коллекция (полный набор) линейных характеристик, 
которую она назвала линейным корпусом (linear 
hull) должна быть принята к рассмотрению для 
точной оценки устойчивости шифра против атак 
линейного криптоанализа. С тех пор все подходы к 
оценке стойкости шифров к дифференциальному и 
линейному криптоанализу строятся с пользованием 
максимальных значений полных дифференциалов и 
линейных корпусов. Следует отметить, что уже с 
этих первых работ прослеживается стремление ав-
торов связать показатели стойкости шифров с диф-
ференциальными и линейными свойствами входя-
щих в шифры нелинейных преобразований, полу-
чивших название после работ Эли Бихама и Ади 
Шамира S-блоков. 

Отметим здесь и работу Мицури Мацуи [5], в 
которой предлагается новая методология для иссле-
дования блоковых (Фейстель-подобных) шифров с 
доказуемой безопасностью к атакам дифференци-
ального и линейного криптоанализа. Не касаясь 
существа предложения Мацуи, отметим, что и в 
этой работе автор связывает формируемые оценки 

показателей доказуемой стойкости шифров с диф-
ференциальными свойствами S-блоков, входящих в 
рассматриваемые преобразования.  

Отмеченные работы инициировали целый по-
ток публикаций по обоснованию подходов к оценке 
показателей доказуемой безопасности к атакам ли-
нейного и дифференциального криптоанализа и для 
шифров с SPN структурой. Приведем примеры не-
которых их них. 

В [6], как утверждают авторы, доказывается, 
что SPN (подстановочно-перестановочная схема) 
структура с максимальным, как они говорят, диффу-
зионным слоем обеспечивает доказуемую безопас-
ность против дифференциального и линейного 
криптоанализа в том смысле, что вероятность каж-
дого дифференциала (соответственно линейного 
корпуса) ограничена значением pn (соответственно 
qn), где p (соответственно q) является максимальной 
дифференциальной (соответственно линейной) ве-
роятностью n S-блоков, используемых в подстано-
вочном слое. 

В [7] Keliher и др. представили новый метод 
определения верхней границы максимума средней 
вероятности линейного корпуса (MALHP) для SPN 
шифров  значения, которое позволяет, как считают 
они, обосновать утверждение о доказуемой безопас-
ности  к атакам линейного криптоанализа. Приме-
нение этого метода к Rijndael-ю (AES) с 7-ю и более 
циклами обеспечивает по их расчётам верхнюю 

границу MALHP SPN шифров 
75UB 2  и соответ-

ствующую нижнюю границу сложности данных 
8032 2

UB
  (для 96,7%  отношения успеха). Получен-

ные результаты связываются с линейными свойст-
вами входящих в шифр S-блоков. 

В [8] на основе рассмотрения значений распре-
деления линейных вероятностей для (уникального) 
S-блока Rijndael-я эта верхняя граница улучшается. 
Получена новая верхняя граница для MALHP. Для 
Rijndael-я с 9 циклами приводится значение 922 , 
соответствующее нижней границе сложности дан-
ных 972  (снова для  96,7% отношения успеха). По-
сле проведения 43% вычислений, авторы полагают, 
что полученное значение уже стабилизировалось. 

В [9] изучается подстановочно-перестаново-
чная схема (SPN), на которой строится AES. Вво-
дится AES*  SPN шифр, идентичный AES за ис-
ключением того, что фиксированные S-блоки заме-
нены случайными и независимыми перестановками. 
Доказывается, что эта конструкция сопротивляется 
линейному и дифференциальному криптоанализу 
начиная с 4-х внутренних циклов, несмотря на ог-
ромный совокупный эффект многопутевых характе-
ристик, которые порождены симметрией AES. По-
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казывается, что дифференциальная и линейная ве-
роятности (DP и LP условия) обе стремятся к значе-
нию 1/(21281) очень быстро с ростом числа циклов. 
Подчеркивается, что результат подтверждает пред-
положение других исследователей Keliher-а, Meijer-а, 
и Tavares-а.  

В [10] определены аналитические верхние 
оценки средних вероятностей дифференциальных и 
линейных характеристик блочных шифров, постро-
енных по схеме шифра Калина-128, представлен-
ного на украинский конкурс по отбору кандидата на 
национальный стандарт блочного симметричного 
шифрования. В частности, в работе приводятся та-
кие оценки для отмеченных показателей: 

130EDP 2 , 130ELP 2 . Авторы относят эти оцен-
ки к показателям практической стойкости шифра. 

В [11] расширяется теорема Хонга и др., кото-
рая дает верхние границы для максимумов средних 
вероятностей дифференциалов и линейных корпу-
сов (MADP и MALHP) SPN блоковых шифров с 
оптимальными или квазиоптимальными диффузи-
онными слоями для случая вложенных SPN (NSPN) 
структур. Применение расширенной теоремы для 
двух NSPN шифров Hierocrypt-3 со 128-битными 
блоками и Hierocrypt-L1 c 64-битными блоками 
позволило авторам получить оценки для MADP и 
MALHP для 2-х циклового Hierocrypt-3, приводящие 
к границе 296, и для Hierocrypt-L1 с двумя циклами 
к границе 248. Расширенная теорема была примене-
на также для AES и позволила установить, что 
MADP и MALHP для 4-х цикловой уменьшенной 
модели ограничены значением 296. Этот результат, 
отмечают авторы, превосходит лучший предыдущий 
результат 292 для 10-ти циклов Keliher-а и др. Ре-
зультат опять связывается с дифференциальными и 
линейными свойствами входящих в шифр S-блоков 
и числом ветвлений.  

Можно привести и ряд других работ, посвя-
щенных оценке показателей стойкости БСШ к ата-
кам дифференциального и линейного криптоанали-
за, в которых S-блоки выступают как одна из глав-
ных составляющих обеспечения стойкости. 

2. Результаты анализа  
известных работ 

Первый вывод, который можно сделать из 
приведенных результатов, состоит в том, что в 
основе всех подходов к оценке показателей стой-
кости блочных симметричных шифров к атакам 
дифференциального и линейного криптоанализа 
лежат процедуры определения максимальных 
вероятностей полного дифференциала всего шиф-
ра и смещения его линейного корпуса (линейной 
оболочки).  

Второй вывод состоит в том, что оценки соот-
ветствующих показателей отличаются в значитель-

ных пределах. Авторы приводят в своих работах 
цифры, которые нельзя проверить экспериментом, 
так что предлагаемые оценки, изменяющиеся в 
больших пределах, можно считать в значительной 
степени субъективными. 

Третий вывод состоит в том, что результирую-
щие показатели стойкости шифров практически во 
всех (в большом числе работ) работах связываются с 
соответствующими криптографическими показате-
лями, входящих в шифры S блоковых конструкций. 

В целом можно заключить, что существующая 
методика оценки показателей стойкости БСШ явля-
ется все еще далеко не совершенной. До сих пор всё 
ещё не удалось получить оценки доказуемой стой-
кости, обладающие высокой степенью доверия. 

Следует заметить, что сам термин доказуемая 
безопасность введен в криптографии уже давно. 
Когда говорят о доказуемой Безопасности ("Provable 
Security"), отмечается в документе [12], то обычно 
имеют в виду одно из двух.  

Во-первых, если можно показать, что взлом 
шифра является таким же трудным, как решение 
некоторой хорошо известной трудной проблемы 
(например, дискретного логарифмирования или 
факторизации), то шифр считается доказуемо безо-
пасным. Здесь, конечно, есть рассогласование (ввод 
в заблуждение), так как трудная проблема, к кото-
рой сводятся рассуждения, обычно не доказуемо 
трудная. Это подход имеет отношение к фундамен-
тальному открытому вопросу в компьютерной нау-
ке, являются ли трудные проблемы P или NP пол-
ными задачами? Фактически, доказуемая безопас-
ность требует доказательства, что P  NP, и сущест-
вования односторонних функций, которые в одну 
сторону являются трудными для вычисления в 
среднем (в вероятностном смысле), но в другую 
могут быть решены быстро при наличии некоторой 
экстра информации. Заметим, что меры сложности 
здесь асимптотические  уровень сложности оце-
нивается через входной размер в битах на бесконеч-
ности. Отмечается, что стратегия отнесения задач 
оценки стойкости криптосистем к тяжелым пробле-
мам очень полезна для практического анализа шиф-
ров, хотя эту модель изначально относили к крипто-
системам с открытым ключом.  

Во-вторых, шифр может показывать доказуе-
мую безопасность против целого набора атак. Тем 
не менее, это, очевидно, не означает, что шифр 
безопасный против всех атак. 

Начиная с работы К. Нюберг и Л. Кнудсена [2], 
для обозначения свойства блочного шифра иметь 
достаточно малую дифференциальную вероятность 
тоже начали использовать понятие доказуемой 
безопасности (Provable security) к атакам диффе-
ренциального криптоанализа. В последующих пуб-
ликациях [4, 5 и др.] аналогичное понятие появилось 
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для определения стойкости шифров и к атакам ли-
нейного криптоанализа. 

На наш взгляд, однако, более адекватным для 
блочных шифров следует считать понятие практи-
ческой безопасности (Practical Security) [12]. В этой 
модели блочный шифр считается вычислительно 
безопасным, если наилучшая из известных атак 
требует слишком много ресурсов из допустимого 
запаса. Это очень практичная модель, так как всегда 
можно протестировать шифр на устойчивость к 
различным известным атакам, изучая его слабости, а 
затем дать оценку устойчивости шифра к таким 
атакам с точки зрения необходимых ресурсов вре-
мени/пространства. Она позволяет получить боль-
шинство ответов, и большинство анализов, встре-
чающихся в литературе, в том числе и на прошед-
ших конкурсах AES и NESSIE было именно этого 
типа. Конечно, и в этом случае полученные резуль-
таты опять ничего не говорят об уровне безопасно-
сти по отношению к все еще неизвестным атакам. 
Заключая этот небольшой анализ подходов к оценке 
безопасности шифров, можно отметить, что их ав-
торы, по-видимому, под доказуемой безопасностью 
имели в виду то, что полученный ими результат 
можно считать надежно обоснованным. В этой ре-
дакции с ними можно согласиться.  

В этой работе мы выскажем свою точку зрения 
по вопросу оценки безопасности блочных шифров, 
концептуально отличающуюся от известных, хотя в 
конечном итоге речь опять будет идти об определе-
нии максимальных значений полных дифференциа-
лов и линейных корпусов (оболочек) БСШ. 

Возвращаясь пока к обсуждению содержания 
приведенных здесь работ, хотелось бы отметить, что 
все развиваемые в них подходы к оценке показате-
лей стойкости БСШ опираются скорее на интуитив-
ные соображения, подкрепленные результатами 
анализа под определенным углом зрения (субъек-
тивного) уменьшенных по числу циклов или упро-
щенных версий рассматриваемых БСШ. И это мно-
гим исследователям представляется вполне оправ-
данным, так как полный анализ современного шиф-
ра при реальной длине битового размера входа яв-
ляется сегодня невыполнимой задачей. Собственно 
говоря, разработчики шифров и идут по пути увели-
чения размеров битового входа именно для того, 
чтобы сделать, по крайней мере, задачу полного 
перебора ключей или текстов не реализуемой в обо-
зримом будущем. Поэтому многие подходы к оцен-
ке показателей стойкости больших шифров строятся 
скорее на основе накопленного опыта и некоторых 
соображений и оценок, позволяющих получить 
аргументы и данные для подтверждения предпола-
гаемых высоких показателей стойкости предлагае-
мых решений. По этому пути пошли и разработчики 
шифра Rijendael. Они действительно предложили 

достаточно прозрачную для понимания и анализа 
конструкцию шифрующего преобразования, строя-
щуюся на реализации популярной теперь стратегии 
широкого следа и допускающую достаточно убеди-
тельное прогнозирование ожидаемых показателей 
стойкости.   

Конечно же, стратегия широкого следа не явля-
ется открытием или новым словом в криптографии. 
Она по существу является реализацией классиче-
ской стратегии перемешивания и перепутывания, 
обоснованной еще в работе К. Шеннона. Более того, 
общую идею практической реализации этой страте-
гии для SPN шифров уже давно (в 1973 году) про-
демонстрировал в своей работе [13] Х. Фейстель, 
своеобразно реализовавший ее затем и в шифре 
DES. Тем не менее, нужно отдать должное разра-
ботчикам Rijendael-я   их линейное преобразование 
оказалось существенно более эффективным (судя по 
данным экспериментов почти в два раза) по сравне-
нию с простым (регулярным) перемешиванием (пе-
реключением) выходов и входов между слоями 
преобразований, как это сделано в решении Х. Фей-
стеля. Между прочим, 16-битный шифр Хейса [14], 
построенный по идеям  Х. Фейстеля, при 10 циклах 
преобразований демонстрирует те же показатели 
стойкости, что и уменьшенная модель шифра Rijen-
dael.  Отметим здесь, что на асимптотические значе-
ния показателей стойкости (максимальные значения 
полных дифференциалов и линейных корпусов) 
шифр Rijendael выходит за четыре цикла, а шифр 
Хейса  за шесть-семь. 

Стремясь реализовать максимально возможные 
показатели преобразования по стойкости, разработ-
чики Rijndael-я постарались использовать в своей 
конструкции и S-блоки с предельными дифферен-
циальными и линейными показателями, даже допус-
тив регулярность (алгебраичность) в построении 
нелинейных преобразований. В целом же простота и 
прозрачность их конструкции обеспечивается в 
основном за счет того, что они фактически повтори-
ли прозрачную структуру SPN шифра  Х. Фейстеля.  

Интуиция их, правда, подвела при выборе кон-
струкции S блоков. Они посчитали, что показатели 
S-блоков оказывают решающее влияние на итого-
вые показатели стойкости шифра. На самом деле, 
как мы установили в процессе экспериментов, это 
не так и, соответственно, действительные показате-
ли стойкости шифров к атакам дифференциального 
и линейного криптоанализа будут не такими, на 
которые они рассчитывают. 

Все отмеченное выше позволяет заключить, 
что актуальной является задача разработки новой 
(усовершенствованной) методики (новой идеологии) 
оценки показателей стойкости БСШ, обладающей 
большей адекватностью и точностью. И решение 
этой непростой задачи удалось найти, опираясь на 
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идеи и возможности предложенного нами ускорен-
ного метода криптоанализа БСШ, строящегося на 
основе разработки и исследования свойств умень-
шенных моделей прототипов [15].  

Применение этого метода позволило детально 
изучить дифференциальные и линейные свойства 
уменьшенных моделей многих современных шиф-
ров и установить ряд новых принципиальных фак-
тов (положений), относящихся к их дифференци-
альным и линейным показателям, которые позволи-
ли подойти к решению задачи оценки максималь-
ных значений полных дифференциалов и линейных 
корпусов шифров с совершенно новых позиций. Всё 
это выразилось в формировании новой методики 
оценки показателей стойкости блочных симметрич-
ных шифров к атакам дифференциального и линей-
ного криптоанализа, к изложению сущности кото-
рой мы переходим в следующем разделе. 

3. Сущность новой методики оценки 
стойкости блочных симметричных 

шифров к атакам дифференциального 
и линейного криптоанализа 

Итак, для преодоления трудностей анализа 
полномасштабных моделей (алгоритмов) шифрова-
ния мы пошли по пути разработки и исследования 
уменьшенных моделей прототипов [15], для кото-
рых имеющихся вычислительных ресурсов оказыва-
ется уже вполне достаточно даже для реализации 
атак переборного типа.  Наши проработки [16, 17, 
18, 19, 20, 21, 22] показывают, что большое число 
хорошо известных алгоритмов шифрования допус-
кают масштабирование (полное масштабирование 
допускает только шифр Idea, в остальных случаях 
при масштабировании приходится отдельные 
преобразования заменять укрупнёнными). Тем не 
менее, удается построить уменьшенные модели, 
которые сохраняют (с учетом масштабирования) 
все свойства своих прототипов и позволяют решить 
многие задачи анализа и сравнения показателей 
стойкости больших версий шифров. 

Самый главный и неожиданный результат изу-
чения уменьшенных моделей состоит в том, что 
общепринятая точка зрения, разрабатываемая во 
многих работах и состоящая в том, что линейные и 
дифференциальные свойства шифров непосредст-
венно связаны со свойствами S-блоков, используе-
мых при их построении, оказалась не верной. На 
самом деле, результирующие (т.е. получающиеся 
при использовании полного набора цикловых пре-
образований) показатели стойкости шифров опреде-
ляются практически только размером битового вхо-
да в шифр.  

Второй важный вывод, следующий из выпол-
ненных исследований, сводится к тому, что совре-
менные шифры, такие как Rijndael и многие другие 
известные шифры, а также шифры Лабиринт, Кали-

на, Мухомор, ADE [23, 24, 25, 26], представленные 
на украинский конкурс по выбору национального 
стандарта шифрования, ассимтотически (при пол-
ном числе цикловых преобразований) ведут себя как 
представители семейства случайных шифров, т.е. 
повторяют дифференциальные и линейные свойства 
случайных подстановок соответствующей степени, 
причем с весьма высокой точностью. Если говорить 
более точно, то законы распределения переходов 
XOR таблиц (таблиц полных дифференциалов) и 
смещений таблиц линейных аппроксимаций (линей-
ных корпусов) уменьшенных моделей изученных 
шифров повторяют соответствующие законы рас-
пределения вероятностей случайных подстановок. 

Последний факт приводит к третьему важному 
выводу, заключающемуся в том, что значения мак-
симумов полных дифференциалов и линейных кор-
пусов таких шифров могут быть получены расчет-
ным путем. Для этого можно воспользоваться соот-
ветствующими соотношениями, полученными для 
случайных подстановок.  

У нас появились, однако, скептики, которые 
встали на позицию, что то, что свойственно малым 
моделям шифров, может оказаться не справедливым 
для их больших прототипов. Хотя это и противоре-
чит на наш взгляд очевидной идее улучшения ха-
рактеристик случайности подстановок с увеличени-
ем их степени, мы, тем не менее, выполнили ком-
плекс исследований по изучению показателей слу-
чайности больших шифров.  

Конечно, здесь возможности существенно ог-
раничены размерностью решаемых задач, но и того,  
что позволяет вычислительный эксперимент, оказа-
лось достаточным, чтобы удостовериться в справед-
ливости нашего вывода. Большие шифры, такие как 
Rijndael, FOX, ГОСТ при использовании их в режи-
ме зашифрования усеченных (до длины 16 и 32 би-
тов) блоков данных продемонстрировали диффе-
ренциальные свойства, повторяющие свойства их 
уменьшенных версий. Полученные результаты пол-
ностью согласуются с соответствующими значе-
ниями законов распределения вероятностей случай-
ных подстановок необходимого порядка. Сейчас 
выполняются исследования линейных показателей 
больших шифров. Здесь конечно возможности ещё 
более ограниченные. Однако и в этом случае можно 
надеяться на подтверждение ожидаемых значений 
смещений для выборочных значений пар масок 
входов-выходов линейной аппроксимационной таб-
лицы, имеющих для случайной подстановки специ-
фические значения. 

В итоге, сложилась вполне конкретная система 
взглядов, которую можно рассматривать как новую 
методологию оценки стойкости блочных симмет-
ричных шифров к атакам дифференциального и 
линейного криптоанализа.  
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Выводы 

1. Существующие подходы к оценке показате-
лей стойкости блочных симметричных шифров к 
атакам дифференциального и линейного криптоана-
лиза строятся на основе оценки максимумов сред-
них значений дифференциальных и линейных веро-
ятностей (MADP и MALHP), определяемых из таб-
лиц полных дифференциалов и таблиц смещений 
линейных корпусов. 

2. Имеющиеся граничные значения и оценки, 
полученные для ряда современных шифров, отли-
чаются в значительных пределах, что свидетельст-
вует о несовершенстве существующих подходов. 

3. Результирующие показатели стойкости 
шифров во многих работах связываются с соответ-
ствующими криптографическими показателями 
входящих в шифры S блоковых конструкций.  

4. Задача создания и разработки новой (усо-
вершенствованной) методики (новой идеологии) 
оценки показателей стойкости БСШ, обладающей 
большей адекватностью и точностью, может быть 
решена, опираясь на идеи и возможности предло-
женного ускоренного метода криптоанализа БСШ, 
строящегося на основе разработки и исследования 
свойств уменьшенных моделей прототипов.  

5. Применение предлагаемого метода позво-
лило установить, что линейные и дифференциаль-
ные свойства шифров от свойств S-блоков, исполь-
зуемых при их построении, не зависят. S-блоки 
влияют лишь на динамику (число циклов) перехода 
к установившемуся (ассимптотическому) значе-
нию. Результирующие (т.е. получающиеся при 
использовании полного набора цикловых преобра-
зований) показатели стойкости шифров определя-
ются практически только размером битового входа 
в шифр.  

6. С применением развиваемого подхода уста-
новлено, что современные шифры, такие как 
Rijndael и многие другие известные шифры, а также 
шифры Лабиринт, Калина, Мухомор, ADE, пред-
ставленные на украинский конкурс по выбору на-
ционального стандарта шифрования, ассимтотиче-
ски (при полном числе цикловых преобразований) 
ведут себя как представители семейства случайных 
шифров, т.е. повторяют дифференциальные и ли-
нейные свойства случайных подстановок соответст-
вующей степени. 

7. Значения максимумов полных дифференциа-
лов и линейных корпусов таких шифров могут быть 
получены расчетным путем, пользуясь соответст-
вующими соотношениями, полученными для слу-
чайных подстановок.  

Общим результатом работы, проведенной в от-
меченном направлении, следует считать предло-
женную и апробированную новую идеологию оцен-
ки показателей стойкости БСШ к атакам дифферен-

циального и линейного криптоанализа, обладающую 
большей адекватностью и точностью, и новую ме-
тодику ускоренного криптоанализа современных 
шифров, позволяющую выполнить оценки показате-
лей доказуемой стойкости в реальные временные 
сроки.  
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ПРО НОВУ МЕТОДИКУ ОЦІНКИ СТІЙКОСТІ БЛОЧНИХ СИМЕТРИЧНИХ ШИФРІВ  
ДО АТАК ДИФЕРЕНЦІЙНОГО ТА ЛІНІЙНОГО КРИПТОАНАЛІЗУ 

І.В. Лисицька  
Приводиться аналіз існуючих підходів до оцінки показників стійкості блокових симетричних шифрів до атак ди-

ференціального і лінійного криптоаналізу. Відзначаються недоліки і обмеження існуючих методик. Викладається сут-
ність нової ідеології (системи поглядів) до оцінки стійкості блокових симетричних шифрів до атак диференціального і 
лінійного криптоаналізу, що спирається на можливості запропонованого прискореного методу криптоаналізу БСШ, 
основою якого є розробка і дослідження властивостей зменшених моделей прототипів, а також що використовує 
встановлений в процесі досліджень факт, (положення) що сучасні шифри асимптотично (при повному наборі циклових 
перетворень) повторюють властивості випадкових підстановок відповідного степеня. 

Ключові слова: блокові симетричні шифри, доказова безпека, диференційний криптоаналіз, лінійний криптоаналіз, 
зменшені  моделі шифрів, закони розподілу переходів XOR таблиць і зсувів таблиць лінійних апроксимацій. 
 

ABOUT THE NEW METHOD OF FIRMNESS ESTIMATION OF SYMMETRIC BLOCK CIPHERS  
TO DIFFERENTIAL ATTACK AND LINEAR CRYPTANALYSIS 

І.V. Lysytska  
There is the analysis of existing approaches to evaluation of stability indices symmetric block cipher to differential attack 

and linear cryptanalysis in this work. The given work insisted upon the shortcomings and limitations of existing methods. The 
given work is set forth the essence of the new ideology (belief system) to assess stability of symmetric block cipher to differential 
attack and linear cryptanalysis, which rests on the possibility of a rapid method of cryptanalysis BSSH which basis is to develop 
and study the properties of reduced models of prototypes, and using established in fact the research, that modern ciphers asymp-
totically (with full set of cyclic transformations) repeating properties of random substitutions corresponding degree. 

Keywords: symmetric block ciphers, provable security, differential cryptanalysis, linear cryptanalysis, reduced model ci-
phers, laws conversions XOR distribution tables and table bias linear approximations. 

 


