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В статье рассмотрен метод, позволяющий осуществлять оперативную диагностику степени элек-
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Введение 

Постановка проблемы. При осуществлении 

планового обслуживания авиационной техники, в 

частности самолетов, важным этапом является диа-

гностика электромагнитной герметичности элек-

тромагнитных экранов, являющихся важным эле-

ментом защиты оборудования летательных аппара-

тов от мощных импульсных электромагнитных по-

лей молнии, а также от электромагнитных полей 

высокой интенсивности (HIRF), излучаемых рада-

рами. До недавнего времени мероприятия по защите 

самолетов от воздействия HIRF и молнии в основ-

ном заключались в разработках оборудования, ис-

пытаниях и анализах, необходимых только для про-

цедуры сертификации самолета. Однако поддержа-

ние летной годности самолета в части средств защи-

ты от воздействия указанных выше негативных яв-

лений является не менее важным, чем первоначаль-

ное состояние данных средств защиты. Существо-

вавшие ранее программы обслуживания большин-

ства самолетов не содержали специальных требова-

ний по проверке состояния средств защиты от не-

прямого воздействия молнии, а также от HIRF. Од-

нако, в связи с расширяющимся внедрением элек-

тродистанционных систем управления (ЭДСУ) по-

летом и других электронных и электрических си-

стем, выполняющих критические функции в полете, 

электромагнитная защита самолета становится при-

оритетной с точки зрения поддержания летной год-

ности в эксплуатации. После того, как в 1996-1997 

гг. была выявлена коррозия соединителей в элек-

трической проводке ЭДСУ самолетов Airbus A320 и 

Boeing 777, что привело к потере электромагнитной 

герметичности электромагнитных экранов, Феде-

ральным управлением гражданской авиации США 

были разработаны организационные мероприятия, 

направленные на создание сертификационных и 

постсертификационных требований по обеспечению 

электромагнитной защиты самолетов, а также изу-

чение проблем, связанных со старением элементов 

электрических и электронных систем. 

Применение защитного экранирования элек-

трической проводки предполагает обеспечение кон-

такта в местах соединения металлических элементов 

экранирования. Неизбежное присутствие электроли-

та приводит к возникновению оксидов между со-

прикасающимися элементами электрических соеди-

нений. Нарастание оксидной пленки, являющейся 

изолятором, постепенно повышает переходное со-

противление электрического соединения и спустя 

определенное время приводит к полному разрыву 

электрической цепи. Подобная деградация приводит 

к снижению защитных свойств электромагнитного 

экрана и позволяет наведенным напряжениям, воз-

никающим при воздействии HIRF или молнии, про-

никать в защищаемые электрические линии и попа-

дать на входы критического электронного оборудо-

вания. Опасностью подобной деградации является 

то, что она относится к скрытым повреждениям, 

поскольку ее признаки не выявляются визуальным 

осмотром. Все сказанное выше в полной мере отно-

сится и к корпусам аппаратуры, выполняющим 

функцию электромагнитных экранов, образующих 

вместе с экранами кабельных линий единую защит-

ную систему. Электромагнитная герметичность 

электромагнитных экранов снижается в процессе 

эксплуатации вследствие воздействия вибраций 

вплоть до полного ее исчезновения на определенных 

резонансных частотах. Потому актуальной является 

задача проведения периодического контроля каче-

ства электромагнитной герметичности электромаг-

нитных экранов в процессе их эксплуатации без 

необходимости снятия оборудования с борта воз-

душного судна и без необходимости демонтажа 
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элементов электромагнитного экрана, а также опре-

деления места нарушения гальванических контактов 

между элементами электромагнитного экрана. 

Анализ последних публикаций. Единствен-

ным способом выявления таких скрытых дефектов, 

как коррозия и ослабление затяжки частей соедини-

телей, является измерение переходных сопротивле-

ний электрических соединений. При достижении 

сопротивлением критического значения должны 

выполняться восстановительные работы. 

Изначально разработанные методы измерения 

сопротивления предполагали рассоединение соеди-

нителей и измерение сопротивления омметром. В 

связи с тем, что омметр пропускает через проверяе-

мую цепь электрический ток с фиксированным зна-

чением и измеряет результирующее напряжение, 

при определении сопротивления конкретной цепи 

требуется ее полная электрическая изоляция от лю-

бых других цепей, по которым может протекать ток 

омметра. Если паразитные цепи не будут разорваны, 

ток омметра потечет по ним, что не позволит вы-

полнить точный замер. Такой подход требует рассо-

единения соединителей, полной изоляции проверя-

емого соединения, длительного времени замеров и, 

главное, не гарантирует того, что соединение будет 

восстановлено соответствующим образом при по-

вторной сборке, тем самым требуя полной проверки 

функционирования системы, в которой производи-

лась проверка элементов экранирования. 

Первоначальные попытки проведения нераз-

рушающего контроля выполнялись с помощью се-

тевого анализатора. Однако подобное лабораторное 

оборудование оказалось совершенно не приспособ-

ленным для использования в полевых условиях. 

С целью обеспечения проведения неразруша-

ющего контроля средств экранирования и заземле-

ния в полевых условиях BAE Systems, по заказу 

Boeing, разработан прибор для измерения сопротив-

ления замкнутой цепи – LRT (Loop Resistance 

Tester) (патент США № 6225810 [1]), позволяющий 

производит измерение без рассоединения соедини-

телей. В режиме измерения указанный прибор с по-

мощью кольцевидного индуктора на экранирующую 

оплетку наводится напряжение, а с помощью индук-

тивного датчика измеряется возникающий ток. Да-

лее прибор численно демодулирует форму кривых 

напряжения и тока, возникающих в контуре для 

представления их в комплексном виде путем умно-

жения на синус и косинус и последующего сложе-

ния. Отношение комплексного напряжения к току 

позволяет определить импеданс контура, действи-

тельная составляющая которого и является искомым 

сопротивлением контура. 

Основным недостатком описанного способа 

диагностики электромагнитных экранов является то, 

что он применим только для диагностики состояния 

гальванического соединения защитного экрана 

(оплетки) кабеля с корпусом аппаратуры и не может 

быть использован для диагностики электромагнит-

ной герметичности самого корпуса аппаратуры. 

Также к недостаткам можно отнести узкий диапазон 

индуцируемых прибором частот (от 200 Гц до 1 

кГц), что в свою очередь не позволяет обеспечить 

достаточную достоверность измерения электромаг-

нитной герметичности электромагнитных экранов 

во всем необходимом диапазоне частот (до 18 ГГц). 

Известен способ электромагнитной дефекто-

скопии, описанный в патенте РФ № 2146047 [2], 

заключающийся в том, что контролируемое изделие 

облучают электромагнитными сигналами под углом 

к его поверхности, принимают отраженные элек-

тромагнитные сигналы, измеряют параметры отра-

женных электромагнитных сигналов и по результа-

там измерений определяют наличие дефектов. Од-

нако, описанный способ нельзя применить для ап-

паратуры, смонтированной в стойки на борту само-

лета, поскольку доступа ко всем сторонам корпуса 

аппаратуры, как правило, нет. Поэтому, не пред-

ставляется возможным установить диэлектрическую 

пластину, в которой размещены передающая и при-

емная антенны. Кроме того, близость соседних кор-

пусов существенно изменяет параметры приемных 

антенн, следовательно, и достоверность их показа-

ний.  

Известен способ поиска нарушений целостно-

сти металлических оболочек, регламентируемый 

стандартом IEEE Std 299-1991 [3]. Указанный спо-

соб заключается в том, что приемная антенна распо-

лагается внутри оболочки, а излучающая антенна – 

снаружи оболочки. Антенны синхронно перемеща-

ются вдоль поверхности оболочки с сохранением 

расстояния между антеннами и между каждой ан-

тенной и оболочкой при сохранении выбранной 

ориентации (поляризации) антенн. Недостатком 

описанного способа является необходимость раз-

мещения приемной антенны внутри корпуса элек-

тромагнитного экрана и перемещения антенны по 

объему корпуса, что делает невозможным реализа-

цию данного способа для готового изделия, там бо-

лее, уже установленного на борту воздушного суд-

на. 

Известен способ диагностики электромагнит-

ной герметичности электромагнитных экранов, опи-

санный в патенте Украины № 50968 [5], включаю-

щий активацию, по меньшей мере, одного излучате-

ля зондирующего электромагнитного излучения, 

регистрацию сигнала, наведенного зондирующим 

электромагнитным излучением, прошедшим через 

электромагнитный экран, интерпретацию получен-

ного сигнала для определения параметров электро-

магнитной герметичности экрана, при этом излуча-

тель размещают снаружи электромагнитного экрана, 
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а наведенный сигнал регистрируют посредством 

приемника, размещенного внутри экрана. Ответный 

сигнал преобразуют в цифровую форму и передают 

на обработку через линию беспроводной связи. Не-

достатком описанного способа является необходи-

мость преобразования сигнала ответа в цифровой 

сигнал и передачу его на обработку. Это существен-

но усложняет схему приемного устройства и его 

систему электропитания, в результате чего его габа-

ритные размеры не могут удовлетворить требовани-

ям поставленной задачи. Кроме того, поскольку 

цифровой сигнал не содержит идентификационного 

кода корпуса, метод пригоден только для диагно-

стики единичного объекта.  

Целью данной статьи является описание ме-

тода диагностики электромагнитной герметичности 

электромагнитного экрана, который позволяет обес-

печить возможность осуществления эффективной и 

достоверной диагностики электромагнитной герме-

тичности электромагнитного экрана, возможность 

автоматизации указанной диагностики, а также воз-

можность реализации способа без необходимости 

демонтажа и/или разъединения элементов электро-

магнитных экранов. 

Метод диагностики  

электромагнитных экранов 

Суть предлагаемого метода диагностики элек-

тромагнитной герметичности заключается в реали-

зации следующих действий: 

– активация излучателя зондирующего элек-

тромагнитного поля; 

– регистрация сигнала, наведенного зондирую-

щим электромагнитным полем, прошедшим через 

электромагнитный экран; 

– интерпретация полученного сигнала для 

определения параметров электромагнитной герме-

тичности экрана. 

При этом, излучатель размещают снаружи 

электромагнитного экрана, а наведенный сигнал 

регистрируют посредством приемника, размещенно-

го внутри экрана. Частоты зондирующего излучения 

выбирают в диапазоне от 1 МГц до 18ГГц, а прием-

ник настраивают перед его размещением внутри 

экрана, по меньшей мере на одну выбранную часто-

ту зондирующего поля.  

Параметры зондирующего электромагнитного 

поля выбирают в зависимости от моделируемого 

физического явления, а частоту (частоты) настройки 

приемника согласовывают с одной (несколькими) из 

собственных резонансных частот экрана в диапазоне 

от 1 МГц до 18 ГГц. Также выбор частот зондиру-

ющего излучения осуществляют в зависимости от 

геометрических размеров электромагнитного экра-

на. Оптимальным является излучение на одной из 

собственных резонансных частот тестируемого кор-

пуса. 

Описанная реализация позволяет обеспечить 

возможность осуществления эффективной и досто-

верной диагностики электромагнитной герметично-

сти электромагнитного экрана. Выполнение прием-

ника автономным позволяет обеспечить реализацию 

способа без необходимости демонтажа и/или разъ-

единения элементов электромагнитных экранов, что 

делает возможным диагностику уже смонтирован-

ного на борту воздушного судна оборудования, 

обеспечивающего защиту от электромагнитного из-

лучения различной интенсивности. Преимуще-

ственно приемник выполняют с установленным по-

рогом срабатывания. Определение этого порога 

осуществляется путем численного моделирования 

соответствующей задачи проникновения зондиру-

ющего излучения через существующие неоднород-

ности корпуса электромагнитного экрана. Активи-

руют приемник и выключают его путем подачи аку-

стического сигнала или путем воздействия низкоча-

стотным магнитным полем. Возможность настройки 

приемника на одну или несколько частот зондиру-

ющего излучения позволяет расширить диапазон 

возможностей предлагаемого способа, поскольку 

указанный диапазон резонансных частот включает 

максимально высокие частоты для таких дестабили-

зирующих явлений как молния или HIRF.  

Фиксированные места расположения использу-

емого при реализации метода излучателя и его по-

ляризацию устанавливают для каждого конкретного 

варианта корпуса электромагнитного экрана. Целе-

сообразным является такое исполнение, при кото-

ром факт превышения наведенного сигнала задан-

ного порогового уровня идентифицируется путем 

его преобразования в кодированный сигнал, способ-

ный проникать через экран. Это позволяет обеспе-

чить эффективное взаимодействие пары приемник – 

излучатель при осуществлении диагностики элек-

тромагнитного экрана.  

Кодированным сигналом, который генерирует-

ся приемником в случае нарушения заданного уров-

ня герметичности электромагнитного экрана, может 

является электромагнитное излучение или же аку-

стический сигнал. Кодированным сигналом может 

являться световой сигнал, являющийся электромаг-

нитным излучением в оптическом диапазоне. Нали-

чие или отсутствие светового сигнала является 

наиболее простым вариантом кодировки. Это позво-

ляет обеспечить достаточную простоту реализации 

метода, поскольку в качестве элементов конструк-

ции возможно использование известных и достаточ-

но распространенных технических решений, что не 

требует больших финансовых вложений в разработ-

ку специальной технической базы. Целесообразным 

является осуществление интерпретации полученно-

го сигнала измерительным устройством, выполнен-
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ным с возможностью передачи информации на пер-

сональный компьютер, с помощью которого осу-

ществляется идентификация экрана, утратившего 

электромагнитную герметичность. Также, возмож-

ной является интерпретация полученного сигнала 

путем визуальной регистрации срабатывающего при 

потере электромагнитным экраном герметичности 

светового индикатора, размещенного на поверхно-

сти экрана. Указанные варианты интерпретации по-

лученных от приемника сигналов позволяют осуще-

ствить получение достоверных результатов диагно-

стики электромагнитной герметичности без необхо-

димости специальной подготовки обслуживающего 

персонала, что в свою очередь способствует повы-

шению экономической эффективности внедрения 

метода при осуществлении периодического кон-

троля электромагнитной герметичности как отдель-

ных элементов конструкции экранов так и качества 

гальванических соединений корпусов и электриче-

ской проводки. 

Предлагаемый метод диагностики электромаг-

нитной герметичности электромагнитных экранов 

реализуется следующим образом. 

Предварительно внутри электромагнитного 

экрана размещают приемник, предназначенный для 

регистрации наводимого сигнала. Размещение при-

емника внутри экрана, как правило, осуществляться 

еще на этапе производства аппаратуры. Диагности-

ку электромагнитной герметичности экрана – кор-

пуса изделия осуществляют в выключенном состоя-

нии изделия, поскольку, в процессе работы изделие 

может возбуждать собственные резонансные коле-

бания электромагнитного поля внутри корпуса. При 

осуществлении диагностики электромагнитной гер-

метичности экранов снаружи конкретного экрана 

размещают излучатель с предварительно установ-

ленной поляризацией. Вариант (варианты) поляри-

зации определяют конструкцией конкретного кор-

пуса электромагнитного экрана, с учетом наиболее 

вероятных мест нарушения его электромагнитной 

герметичности. В случае отсутствия такой априор-

ной информации, поочередно устанавливают три 

ортогональных варианта поляризации воздейству-

ющего электрического поля. Приемник активируют 

путем подачи акустического сигнала или путем воз-

действия низкочастотным магнитным полем. При-

емник перед установкой в корпус аппаратуры 

настраивают на конкретную (одну или несколько) 

частоту зондирующего излучения, которая обуслав-

ливается собственными характеристиками экрана и 

является для экрана резонансной частотой. Для 

определения набора резонансных частот экрана 

можно воспользоваться формулой (1), представлен-

ной в работе [6]. 

22 2

i, j,k
x y z

c i j k
f

2

    
           l l l

,               (1) 

где c – скорость света, м/с; i, j, k – целые положитель-

ные числа, начиная с 0. Одновременно все равными 

нулю не могут быть; lx , ly , lz – длины ребер параллеле-

пипеда вдоль осей декартовой системы координат, 

центр которой совпадает с одним из его углов, м. 

Например [6], для экрана в виде параллелепипеда 

с габаритными размерами lx = 0,2 м, ly = 0,4 м, и lz = 

0,6 м, в частотном диапазоне от нуля до f = 1 ГГц, 

имеется семь резонансных частот, связанных с различ-

ными модами поля. Предположим, на экран, в одной 

из боковых поверхностей которого имеется круглое 

отверстие радиусом R = 0,015 м, воздействует гармо-

ническое электромагнитное поле. Защитные свойства 

экрана, характеризуются коэффициентом затухания 

SE, который определяется по формуле.  

SE = 20 log (E0 / Ei),                            (2) 

где Е0 – напряженность электрической составляющей 

воздействующего электромагнитного поля; Ei – 

напряженность электрического поля внутри экрана.  

Для рассматриваемого случая, значения коэф-

фициента затухания в геометрическом центре экра-

на в зависимости от частоты и угла падения θ воз-

действующего поля представлены на рис. 1 [6].  
 

 
Частота в МГц 

Рис. 1. Зависимость коэффициента затухания SE  

от частоты и угла падения θ воздействующего поля 

для случая ТЕz-поляризации 
 

Из представленных результатов видно, что 

независимо от угла падения, напряженность элек-

трического поля внутри экрана имеет максимальные 

значения на резонансных частотах экрана, которые 

при данной поляризации равны 450 МГц и 838 МГц. 

Значение частоты, на которую следует настроить 

приемник, зависит от конструкции экрана и может 

определяться как расчетным, так и эксперименталь-

ным методом. Это значение частоты записывается в 

формуляр аппаратуры. В дальнейшем, диагностика 

герметичности корпуса должна осуществляться на 
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этой частоте.  

Возможно использование зондирующего элек-

тромагнитного излучения в виде широкополосного 

импульса, содержащего в своем спектре резонансные 

частоты, на которые настроены приемники, разме-

щенные внутри экранов, электромагнитная герметич-

ность которых проверяется. Это позволит осуществ-

лять диагностику сразу всей аппаратурной стойки. 

Экспериментальная проверка метода  

Экспериментальная проверка предлагаемого 

метода проведена на макете корпуса в виде цилин-

дрической оболочки диаметром 0,9 м, длиной 3,0 м, 

с толщиной стенки 1,5 мм, выполненной из алюми-

ниевого сплава АМц. Внутри оболочки размещалась 

приемная антенна АИ5-0, соединенная с анализато-

ром спектра R&S FSL3. Воздействующее электро-

магнитное поле создавалось широкополосным гене-

ратором RIGOL DG3121A, нагруженным на ди-

польную антенну. Экспериментальная установка 

показана на рис. 2.  

В результате сканирования по частоте в диапа-

зоне от 100 МГц до 2 ГГц, было показано, что 

напряженность электрического поля внутри корпуса 

имеет резкие максимумы на резонансных частотах 

(рис. 3). Особенно сильно этот эффект проявляется 

при совпадении частоты генератора с собственной 

резонансной частотой корпуса, такой случай пока-

зан на спектрограмме (рис. 4). Уровень воздейству-

ющего электрического поля был около 90 дБ 

(мкВ/м). Из рис. 4 видно, что уровень электрическо-

го поля внутри корпуса равен 90,16 дБ (мкВ/м). 

Следовательно, экранирующие свойства корпуса, 

имеющего нарушение целостности стенок, на резо-

нансной частоте полностью утрачиваются. 

 
 

Рис. 2. Экспериментальная установка 

 

Важно отметить, что резонанс корпуса возни-

кает как в случае нарушения его (корпуса) целост-

ности, так и в случае нарушения гальванического 

контакта между оплеткой кабельной линии и корпу-

сом в месте их соединения. Кроме того, эффект воз-

никновения резонансных колебаний слабо зависит 

от поляризации зондирующего поля. Таким обра-

зом, предложенный метод позволяет одновременно 

осуществить диагностику системы экранирования 

корпус – кабельные линии. Описанный выше метод 

защищен патентом Украины №61344 [7]. 
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Рис. 3. Фон Е поля внутри корпуса 

 

Рис. 4 Спектрограмма Е поля внутри корпуса. Частота генератора равна 199,04 МГц 

 

Выводы 

1. Предложен метод, позволяющий осу-

ществлять оперативную диагностику степени 

электромагнитной герметичности корпусов – 

электромагнитных экранов. 

2.  Метод основан на использовании ре-

зонансных свойств корпусов как эндовибрато-

ров.  

3. Предложенный метод позволяет одно-

временно осуществить диагностику системы 

экранирования корпус – кабельные линии. 

4. Проведено экспериментальное доказа-

тельство работоспособности метода. 
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5. Требуется проведение дальнейших иссле-

дований по созданию простого и надежного ан-

тенного устройства, которое обеспечит автомати-

зацию предложенного процесса диагностики. 
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МЕТОД ДІАГНОСТИКИ ЕЛЕКТРОМАГНІТНОЇ ГЕРМЕТИЧНОСТІ  

ЕЛЕКТРОМАГНІТНИХ ЕКРАНІВ 

В.В. Князєв, О.Ю. Скобликов 

В статті розглянутий метод, що дозволяє здійснювати оперативну діагностику міри електромагнітної герме-
тичності корпусів - електромагнітних екранів. Метод заснований на застосуванні резонансних властивостей корпусів 
як ендовібраторів. Проведена експериментальна перевірка пропонованого методу. 

Ключові слова: електромагнітний екран, ефективність екранування, резонансна частота, метод діагностики, 
потужна електромагнітна завада. 
 

METHOD OF DIAGNOSTICS ELECTROMAGNETIC TO IMPERMEABILITY  

OF ELECTROMAGNETIC SCREENS 

V.V. Kniaziev, O.Y. Skoblikov 

A method allowing to carry out operative diagnostics of the degree of the electromagnetic impermeability of corps - elec-
tromagnetic screens is considered in the article. A method is based on the used of resonant properties of corps as endovibrators. 
Experimental verification of the offered method is conducted. 

Keywords: electromagnetic screen, screening efficiency, resonant frequency, method of diagnostics, powerful electromag-
netic disturbance. 


