
Секція 2. Зберігання, аналіз та захист даних в інформаційних системах 

 123 

Относительно НП (2) можно сказать следующее. Во-
первых, этот полином не является примитивным; 
его показатель равен 51.  Во-вторых, как справедли-
во отмечается в [4], полином  8 (x)  заданный вы-
ражением (2), является первым НП восьмой степе-
ни, упоминающийся в большинстве справочников, 
т.е. его выбор достаточно произволен.    

Как известно, S-блоки могут быть реализованы 
только на примитивных полиномах. Проблему не-
примитивности полинома авторы алгоритма Rijndael 
решили простой заменой одночлена x  двучленом 
x 1 . Такая замена привела к тому, что исходный 
непримитивный полином (2) показателя 51 приоб-
рел свойство примитивности с показателем 255.  

Проведенный краткий анализ неприводимых и 
примитивных полиномов как раз и подтверждает 
возможность и целесообразность  перехода от клас-
сического представления примитивного полинома в 
виде соотношений (3) или (4) к обобщенному пред-
ставлению выражениями (6) или (7) соответственно. 

Основной результат данной работы состоит в 
том, что в ней введено понятие обобщенного при-
митивного полинома, расширяющее классический 
термин примитивного полинома. Это означает, в 
частности, что предлагается новая формулировка 
основного постулата теории неприводимых поли-
номов, согласно которой все НП n x( )  приобрета-
ют свойство примитивности над образующими эле-
ментами m (x) , такими, что выполняется сравне-
ние (7) при соблюдении условия (5). Таким образом, 
фактически термин обобщенные примитивные по-
линомы над допустимыми образующими элемента-
ми корреспондируется с мультипликативной груп-
пой максимального порядка, формируемой степеня-
ми ОЭ по модулю выбранного НП. В отличии от 
классических ПрП (и в общем случае НП) обобщен-
ные ПрП не могут быть представлены ни в алгеб-
раической, ни в векторной формах.    

Показано, во-первых, что все неприводимые 
полиномы, в том числе и те, которые в классическом 
 

понимании не являются примитивными, приобрета-
ют свойство примитивности соответствующим вы-
бором образующего элемента. Таким способом, в 
частности, разработчики криптоалгоритма Rijndael 
заменой образующего элемента 10   элементом 

11    обратили  выбранный  ими  для  построения  
S-блока непримитивный полином (2) в примитив-
ный. Во-вторых, число образующих элементов, по-
средством которых все неприводимые полиномы  
степени n  становятся примитивными, есть величи-
на постоянная, равная функции Эйлера аргумента 

nL . Кроме того, предложен достаточно простой 
алгоритм синтеза образующих матриц Галуа и Фи-
боначчи, обладающих замечательными свойствами 
простоты и коммутативности.  С помощью таких 
матриц непосредственно формируются мультипли-
кативные группы порядка nL  по выбранным пара-

метрам n  и  .   
В работе приведены примеры синтеза линей-

ных регистров сдвига с линейными обратными свя-
зями, отвечающих обобщенным примитивным по-
линомам. Обсуждаются вопросы оптимизации S-
блоков симметричных блочных шифраторов.  

Показано, что полученные результаты могут 
быть продолжены не только на обобщенные прими-
тивные полиномы с коэффициентами над полем 
Галуа простого аргумента, отличного от 2, но также 
и на обобщенные поля Галуа произвольной характе-
ристики.  
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ОДНОСТОРОННЯЯ ФУНКЦИЯ НА ОСНОВЕ  
ОБОБЩЕННЫХ ПРИМИТИВНЫХ ПОЛИНОМОВ 

 
Один из подходов к формированию односто-

ронних функций на основе двоичных примитивных 
матриц M  изложен в [1]. Суть протокола обмена 
данными по открытому каналу связи между двумя 
абонентами компьютерной сети (Алисой) А и (Бо-
бом) В, в ходе которой образуется секретный ключ  
криптографической защиты информации K , сво-
дится к следующему. Пусть V  и M  – открытые  

n-битная  вектор-строка (вектор инициализации) и 
примитивная матрица порядка n соответственно. 
Абонент А  вырабатывает случайный показатель x , 
вычисляет вектор x

a  V V M   и посылает его або-
ненту В. В свою очередь абонент В вырабатывает 
случайный показатель y , вычисляет вектор 

y
b  V V M    и посылает его абоненту А. Затем Али-
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са вычисляет ключ x
a b K V M , а Боб вычисляет 

ключ y
b a K V M . Вполне очевидно, что по завер-

шении протокола оба абонента будут располагать  
одним  и  тем же секретным ключом K , так как 

y x x y
a b       K V M M K V M M K .       (1) 

Появлению данного протокола обмена секрет-
ными ключами по открытому каналу связи предше-
ствовал матричный алгоритм формирования ключей 
шифрования [2], основная идея которого состоит в 
следующем.  Если X, Y  векторы, представляю-
щие соответственно открытый и зашифрованный 
текст, а M  – шифрующая матрица, то зашифрова-
ние задается уравнением , Y M X  а расшифрова-

ние – уравнением 1 X M Y . Для обмена сеансо-
выми ключами в системе авторы (Ерош и Скуратов) 
предлагают использовать протокол Диффи – Хэлл-
мана (DH)  [3] в циклической группе матриц M , 
причем матрица  считается  общедоступной. Пред-
полагается, что пользователь  A  вырабатывает слу-
чайный показатель x , вычисляет матрицу xM  и 
посылает ее пользователю B. В свою очередь поль-
зователь B вырабатывает случайный показатель y , 

вычисляет матрицу yM  и посылает ее пользователю 
A. Затем оба пользователя возводят полученные 
матрицы в свои степени и получают общую матрицу 
(ключ шифрования) xyM  = yxM . Поскольку мощ-
ность группы, образующим элементом которой яв-
ляются невырожденные примитивные двоичные  
матрицы M  (рекомендуемый порядок должен быть 
не менее чем 100), велико, то вычисление ключа,  
как утверждают авторы (кстати, без доказательства),  
имеет переборную сложность. Как показано в [4], 
изложенный выше алгоритм не обеспечивает заяв-
ленной стойкости шифрования, а ключ достаточно 
легко взламывается. Протокол формирования клю-
чей шифрования (1) наследует некоторые черты ал-
горитма Ероша-Скуратова [2], поэтому  вопрос его 
криптостойкости остается  открытым. 

Предлагаемый алгоритм формирования одно-
сторонней функции основан на применении так на-
зываемых обобщенных примитивных полиномов 
(ПрП). Понятие обобщенного ПрП корреспондиру-
ется с циклической группой m , образуемой сте-
пенями такого двоичного полинома m (x) степени 
m  по модулю двоичного неприводимого полинома 
(НП) n (x) , который доставляет последовательно-
сти m  свойство m  последовательности. Назо-
вем m (x) образующим (примитивным) элементом 
(ОЭ) обобщенного ПрП.  В качестве обобщенных 
ПрП могут быть приняты любые НП степени n , в 
том числе и не являющиеся (по классическому оп-
ределению) изначально примитивными, при соблю-
дении условий: 

e
m n[ (x)] 1 mod (x)   ,  nmin e 2 1  ,  1 m n  . 
Протокол формирования секретного ключа K  

организован следующим образом. В качестве от-

крытых ключей принимаются двоичный n- разряд-
ный вектор инициализации V  и произвольный НП 

n . Каждый из абонентов А и В вырабатывают по 
два секретных ключа, которые обозначим ( , x )   
и ( , x )   соответственно. Оба параметра   и x  
являются случайными n- битными числами. На ос-
новании НП n  и  ОЭ   Алиса и Боб вычисляют 
примитивные матрицы Галуа (алгоритм их форми-
рования поясняется ниже), которые обозначим 

, G  и , G  соответственно. Абонент А определя-

ет вектор x
,


   V V G  и посылает его Бобу. В 

свою очередь Боб определяет вектор 
x

,


   V V G  и 

посылает его Алисе. Затем Алиса вычисляет ключ 
x

,


    K V G , а Боб – ключ 
x

,


    K V G . В си-

лу того, что произведение матриц Галуа коммута-
тивное, у обоих абонентов появляется общий сек-
ретный ключ K , так как  K K . 

Алгоритм синтеза матриц Галуа проиллюстри-
руем на конкретном примере, выбрав 

8  100101101 и  . Процесс синтеза матри-
цы G  разбивается на два этапа. На первом этапе 
составляется так называемая стартовая таблица, 
содержащая стартовую матрицу восьмого порядка 
M , однозначно определяемую ее ОЭ   (табл. 1, в 
которой стартовая матрица выделена затенением). 

 
Таблица 1 

Стартовая таблица 
  1 0 0 1 0 1 1 0 1 

         
 Метки 8 7 6 5 4 3 2 1 
8          
7          
6  1 1 1      
5   1 1 1     
4    1 1 1    
3     1 1 1   
2      1 1 1  
1 1V       1 1 1 
 
Вектор 1V  порождает диагональное заполне-

ние элементов стартовой матрицы M . Предполага-
ется, что  в незаполненных ячейках матрицы M  
находятся нули. Для простоты восприятия эти ячей-
ки оставлены пустыми. Для векторов kV  таких, что 
номер старшего разряда, в котором стоит 1, не пре-
вышает n m , мы можем двумя способами вычис-
лить вектор k 1V .  

При первом способе (назовем его аналитиче-
ским) вектор k 1V  определяется соотношением 

k 1 k( ) mod  V V   . Полагая kV = 1111111 (т.е. 
выбрав вектор, заполняющий в колонке «Метки» 
единицами семь строк табл. 1), получим k 1V = 
= 01010000.  
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Второй способ (назовем его графическим) оп-
ределения вектора k 1V , обозначим его *

k 1V , сво-
дится к поразрядному сложению элементов матри-
цы M , помеченных в табл. 1 единицами вектора 

kV . Имеем *
k 1V = 10111101. Невязка 11101101 век-

торов k 1V  и *
k 1V  как раз и определяет значение 

седьмой строки матрицы.  
Выполнив аналогичную корректировку вось-

мой строки табл. 1, приходим к окончательной фор-
ме матрицы преобразования 

(111)

1 1 1 1 0 1 1 1
1 1 1 0 1 1 0 1
1 1 1 0 0 0 0 0
0 1 1 1 0 0 0 0
0 0 1 1 1 0 0 0
0 0 0 1 1 1 0 0
0 0 0 0 1 1 1 0
0 0 0 0 0 1 1 1



 
 
 
 
 
   
 
 
 
 
  

G . 

Примитивность и коммутативность G  матриц 
Галуа как раз и составляют основу синтеза односто-
ронней функции, относительно которой можно вы-
двинуть гипотезу, что единственной для нее атакой 

является лобовая атака прямого перебора. Крито-
стойкость функции может быть усилена за счет вве-
дения дополнительного секретного ключа – пере-
становочной матрицы P  n- го порядка, посредст-
вом которой матрица G  замещается подобной мат-
рицей  1 G P G P= , сохраняющей все свойства 
исходной матрицы G . 
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МЕТОД БИНОМИАЛЬНОГО НУМЕРАЦИОННОГО СЖАТИЯ 

 
При построении методов сжатия для информа-

ционных систем (ИС) особое внимание уделяется 
небольшим объемам аппаратно-программных за-
трат, отсутствию искажений данных, а так же доста-
точно высокой степени сжатия при удовлетвори-
тельных скоростях обработки информации. Большая 
часть существующих методов сжатия достаточно 
сложны в практической реализации, ориентированы 
на устранение в основном статистической избыточ-
ности и связаны с информационными потерями при 
обработке данных. Приведенные недостатки за-
трудняют использование существующих методов 
сжатия в ИС. 

Одним из наиболее перспективных методов 
сжатия информации для ИС является метод бино-
миального нумерационного сжатия (БНС), по-
строенный на основе биномиальной системы 
счисления [1].  

Метод ставит в соответствие сжимаемой n -
разрядной двоичной последовательности опреде-
ленный номер биномиального числа (БЧ) с парамет- 
 

рами n  и k . Сжатие двоичной информации по ме-
тоду БНС осуществляется в три этапа: 

1. Подсчет числа k  единиц в сжимаемой n -
разрядной комбинации. 

2. Преобразование двоичной комбинации в БЧ 
с параметрами n  и k . 

3. Вычисление номера БЧ в соответствии с чи-
словой функцией биномиальной системы счисления 
с биномиальными коэффициентами в качестве осно-
ваний системы счисления. 

Метод БНС эффективно сжимает без потерь 
двоичную информацию даже при неизвестной ста-
тистике сообщений, а так же позволяет реализовать 
устройство сжатия данных в ИС с высоким быстро-
действием и простой аппаратно-программной реа-
лизацией. 
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