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пользование в методе производных более высокого 
порядка, чем второй. 

Рассматривается вырожденная задача безус-
ловной оптимизации: 


x G

f (x) min


 ,                                (1) 

где f (x) – четырежды дифференцируемая функция в 
открытом выпуклом множестве nG R , существу-
ет *x G  – локальная точка минимума функции 
f (x) , матрица Гессе *f (x )  вырождена.  

Рассмотрим комбинированный адаптивный ме-
тод четвертого порядка решения задачи (1), который 
строит итерационную последовательность прибли-
жений точки минимума  

k 1 k k k
1 2x x u u , k 0, 1, 2,...     , 

где 0x  – начальное приближение точки минимума, 
k k
1 2u , u  – ортогональные векторы, определяемые 

следующим образом. 
На каждой k -й итерации вычисляется вектор 

k kg f (x )  и матрица k
kH f (x ) . Матрица kH  

по регуляризованному алгоритму TU DU -
факторизации [2] представляется в виде  

k k kH H E  ,                          (2) 

где T
k k k kH U D U  , матрица 

k
k k

k 1 rD diag(d ,...,d ) , 

k
i kd , i 1, r   , kr n , U – матрица размерности 

kr n , k k kE H H   ,   – параметр регуляризации 

алгоритма TU DU -факторизации [2]. Затем строятся 
ортопроекторы k k kP I U U  , k kP I P    (здесь 

kU   – матрица, псевдообратная к kU ) на подпро-

странство  n
k kKerH x R H x 0     и ортого-

нальное дополнение к нему соответственно. 
Теперь функция f (x)  в окрестности точки kx  

приближается функцией [3] 
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(3) 

которая получается из разложения в ряд Тейлора до 
четвертого порядка, с учетом того, что: 

k
1 2x x u u   , k

1 ku P (x x )  , k
2 ku P (x x )  , 

k 2H u 0  , k 1E u 0 . 

Тогда векторы k k
1 2u , u  определяются как точка 

минимума функции k 1 2f (u , u ) , т. е. из системы 
уравнений: 
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Заметим, что система (4) является линейной по 

1u и кубической по 2u  и поэтому может быть не-
сколько упрощена. Ее можно решить численно, на-
пример, методом Ньютона. 

Как видно, основная трудность при реализации 
описанного метода состоит в вычислении производ-
ных функции f (x)  и решении системы (4). Отме-
тим, что 3-я и 4-я производные в приближении (3) 
используются только, если kr n . Если же kr n , 

то 2u 0  и описанный метод превращается в метод 
Ньютона. 
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МЕТОД УНИВЕРСАЛЬНОГО ХЕШИРОВАНИЯ  
НА ОСНОВЕ МОДУЛЯРНЫХ ПРЕОБРАЗОВАНИЙ 

 
Методы и алгоритмы ключевого хеширования 

информации являются областью интенсивных ис-
следований во всем мире [1, 2], на их основе форми-
руются наиболее перспективные механизмы обеспе-
чения целостности и аутентичности данных в ком-
пьютерных системах и сетях. В тоже время на сего-
дняшний день не разработаны математические мо-

дели и методы универсального хеширования ин-
формации с высокими показателями криптографи-
ческой стойкости, в том числе, обладающими свой-
ствами доказуемо стойких криптографических сис-
тем, не разработаны вычислительные алгоритмы 
ключевого хеширования, задача бесключевого чте-
ния которых сводится к решению одной из извест-
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ных теоретико-сложностных задач в криптографии. 
Следовательно, разработка математических моде-
лей, методов и алгоритмов ключевого хеширования 
для обеспечения целостности информации в компь-
ютерных системах и сетях является перспективным 
направлением исследований. 

Проведенные исследования показали, что при-
менение модулярных преобразований позволяет 
строить схемы безопасного универсального хеши-
рования. Использование хорошо апробированного 
математического аппарата модулярных преобразо-
ваний позволяет обеспечить доказуемый уровень 
безопасности, который основан на сведении задачи 
нахождения прообраза и/или секретного ключа хе-
ширования к решению одной из известных теорети-
ко-сложностных задач, например, к задаче фактори-
зации, дискретного логарифмирования или задаче 
RSA. 

На основе полученных результатов проведен-
ных исследований разработан метод доказуемо 
стойкого ключевого универсального хеширования с 
использованием модулярных преобразований. В 
ходе работы были проведены исследования различ-
ных вариантов построения цикловых функций, ис-
пользующих модулярные преобразования. Прове-
денные исследования показали, что для построения 
универсального хеширования информации с дока-
зуемым уровнем безопасности следует использовать 
цикловую функцию модульного возведения в сте-
пень. При выполнении соответствующих ограниче-
ний на параметры такого преобразования итератив-
ное формирование хеш-кодов позволяет с одной 

стороны обеспечить выполнение условий модели 
доказуемой безопасности, т.е. высокую криптогра-
фическую стойкость, с другой стороны – обеспечить 
выполнение условий универсального хеширования, 
т.е. высокие коллизионные свойства схемы хеширо-
вания. Платой за достижение таких свойств хеширо-
вания является сравнительно высокая вычислитель-
ная сложность формирования хеш-кодов. 

В работе выработаны практические рекоменда-
ции по аппаратной и программной реализации пред-
лагаемой схемы хеширования. Разработана про-
граммная модель схемы универсального хеширова-
ния, которая практически реализует предложенные 
алгоритмы и позволяет проводить статистические 
исследования коллизионных свойств, получать чис-
ленные оценки по соответствующим критериям и 
показателям эффективности. Для снижения вычис-
лительной сложности реализации схем хеширования 
предлагается использовать алгоритм быстрого воз-
ведения в степень, позволяющий эффективно вы-
числять значения цикловых функций. 
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ИССЛЕДОВАНИЕ ВЕРОЯТНОСТНЫХ МЕТОДОВ ФОРМИРОВАНИЯ  
НЕЛИНЕЙНЫХ УЗЛОВ ЗАМЕН 

 
Вероятностные методы формирования нели-

нейных узлов замен (S-блоков) являются одним из 
перспективных направлений исследований в совре-
менной криптографии [1 – 8]. Любой S-блок может 
быть представлен в виде совокупности булевых 
функций. В этом представлении оценка стойкости 
блока замен основа на показателях эффективности 
булевых функций, которые описывают S-блок.  

Пусть В – булева функция, которая описывает 
i-й бит S-блока, S-блок реализуется через m-кортеж 
соответствующих функций. Для того, чтобы S-блок 
был стойким, каждая составляющая его функция и 
их линейные комбинации должны удовлетворять 
заданным критериям стойкости: сбалансированно-
сти, нелинейности NL, автокорреляции AC, алгеб-
раической степени Deg и строгому лавинному кри-
терию SAC.  

Пусть S-блок реализуется через m-кортеж m-
битных функций. Пусть есть множество сбалансиро-
ванных булевых функций, которые удовлетворяют 
некоторым заданным критериям и пусть есть множе-
ство m-битных перестановок таких, что все их ли-
нейные комбинации принадлежат данному множест-
ву. Маловероятно, что случайный поиск эффективно 
найдет отображения. Другим подходом является по-
битовый метод, состоящий в нахождении переста-
новки случайным выбором m m-битных функций. 
Т.е. побитовый метод формирует множество N сба-
лансированных m-битных функций, а затем выбирает 
m функций, которые реализуют перестановку и удов-
летворяют накладываемым критериям стойкости. 
Данный класс методов исследован в [4 – 8].  

Целью данной работы является проведение 
экспериментальных исследований и оценка эффек-


