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тивности вероятностных методов формирования 
нелинейных узлов замен. В основе проводимых ис-
следований лежит оценка ожидаемого числа отбо-
ров (формирований) нелинейных функций, до того, 
как искомая перестановка будет найдена.  

Полученные результаты показывают, что на-
хождение m-битных перестановок, удовлетворяю-
щих критериям высокой нелинейности и SAC, ис-
пользуя случайные и побитовые методы, для m > 6 – 
вычислительно неразрешимая задача. Побитовый 
метод, использующий алгоритм ветвей и границ 
может быть использован для нахождения 6-битной 
перестановки, которая удовлетворяет SAC и облада-
ет высокой нелинейностью.  
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ВИЗНАЧЕННЯ ПОНЯТЬ РИЗИК І УПРАВЛІННЯ РИЗИКАМИ  
В СФЕРІ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 

 
Стрімкий розвиток ІТ-інфраструктури підпри-

ємств призводить до  неконтрольованого зростання 
кількості інформаційних загроз і вразливостей інфо-
рмаційних ресурсів. У цих умовах оцінка інформа-
ційних ризиків дозволяє визначити необхідний рівень 
захисту інформації, здійснити його підтримку і роз-
робити стратегію розвитку інформаційної структури 
компанії. Оцінка та аналіз інформаційних ризиків є 
необхідною умовою при створенні системи управлін-
ня ризиками і плану забезпечення безперервності і 
відновлення бізнесу. Метою роботи є аналіз і визна-
чення поняття ризик та управління ризиками. 

Ризик часто відображається імовірністю або 
пов'язаними з нею поняттями (вимірювана ймовір-
ність втрат, поява несприятливого результату або 
події). Також зустрічається визначення ризику як дія 
або діяльність, реалізація якої ставить під загрозу 
задоволення будь-якої досить важливої потреби. В 
окремих джерелах ризик трактується як міра небез-
пеки, що характеризує ймовірність її появи і розміри 
пов'язаного з нею шкоди. Зустрічаються і визначен-
ня ризику, які відображають його як небезпеку (пе-
редбачувану чи невідому), ситуацію вибору з двох 
або n варіантів дії (пов'язаного з можливою невда-
чею, з одного боку, і передбачає хоча б мінімальне 
збереження вже досягнутого, з іншого). 

При дослідженні ризиків, виділяють його базо-
ві характеристики: 

 ризик розглядається як вимірювана або роз-
рахована ймовірність; 

 ризик пов'язаний з настанням певної події 
(як правило, не сприятливої); 

 поняття ризику розкривається через діяль-
ність суб'єкта; 

 ризик розкривається через незалежну від 
суб'єкта діяльності подію; 

 акцент робиться на кількісну та якісну оцін-
ку ризику - «міру ризику»; 

 поняття ризику розкривається через неви-
значеність; 

 ризик відображається ситуацією вибору з 
двох або з n варіантів дії; 

 ризик сприймається як небезпека, частота, 
витрати і втрати, характеристика ситуації, сумарна 
величина. 

Після проведеного аналізу поняття ризику, мо-
жна виділити одну характеристику, яка зустрічаєть-
ся у всіх визначеннях наведених вище і об'єднує їх - 
це подія, яка має відбутися, яка пов'язана з імовірні-
стю, дією або діяльністю, мірою, частотою, вибором 
певних рішень, невизначеністю, з втратами, небез-
пекою і т.д. 

Управління ризиками - це процес ідентифікації, 
управління, усунення або зменшення ймовірності 
подій, здатних негативно впливати на ресурси ін.-
формаційної системи (ІС), зменшення ризиків без-
пеки, потенційно мають можливість впливати на ІВ, 
за умови прийнятної вартості засобів захисту. 
Управління ризиками включає в себе всі операції, 
які можна проводити над ризиком ІБ: мінімізація 
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(risk reduction), нейтралізація, прийняття ризику 
(risk retention), передача ризику або страхування 
(risk transfer). 

Аналіз та оцінка ризику є послідовними взає-
мопов'язаними процедурами, які входять у процес 
управління. Оцінка ризику (risk assessment) розгля-
дається як процес ідентифікації інформаційних ре-
сурсів системи і загроз цих ресурсів, а також мож-
ливих втрат, заснований на оцінці частоти виник-
нення подій і розмір збитку. Аналіз ризику (risk 
analysis) розкривається як процес ідентифікації ри-
зиків, визначення їх величини і виділення областей, 
що вимагають захисту. Ризики, пов'язані з ІБ в ком-
панії, є складовою частиною ризиків загальних. То-
му компанія, зацікавлена в тому, щоб ІТ-ризики, які 

виникають при порушенні інформаційної безпеки, 
зменшилися, а загальний процес управління всіма 
ризиками повинен бути зав'язаний на ризик-
менеджменті. 
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ПРО ПРОБЛЕМИ ЗБЕРІГАННЯ ДАНИХ НА ФЛЕШ-НОСІЯХ 

 
Останнім часом комп'ютер став настільки інте-

грованим в нашу повсякденність, що всі звикли до-
віряти йому зберігання таких важливих даних як 
сімейні фотографії та відео, паролі від поштових 
скриньок, робочі проекти у вигляді текстових і гра-
фічних файлів та інші документи.  

Однак часом трапляються несподіванки і, коли 
комп’ютер виходить з ладу, однією з найбільш не-
приємних речей для користувача є втрата інформа-
ції. Дані, які збиралися роками, губляться в одну 
мить. І якщо втратою стала улюблена колекція фі-
льмів, то у час Інтернету та шаленого потоку інфор-
мації її легко можна відтворити. А якщо на цьому 
комп’ютері зберігалися сімейні фотографії та відео, 
робочі проекти та презентації, електронні журнали 
моніторингу досягнень студентів університету? Бі-
льшість користувачів персональних комп’ютерів 
намагається зменшити ризик втрати важливої інфо-
рмації використовуючи USB флеш-накопичувачі 
(флешки), котрі на сьогодні стали одним з найпо-
ширеніших носіїв інформації для переносу та збері-
гання даних.  

Флешки здобули популярність завдяки своїй 
компактності, зручності у використанні, надійності, 
порівняно з традиційними носіями даних, такими як 
дискети чи CD- та DVD-диски, швидкості та прос-
тоті запису й зчитуванню даних. Багато користува-
чів взагалі використовують флешки як одиничний 
засіб зберігання для захисту даних інформаційних 
систем від доступу сторонніх користувачів. 

Але ніщо не буває вічним. Коли дані, що були 
«закинуті» на флешку, зникають або ж перестають 
зчитуватися комп’ютером, у всіх користувачів постає 
питання – «Чому таке трапилось?». У будь-якій фле-
шці встановлена мікросхема-контроллер, що відпові-

дає за передачу даних між комп'ютером і флеш-
пам'яттю. Контролером керує мікропрограма, частина 
якої записана в мікросхемі пам'яті – це, в основному, 
параметри пам'яті, транслятор, ідентифікатори та 
мітки (наприклад – мітка заборони запису). Наплив 
китайських флешок, нестабільна робота операційних 
систем, активність різноманітних вірусів, збої жив-
лення, неправильне поводження при витягуванні з 
приєднаного USB гнізда, призводять до утворення 
такої ситуації, коли відбувається збій мікропрограми 
контролера і, внаслідок чого, контролер блокується та 
не відповідає на запити операційної системи. При 
підключенні до комп'ютера такий флеш-накопичувач 
може розпізнаватися системою як «Невідомий при-
стрій», мати формат RAW або відображатися як диск 
з нульовою ємкістю. При спробі доступу виводиться 
повідомлення про відсутність диску. Деколи флеш-
накопичувач стає доступний лише для читання. Фай-
ли та папки можна переглянути і зчитати, але, при 
спробах створення нових файлів, стирання або фор-
матування, виводиться повідомлення – «Диск захи-
щений від запису». В даному випадку контролер пе-
реходить в режим захисту даних при виявленні по-
милок мікропрограми або флеш-пам'яті для запобі-
гання її подальшого руйнування (пам'ять NAND, що 
встановлена у флеш–накопичувачі пошкоджується в 
основному при запису даних). 

У даній ситуації користувачів від походу до 
сервісного центру утримує непевність щодо конфі-
денційності та проблема захисту даних. І тут корис-
тувачу може допомогти програма групи 
EasyRecovery, що дозволяє без особливих зусиль 
відновити втрачені дані, пошкоджені файли та про-
вести діагностику накопичувачів. У EasyRecovery 
входять такі продукти, як базовий інструментарій 


