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Дано формальное описание целей верификации программного обеспечения (ПО) информационно-

управляющих систем (ИУС) космических систем (КС). Уточнены цели оперативной корректирующей ве-
рификации (ОКВ) ПО в полете, и предложено теоретико-множественное описание функций с учетом их 
критичности и целей ОКВ.  Описаны сценарии и показатели для оценки готовности ИУС КС при реализа-
ции  ОКВ. Дано краткое описание моделей готовности для разных сценариев ОКВ. Определены понятие 
стратегии ОКВ и особенности ее формирования. 
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Ââåäåíèå. Ïîñòàíîâêà çàäà÷è 
 
В работе [1] был проведен анализ программно-

го обеспечения (ПО) информационно-управляющих 
систем космических систем (ИУС КС) как объекта 
верификации, нормативной базы и существующих 
методов верификации ПО КС. Введено понятие 
оперативной корректирующей верификации (ОКВ), 
которая может проводиться по разным сценариям 
для функций разного уровня критичности. ОКВ 
проводится в условиях полета, когда не может быть 
обеспечена требуемая достоверность проверки, или 
для тех функций, проверка которых в наземных ус-
ловиях невозможна или нецелесообразна по эконо-
мическим соображениям при обеспечении требова-
ний по надежности и безопасности. Определены 
этапы и операции по верификации ПО ИУС КС на 
разных этапах. Дано детальное описание операций 
этапа разработки ПО ИУС КС. 

Актуальность проблем верификации ПО для 
критических приложений подтверждается проведе-
ние специальных конференций, посвященных этой 
тематике [2]. Данная статья является продолжением 
работы [1]. Ее целью является разработки элементов 
методологии ОКВ, в частности, формальное описа-
ние целей верификации программного обеспечения 
(ПО) информационно-управляющих систем (ИУС) 
космических систем (КС), сценариев, моделей го-
товности и стратегий ОКВ. Статья структурирована 
следующим образом. В первом разделе уточняются 
цели ОКВ ПО в полете и предлагается теоретико-
множественное описание функций с учетом их кри-
тичности и целей ОКВ.   Второй раздел посвящен 
описанию сценариев и показателей для оценки го-
товности ИУС КС при реализации  ОКВ;  дается ха-

рактеристика моделей готовности для разных сце-
нариев ОКВ; определяются понятие стратегии ОКВ 
и особенности ее формирования. 

В последнем разделе сделаны выводы и наме-
чены направления дальнейших исследований.     

 
1. Öåëè âåðèôèêàöèè 

 
1.1. Îáùåå ìíîæåñòâî öåëåé âåðèôèêàöèè 

 
Основной целью верификации является под-

тверждение соответствия результатов разработки на 
соответствующем этапе сформулированным в его 
начале или ранее требованиям. Учитывая много-
этапность жизненного цикла ИУС КС, повторяе-
мость этапов при пусках, общая цель верификации 
разделяется на множество подцелей.  

Множество функций ИУС космических систем 
различаются по уровню критичности, определяемой 
ущербом, который может иметь место в результате 
возникновения соответствующего события (крити-
ческой ситуации).  

Они получили обозначение по мер снижения 
критичности А, B, C, U. Набор функций MF по кри-
тичности делятся на четыре множества: 

MF= FA È FB È FC È FU, 
каждое из которых описывается набором функций: 

FA = {fAi , i = 1,…, bA}, 
FB = {fBj , j = 1,…, bB}, 
FC = {fCk, k = 1,…, bC}, 
FU = {fUl , l = 1,…, bU}. 

Множество целей верификации может быть 
представленo в виде выражения: 

МЦ = {МЦD, МЦK, МЦA, МЦS, МЦO, МЦP}, 
в котором каждое из множеств целей может быть 
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декомпозировано на подмножества в соответствии с 
двумя признаками: 

– уровнем критичности верифицируемых функ-
ций, ucr (A,B,C,U); 

– задачей верификации, решаемой на данном 
этапе исходя из целевого назначения, acr, и др.  

 

1.2. Ìíîæåñòâî öåëåé âåðèôèêàöèè â ïîëåòå 
 

Нормативная база, возможности реализуемости 
и соображения экономической эффективности для 
коммерческих пусков допускают (при условии пол-
ного и строгого выполнения требований по безопас-
ности) допускают, что часть функций системы мо-
жет быть верифицировано в полете. С учетом этого 
проведем декомпозицию целей верификации ИУС 
КС для этапа полета: 
МЦО ={ЦОА, ЦОВ1, ЦОВ2, ЦОВ3, ЦОС2, ЦОС3}, 

где ЦА1 – повышение (подтверждение) достоверно-
сти верификации функций А для снижения уровня 
приемлемого риска (дальнейшее повышение стан-
дартов безопасности);  

ЦВ1 – повышение  (подтверждение) достовер-
ности верификации функций В для снижения уров-
ня приемлемого риска (дальнейшее повышение 
стандартов безопасности);  

ЦВ2 – проведение верификации функций В, 
которые невозможно проверить в наземных услови-
ях или невозможно обеспечить требуемый уровень 
достоверности оценки; 

ЦВ3 – проведение верификации функций В в 
случае, если это допустимо по соображениям безо-
пасности и требует меньших затрат, чем в наземных 
условиях; 

ЦС2 – проведение верификации функций С, 
которые невозможно проверить в наземных услови-
ях или невозможно обеспечить требуемый уровень 
достоверности оценки; 

ЦС3 – проведение верификации функций С в 
случае, если это допустимо по соображениям безо-
пасности и требует меньших затрат, чем в наземных 
условиях. 

Исходя из этого, имеем: 
МЦ ={DМЦД, DМЦН, DМЦЗ}, 

где DМЦД ={ЦА1, ЦВ1} – множество целей, связан-
ных с повышением (подтверждением) достоверно-
сти верификации функций А, В для снижения уров-
ня приемлемого риска (дальнейшее повышение 
стандартов безопасности);  

DМЦН ={ЦВ2, ЦС2} – множество целей, свя-
занных с верификацией функций В,С, которые не-
возможно проверить в наземных условиях или не-
возможно обеспечить требуемый уровень достовер-
ности оценки; 

DМЦЗ ={ЦВ3, ЦС3} – множество целей, свя-
занных с верификацией функций В, С в случае, если 
это допустимо по соображениям безопасности и 

требует меньших затрат,  чем в наземных условиях.  
Соответствие целей верификации функций в полете 
и критичности отражается табл. 1. 

Таблица 1 
Соответствие целей верификации функций 

 в полете и их критичности 

Критич-
ность DМЦД/F DМЦН/F DМЦЗ/F 

FAД 
А ЦА1 

ДFA  
  

FВД FВН FВЗ 
В ЦВ1 

ДFB  
ЦВ2 

HFB  
ЦВ3 

ЗFB  

FСН FСЗ 
С   ЦС2 

HFC  
ЦС3 

ЗFC  

U  
 

В табл. 1 индексы при функциях соответствуют 
целям и условиям верификации (повышение или 
подтверждение достоверности верификации – ин-
декс «д», в противном случае « д »; проведение  ве-
рификации функций, которые невозможно прове-
рить в наземных условиях или невозможно обеспе-
чить требуемый уровень достоверности оценки – 
индекс « н », в противном случае – индекс «н»; про-
ведением верификации функций в полете в случае, 
если это допустимо по соображениям безопасности и 
требует меньших затрат,  чем в наземных условиях – 
индекс «з», в противном случае « з »). 

 

1.3. Ãðàôè÷åñêàÿ èíòåðïðåòàöèÿ ôóíêöèé  
ñ ó÷åòîì öåëåé âåðèôèêàöèè  

è èõ òåîðåòèêî-ìíîæåñòâåííîå îïèñàíèå 
 

С учетом декомпозиции целей верификации 
функций ИУС КС в полете их графическая 
интерпретация для разных уровней критичности 
представлена на рис. 1. На этом рисунке линии 
разного типа разделяют функции FA (a), FB (б), FC 
(в), FU (г) в соответствии с возможными целями 
верификации. С учетом целей верификации для 
функций с разной критичностью справедливы 
следующие выражения:  

а) для функций FA: 
FA = {FAД, ДFA },     FAД Ç ДFA = Æ; 

б) для функций FВ: 
FB = {FBД, FBH, FBЗ, ДFA , HFB , ЗFB }      

FВ = FBД È ДFB = FBH È HFB = FBЗ È ЗFB   

FBД Ç ДFB = FBH Ç HFB  = FBЗ Ç ЗFB = Æ 

FBH Ì ДFB , FBЗ Ç FBH = Æ    (FBЗ Ì FB\ FBH) 

FBЗ = FBДЗ  È ДЗFB ,  ДЗFB Ç ДЗFB = Æ 

FBДЗ = FBД Ç FBЗ,   ДЗFB = ДFB Ç FBЗ 
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в) для функций FС: 
FС = {FCH, HFC , FСЗ , ЗFC } 

FС = FCH È HFC = FСЗ È ЗFC  

FCH Ç HFC  = FСЗ Ç ЗFC = Æ 

FСЗ  Ì HFC ,   FСЗ Ç FCH = Æ 

HFC = HЗFC È HЗFC ,   HЗFC Ç HЗFC = Æ 

HЗFC = HFC Ç FСЗ,   HЗFC = HFC Ç ЗFC . 

2. Ìîäåëè ãîòîâíîñòè ÈÓÑ ÊÑ  
ñ ÎÊÂ ÏÎ 

С учетом проведенного анализа и описания 
процессов верификации необходимо разработать 
возможные сценарии реакции на выявленные в по-
лете дефекты и описать базовое множество моделей 
готовности ИУС КС. 

 

2.1. Ñöåíàðèè âåðèôèêàöèè è ðàáîòû ïðè 
âûÿâëåíèè äåôåêòà 

 

Множество сценариев может декомпозировать-
ся в зависимости от множества Н={hi,i=1,…,4} 
следующих признаков: 

– возможность проведения ОВ для функций, пол-
ная верификация которых в наземных условиях невы-
полнима, h1 (h11 – без возможности коррекции при об-
наружении дефектов, h12 – с возможностью коррекции 
дефектов по результатам ОВ при сохранении полной 
функциональности – случай ОКВ; коррекция может 
быть выполнена путем скользящей замены дефектного 
участка, модуля новым (частичная замена) или введе-
ния новой версии (полная замена)); 

–  возможность проведения ОВ для функций с 
ограниченной критичностью, верификация которых 
в наземных условиях более затратна,  h2 (h21 –  без 
возможности коррекции, h22 – с возможностью кор-
рекции – случай ОКВ); 

– возможность проведения обновления ПСр в 
полете,  h3 (h31 – профилактического, связанного с 
устранением дефектов, h32 –функционального, свя-
занного с изменением набора функций); 

– возможность парирования выявленных де-
фектов путем блокирования функций и потерей ка-
чества, h4 (управляемая деградация). 

Признаки hi (а также подпризнаки hij) являются 
булевыми переменными и принимают значения 0 
или 1 в зависимости от возможности (1) или невоз-
можности (0) проведения соответствующего вида 
ОВ или ОКВ.   

Исходя из значений признаков hiÎН формиру-
ется множество сценариев MSС = {SCq, q = 1,…,w}, 
описываемые вектором значений  SCq ~ < hiq>. Далее 
описываются некоторые из возможных сценариев: 

SС1 – все возможные (для наземных условий) 
виды верификации выполняются; ОВ и коррекция 
дефектов в полете невозможна; этому сценарию соот-
ветствует набор признаков НSС1 = {" i = 1,…,4: hi = 0}; 

FA 

FAД 

ÄFA  

а 

FВЗ 

FВ 

FВД 

FВН 

ÄFB  

б 

FC FCH 

FCЗ 

H
FC  

в 

FU 

г 

Рис.  1. Графическая интерпретация функций  
ИУС КС разной критичности с учетом  

целей верификации  
(для функций FA(а), FB(б), FC(в), FU(г)) 
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SС2 – все возможные (для наземных условий) 
виды верификации выполняются; ОВ в полете не 
проводится; возможна коррекция (части) дефектов, 
проявившихся в полете; коррекция производится 
только при обнаружении/проявлении дефекта; этому 
сценарию соответствует набор при1знаков НSС1 =  
{h1 = h2  = h4  = 0, h31 =1}; 

SС3 – все возможные для наземных условий 
виды верификации выполняются; в полете прово-
дится верификация всех функций, верификация ко-
торых невозможна в наземных условиях и по ее ре-
зультатам проводится коррекция обнаруженных 
дефектов (случай ОКВ); этому сценарию соответст-
вует набор признаков НSС1={h12 =1, h2  =h3 =h4 =0}; 

SС4 – все возможные для наземных условий 
виды верификации выполняются; в полете прово-
дится верификация всех функций, верификация ко-
торых невозможна в наземных условиях и по ее ре-
зультатам проводится коррекция обнаруженных 
дефектов (случай ОКВ); при этом возможно блоки-
рование части функций и деградация системы при 
обнаружении дефектов; этому сценарию соответст-
вует набор признаков НSС1={h12=h4=1, h2=h3=0} и др.  

 

2.2. Ïîêàçàòåëè 
 

Для оценки ИУС КС с учетом возможностей 
проведения ОКВ предлагается использовать следу- 
 

ющие показатели. 
1. Показатели готовности, а именно: 
– функция готовности Кг(t),  
– функция оперативной готовности Ког(t) и их 

стационарные значения (для систем с установив-
шимся режимом). 

2. Показатели для оценки риска аварии 
R=[1-Кг(t)]×У, где У – ущерб. 

3. Показатели деградации: 
– число уровней d и величина допустимой де-

градации ΔП;  
– коэффициент выполнения функций kF, опре-

деляемый долей числа выполняемых функций с уче-
том их критичности, которая может быть оценена 
весовым коэффициентом. 

4. Показатели затрат на верификацию ЗВ и кор-
рекцию ЗК. 

 

2.3. Îñíîâíûå òèïû ìîäåëåé 
 

Для оценки готовности и других показателей 
систем в зависимости от множества сценариев MCS 
необходимо разработать модели. Они могут базиро-
ваться на одно- или многофрагментных марковских 
моделях [3]. Приведем в общем видe примеры таких 
моделей. 

Модель 1 (сценарий SC1). Граф состояний для 
этой модели показан на рис. 2, а.  

 
Рис. 2. Модели готовности ИУС с ОВ (а – модель 1; б – модель 2; в – модели 3, 4) 

lдеф 

lHW 

S  (состояние отказа) 

a1lдеф lдеф 

dlHW dlHW dlHW 

a1... an-ilдеф 

mвер 

дефект 
не обнаружен 

lHW 

верифи-
кация 

верифи-
кация 

дефект 
обнаружен 

lдеф 

а 

б 

в 
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Она характеризуется некоторым множеством 
состояний и переходов, обусловленных потоками 
отказов аппаратных средств и восстановлений с 
учетом архитектуры системы и возможностей обна-
ружения отказов и восстановления работоспособно-
сти. Один из определяющих параметров – интен-
сивность отказов аппаратных средств, lHW. С интен-
сивностью lдеф система переходит в состояние от-
каза. 

Модель 2 (сценарий SC2, рис. 2, б). Отличие со-
стоит в том, что возможно обнаружение и частичное 
устранение или парирование дефектов программных 
средств. Уменьшение их интенсивности учитывается 
с помощью коэффициента a, a <  1.  Кроме того,  в 
модель вводится коэффициент d (d > 1), учитываю-
щий усложнение аппаратных средств для обеспече-
ния оперативной коррекции в полете.  

Модель 3 (сценарии SC3, SC4, рис. 2, в). Для 
данной модели характерна древовидная структура 
графа переходов, в котором есть расходящиеся ветви 
в зависимости от того, какое событие наступает: об-
наружение дефекта или начало процесса верифика-
ции. Отличие модели для разных сценариев опреде-
ляется только значением параметров. Для сценария 
SC4 интенсивность перехода в состояние верифика-
ции (как и проявления дефектов) может быть выше. 

 

2.4. Ñòðàòåãèè âåðèôèêàöèè 
 

Стратегия верификации характеризуется набо-
ром управляющих параметров и сценарием верифи-
кации. Стратегия верификация  выбирается исходя 
из требований к системе и имеющихся ограничений.  
Формирование стратегии верификации включает: 

– определение параметров доверификации тех 
функций, верификация которых невозможна в на-
земных условиях; 

– определение целесообразности и параметров 
доверификации тех функций, которые м.б. провере-
ны и в наземных условиях и в полете. 

Âûâîäû 

В статье дано теоретико-множественное описа-
ние функций по уровням критичности, целей и опе-
раций ОКВ, предложено множество сценариев, по-
казателей и математических моделей для систем с 
корректируемым программным обеспечением. Эти 
элементы совместно с представленным в [1] описа-
нием критичности функций и операций верифика-
ции формируют методологическую базу ОКВ.  

С практической точки зрения следует исполь-
зовать ее для разработки более детальных требова-
ний, методик и программно-аппаратных средств для 
проведения верификации и коррекции ПО ИУС КС, 
допускающих оперативное обновление. В теорети-
ческом плане целесообразно разработать и исследо-
вать модели готовности для различных сценариев, а 
также процедур выбора стратегий верификации, 
минимизирующих ресурсы при заданном уровне 
безопасности. 
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ÎÏÅÐÀÒÈÂÍÀ ÂÅÐÈÔ²ÊÀÖ²ß ² ÊÎÐÅÊÖ²ß ÏÐÎÃÐÀÌÍÎÃÎ ÇÀÁÅÇÏÅ×ÅÍÍß 

²ÊÑ ÊÎÑÌ²×ÍÈÕ ÑÈÑÒÅÌ. Ö²Ë², ÑÖÅÍÀÐ²¯ É ÌÎÄÅË² 

В.С. Харченко, M.В. Замирець, С.O. Засуха  
Наведено формальний опис цілей верифікації програмного забезпечення (ПЗ) інформаційно-керуючих систем (ІКС) 

космічних систем (КС). Уточнені цілі оперативної коригувальної верифікації (ОКВ) ПЗ в польоті й запропонований 
теоретико-множинний опис функцій з урахуванням їхньої критичності й цілей ОКВ.  Описані сценарії й показники для 
оцінки готовності ІКС КС при реалізації  ОКВ. Дано короткий опис моделей готовності для різних сценаріїв ОКВ. 
Визначені поняття стратегії ОКВ і особливості її формування. 

Ключові слова: ІКС космічних систем, програмне забезпечення, оперативна верифікація, корекція ПО. 
 

ON-LINE VERIFICATION AND CORRECTION OF SPACE I&C SYSTEMS SOFTWARE.  
THE PURPOSES, SCENARIOS AND MODELS 

V.S. Kharchenko, M.V. Zamyrets, S.O. Zasukha 
The formal description of the Space Instrumentation and Control systems (SICS) software (SW) verification purposes is 

given. The purposes of operative correcting verification (ОCV) of SW in flight are specified, and the theoretical-set description of 
functions in view of their criticality and ОCV purposes is offered. Scenarios and indicators for an estimation of SICS availability 
are proposed taking into account ОCV features. The brief description of SICS availability models for different ОCV scenarios is 
given. Concept of ОCV strategy and features of its formation are defined. 

Keywords: space instrumentation and control system, software, on-line verification, correction of software. 


