
Системи обробки інформації, 2012, випуск 3 (101), том 1                                                        ISSN 1681-7710 

 134

УДК 004.056.53:004.492:004.89  
 
М.П. Комар 
 
Тернопольский национальный экономический университет, Тернополь 

 
МЕТОД ПОСТРОЕНИЯ СОВОКУПНОГО КЛАССИФИКАТОРА ТРАФИКА 

ИНФОРМАЦИОННО-ТЕЛЕКОММУНИКАЦИОННЫХ СЕТЕЙ  
ДЛЯ ИЕРАРХИЧЕСКОЙ КЛАССИФИКАЦИИ КОМПЬЮТЕРНЫХ АТАК 

 
Предложен метод построения совокупного классификатора трафика информационно-телекомму-

никационных сетей для иерархической классификации компьютерных атак. Данный метод базируется на 
предварительной обработке информации с использованием метода главных компонент и на объединении 
нейросетевых детекторов, каждый из которых обучен на определенный тип атаки. Представлены резуль-
таты экспериментальных исследований. 
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Введение 

В информационно-коммуникационных сетях 
(ИКС) защита информации становится еще более 
актуальной проблемой в связи с развитием и распро-
странением глобальных вычислительных сетей, тер-
риториально распределенных информационных ком-
плексов и систем с удаленным управлением доступом 
к информационным ресурсам. Весомым аргументом 
для повышения внимания к вопросам безопасности 
ИКС является бурное развитие программно-
аппаратных методов и средств, способных скрыто 
существовать в системе и осуществлять потенциаль-
но любые несанкционированные действия (процес-
сы), которые препятствуют нормальной работе поль-
зователя и самой системы и непосредственно наносит 
вред свойствам информации (конфиденциальности, 
доступности, целостности). Несмотря на разработку 
специальных программно-аппаратных средств защи-
ты от воздействия угроз на информационные ресурсы 
автоматизированных систем, количество новых ме-
тодов реализации атак постоянно растет [1]. 

Сложившаяся ситуация стимулирует поиск и 
разработку новых подходов, направленных на повы-
шение уровня защищенности ИКС от вредных воз-
действий. Методы искусственного интеллекта позво-
ляют создавать принципиально новые средства обна-
ружения сетевых атак на ИКС, основанные на приме-
нении нейронных сетей [2, 3] и искусственных им-
мунных систем [4], а также строить на их основе ин-
теллектуальные информационные технологии кон-
троля и классификации трафика ИКС для обнаруже-
ния атак, что позволит повысить уровень защищен-
ности ИКС от несанкционированного воздействия. 

Сжатие входных данных на основе  
метода главных компонент 

Как уже отмечалось в [5 – 7], выделяют 41 па-
раметр сетевого соединения в ИКС, которые посту-

пают на вход нейросетевого детектора для его обу-
чения и классификации трафика, с целью выявления 
сетевых атак. Проведенные эксперименты показы-
вают способность разработанной системы обнару-
живать сетевые атаки. Однако, часть атак, таких как 
loadmodule, perl, spy, guess_passwd остаются прак-
тически не детектируемыми. Во многом это возни-
кает по причине того, что используемая для теста 
база соединений KDD-99 [8] содержит недостаточ-
ное количество записей об этих атаках и данных, на 
которых можно обучить нейронную сеть. 

Для того чтобы улучшить качество обучения 
нейронных сетей на «редких» типах атак, предлага-
ется использовать метод главных компонент [9, 10] 
для сокращения размера данных при обучении и 
классификации сетевого трафика [11 – 13]. 

Метод главных компонент (principal component 
analysis, PCA) является одним из основных способов 
уменьшения размерность данных, потеряв при этом 
наименьшее количество информации. В настоящее 
время метод применяется для решения многих инже-
нерных задач, таких как распознавание образов, ком-
пьютерное зрение, сжатие данных и т. д. Вычисление 
главных компонент сводится к вычислению собствен-
ных векторов и собственных значений ковариаци-
онной матрицы исходных данных. Метод главных 
компонент состоит в линейном ортогональном преоб-
разовании входного вектора X размерности n в выход-
ной вектор Y размерности p, где p<n [145]. Совокуп-
ность входных образов представим в виде матрицы: 

1 1 1
1 2 n
2 2 2
1 2 n

L L L
1 2 n

x x ... x

x x ... xX ,
... ... ... ...

x x ... x

 
 
 

  
 
 
 

 

где  k k k k
1 2 nX x , x ...x  соответствует k-му входному 

образу, L - общее количество образов.  
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Будем считать, что матрица Х является центри-
рованной, то есть вектор математических ожиданий 
=0. Матрица ковариаций входных данных Х опре-
деляется как  

11 12 1n

T 21 22 2n

n1 n2 nn

...

...K E{XX } ,
... ... ... ...

...

   
 
      
 
    

 

где ij - ковариация между i-ой и j-ой компонентой 
входных образов.  

Метод главных компонент состоит в нахожде-
нии таких линейных комбинаций исходных перемен-
ных X, что выходные переменные Y (главные компо-
ненты) некоррелированные между собой, упорядоче-
ны по возрастанию дисперсии и сумма дисперсий 
входных образов (в случае n=p) после преобразова-
ния остается без изменений. Тогда подмножество 
первых p главных компонент характеризует большую 
часть общей дисперсии. В результате получается 
сжатое представление входной информации.  

В общем виде метод главных компонент можно 
представить в виде следующей формулы: 

Y XP,  

где P – ортонормированная матрица линейного пре-
образования размерности np, столбцы которой 
соответствуют собственным векторам ковариацион-
ной матрицы. Такое преобразование можно пред-
ставить в следующем виде:  

KP P   
Или 

TP KP    
где Р – диагональная матрица собственных значений 
ковариационной матрицы K.  

Определим число главных компонент, которые 
будем использовать для анализа сетевого трафика. 
Для этого рассмотрим следующий критерий инфор-
мативности [145]:  

1 2 p

1 2 n

...
J

...
     


     

 

Анализируя при помощи этого выражения рас-
пределение количества информации, содержащейся 
в каждой последующей главной компоненте, можно 
определить число главных компонент р, которые 
целесообразно использовать для дальнейшего ана-
лиза без существенной потери информативности J.  

На рис. 1 представлена зависимость количества 
информации от числа главных компонент. 
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Рис. 1. Зависимость количества информации от числа главных компонент 

 
Как видно из рис. 1 12 первых главных компо-

нент содержат более 99% информации о сетевом тра-
фике. В остальных 30 компонентах содержится мень-
ше 1% информации, и из соображения целесообразно-
сти их можно исключить из анализа. Таким образом, 
для успешного анализа сетевого трафика достаточно 
использовать 12 первых главных компонент, в кото-
рых содержится более 99% информации о сетевом 
соединении, а не 41 параметр. Это позволяет суще-
ственно ускорить как процесс обучения нейросетевого 
детектора, так и процесс анализа сетевого трафика. 
Для этого, к выделенным из сетевого трафика данным 

применяем сначала метод главных компонент, а затем, 
подаем полученные данные на вход нейронной сети.  

Совокупный классификатор  
для иерархической классификации 

компьютерных атак 

Совокупным нейросетевым детектором назы-
вается такой детектор, который состоит из множе-
ства нейросетевых детекторов, каждый из которых 
обучен на определенном типе атак.  

В [5, 6] представлен метод построения нейросете-
вых детекторов для обнаружения компьютерных атак. 
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Такой детектор состоит их трехслойной нейронной 
сети, где в качестве скрытого слоя используется слой 
Кохонена. Детектор обучается на обучающей выборке, 
состоящей из параметров сетевого трафика, причем 
20% обучающей выборки составляют нормальные 
сетевые соединения, а 80% - один из типов атак. 

Поскольку выделяют 22 разновидности сете-
вых атак, которые объединены в 4 класса (DoS, U2R, 
R2L и Probe) [8], то применяются 22 нейросетевых 
детектора, обученные на обнаружение каждой из 22 
разновидностей сетевых атак. Схема функциониро-
вания совокупного нейросетевого детектора для 
обнаружения сетевых атак представлена в [5, 6]. 

Значения параметров сетевых соединений пода-

ются на совокупный нейросетевой детектор. Актив-
ность одного из детекторов укажет на обнаружение 
аномального соединения, тип которого соответствует 
той сетевой атаке, на обнаружение которой обучался 
данный детектор. Если ни один из детекторов не реа-
гирует на данное соединение, то данное соединение 
считается нормальным. Алгоритм функционирования 
детекторов обнаружения сетевых вторжений на основе 
совокупности нейросетевых детекторов представлен  

На рис. 2 представлена схема построения совокуп-
ного классификатора для иерархической классификации 
компьютерных атак, который базируется на сжатии 
информации с использованием метода главных компо-
нент и на объединении нейросетевых детекторов.  

Рис. 2. Схема совокупного классификатора для иерархической классификации компьютерных атак 
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Сжатый набор входных данных размерностью 12 
поступает на нейросетевые детекторы, каждый из кото-
рых обучен на соответствующий тип атак. В результате, 
если детектор обнаруживает атаку, то выходное значе-
ние его первого выхода устанавливается в единичное 
значение. Для устранения конфликтов в работе такого 
классификатора, когда несколько детекторов устанав-
ливаются в единичное состояние, на второй выход 
каждого детектора передается минимальное евклидово 
расстояние между входным образом и весовыми век-
торами соответствующего детектора: 

j j
j

2 2 2
1 1j 2 2 j 12 12 j

i

E min D

min (x w ) (x w ) ... (x w ) .

 

      
 

Информация о минимальном евклидовом рас-
стоянии поступает с каждого детектора на арбитр, 
который определяет детектор с номером k , имею-
щий минимальную евклидову метрику: 

k jE min E , j 1, 22  . 
В результате k-й выход арбитра устанавливает-

ся в единичное состояние, а остальные выходы – в 
нулевое состояние: 

i
1, если i k;

Z
0, иначе.


 


 

На выходах логических элементов «И» опреде-
ляется тип атаки: 

i i iY F Z . 

где 

i

i
i

i

i

S , если i 1,6;

P , если i 7,10;
F

R , если i 11,18;

U , если i 19, 22.

 



 


 

 

Выходы логических элементов «ИЛИ» опреде-
ляют класс атаки: 

6
i

i 1
D Y ,


   

10
i

i 7
P Y ,


   

18
i

i 11
R Y ,


   

22
i

i 19
U Y ,


   

где D – DoS-атака; P– Probe-атака; R– R2L-атака; U– 
U2R-атака. 

Таким образом, предложен иерархической 
классификатор сетевых атак, который состоит сово-
купности нейросетевых детекторов, каждый из ко-
торых обучен на определенный тип атаки и позволя-
ет определять тип и класс сетевых атак. 

Экспериментальные исследования  
построения совокупного  

классификатора с использованием  
метода главных компонент 

Экспериментальные исследования проводились 
на основе методики, представленной в табл. 1.  

При обучении нейросетевого детектора исполь-
зовались следующие данные: 80% обучающей вы-
борки составляют данные сетевой атаки, а 20% обу-
чающей выборки составляют данные нормального 
соединения. 

Таблица 1 
Условия проведения экспериментов 

 
Проведенные результаты показали, что при ис-

пользовании метода главных компонент для пре-
добработки данных о сетевом соединении, качество 
обнаружения значительно улучшилось.  

На рис. 3 представлен сравнительный анализ 
обобщенных результатов обнаружения сетевых атак 
по классах с использованием метода главных ком-
понент и без него.  

Как видно из полученных результатов, каче-
ство обнаружения удалось значительно увеличить 
благодаря применению метода главных компонент к 
параметрам сетевого трафика ИКС.  

Выводы 

Таким образом, в статье предложен метод по-
строения совокупного классификатора для иерархи-

ческой классификации компьютерных атак, который 
базируется на предварительной обработке информа-
ции с использованием метода главных компонент и 
на объединении нейросетевых детекторов, каждый 
из которых обучен на определенный тип атаки. 
Применение метода главных компонент для сокра-
щения размера данных для анализа сетевого трафи-
ка с целью выявления сетевых атак позволило повы-
сить качество обнаружения сетевых атак на компь-
ютерные системы, а также быстродействие системы 
за счет сокращения анализируемых данных.  
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МЕТОД ПОБУДОВИ СУКУПНОГО КЛАСИФІКАТОРА ТРАФІКУ  

ІНФОРМАЦІЙНО-ТЕЛЕКОМУНІКАЦІЙНИХ МЕРЕЖ ДЛЯ ІЄРАРХІЧНОЇ КЛАСИФІКАЦІЇ КОМП'ЮТЕРНИХ АТАК 

М.П. Комар 
Запропоновано метод побудови сукупного класифікатора трафіку інформаційно-телекомунікаційних мереж для 

ієрархічної класифікації комп'ютерних атак. Даний метод базується на попередній обробці інформації з використан-
ням методу головних компонент і на об'єднанні нейромережевих детекторів, кожен з яких навчений на певному типу 
атаки. Представлені результати експериментальних досліджень. 

Ключові слова: класифікатор трафіку, інформаційно-телекомунікаційні мережі, ієрархічна класифікація комп'ю-
терних атак, нейромережевий детектор, стиснення даних, метод головних компонент. 

 
METHOD OF CUMULATIVE TRAFFIC CLASSIFIER  DEVELOPMENT FOR HIERARCHICAL CLASSIFICATION  

OF COMPUTER ATTACKS IN THE TELECOMMUNICATION NETWORKS 

M.P. Komar 
A method of cumulative traffic classifier  development for hierarchical classification of computer attacks in the telecommu-

nication networks was proposed. This method is based on preliminary information processing using the principal components 
analysis and on the neural network detectors association, each of them  is trained on a certain type of attack. The results of 
experiments  was presented. 

Keywords: traffic сlassificator, information and telecommunication networks, hierarchical classification of computer at-
tacks, neural network detector, data compression, the principal components analysis. 


