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ИНТЕРВАЛЬНАЯ ОЦЕНКА ПОКАЗАТЕЛЕЙ ФИНАНСОВОЙ БЕЗОПАСНОСТИ КОММЕРЧЕСКОГО БАНКА 

В.Ю. Дубницкий, А.М. Кобилин 
В статье показана возможность применения интервальных вычислений для определения коэффициентов, кото-

рые определяют уровень финансовой безопасности банка. Приведены сведения о созданном специализирован программ-
ный калькулятор, предназначенный  для вычисления в интервальном виде коэффициентов, которые определяют уровень 
финансовой безопасности банка. Приведены примеры вычислений в интервальном виде коэффициентов, которые опре-
деляют уровень финансовой безопасности банка. 
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INTERVAL ESTIMATION OF INDEXES OF FINANCIAL SAFETY OF COMMERCIAL BANK 

V.Yu. Dubnickiy, A.M. Kobilin 
In the article possibility of application of interval calculations is rotined for determination of coefficients which determine 

financial strength of bank security. Information is resulted about created a programmatic calculator, intended  for a calculation 
in, is specialized interval type of coefficients which determine financial strength of bank security. The examples of calculations 
are resulted in interval type of coefficients which determine financial strength of bank security. 
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Введение 

Постановка проблемы. Системы акустиче-
ской и виброакустической маскировки (САВАМ) 
играют важную роль в обеспечении защиты выде-
ленных помещений от утечки речевой информации 
по акустическому и структурному (виброакустиче-
скому) каналам [1 – 6]. 

Сегодня на рынке средств защиты акустики 
присутствует их разнообразный и широкий арсенал, 
насчитывающий более 30 видов САВАМ [2,4], что и 
обуславливает актуальность проблемы их исследо-
вания и систематизации. 

Анализ последних исследований и публика-
ций. Д.Б. Халяпин приводит достаточно общую 
классификацию методов и средств защиты акусти-
ческой информации, разделяя их на организацион-
ные, архитектурно-планировочные и технические 
(пассивные и активные) [2, с.112]. При этом автором 
достаточно хорошо, на наш взгляд, систематизиро-
ваны и описаны в рамках приведенной классифика-
ции только пассивные методы защиты. 

В работе В.А. Хорошко и др. [3, с.25] в каче-
стве одного из классифицирующих признаков для 
всех технических средств пространственного и ли-
нейного зашумления рассматривается принцип их 
действия, в соответствие с которым авторы выдели-
ли три большие группы: средства создания акусти-

ческих маскирующих помех; средства создания 
электромагнитных маскирующих помех; мно-
гофункциональные средства защиты. 

Аналогичный подход к классификации актив-
ных средств защиты приведен также в [4, с.414]. 

Г.А. Бузов и др. [5, с.160] также разделяют ме-
тоды защиты речевой информации на активные и 
пассивные, хотя и не приводят их дальнейшую де-
тализацию. 

Таким образом, общим, на наш взгляд, недо-
статком существующих схем классификации мето-
дов и средств защиты акустики является малое ко-
личество классифицирующих признаков, особенно 
для методов и средств активной защиты. 

Формулировка цели статьи.Целью статьи яв-
ляется разработка наиболее полной классификации 
существующих методов и средств защиты акустики 
выделенных помещений, охватывающей все извест-
ные виды САВАМ. 

 Изложение основного материала 

Автор предлагает схему классификации мето-
дов и средств защиты акустики помещений (рис. 1), 
в основе которой  лежат: 

 физический принцип ослабления сигналов 
(для пассивных методов и средств); 

 виды и типы создаваемых помех (для актив-
ных методов и средств защиты). 

© С.Л. Емельянов 
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Методы и средства защиты 
акустики помещений 

Пассивные Активные Комбинированные 

Шумовые по-
мехи 

Речеподобные 
помехи 

Комбинированные 
помехи 

Некоррелирован-
ные 

Коррелирован- 
ные 

Ограждающие кон-
струкции 

(основная звукоизоля-
ция) 

Дополнительные пе-
регородки  

(дополнительная зву-
коизоляция) 

Акустические экраны 

Звукопоглощающие 
материалы 

Звукоизолирующие 
материалы 

Акустические глуши-
тели 

Звукоизолирующие 
кожухи 

Звукоизолирующие 
кабины 

«Белый» 
шум 

«Розовый» 
шум 

 «Коричне-
вый» шум 

«Окрашенный» 
шум 

«Белый» шум 
+ 

внутренняя 
линия связи 

«Белый» шум 
+ 

компенсация 
помехи 

«Речевой 
хор»  

Шумовая 
речеподобная 

помеха  

Речеподобная 
ревербера– 

ционная 
помеха  

Речеподобная 
инверсная 

помеха  

Речеподобная 
фонемная 

клонированная 
помеха  

Речеподобная 
инверсная 

+ 
Речеподобная 

реверберационная 
помехи  

«Белый» 
шум + 

«Речевой 
хор»  

Рис. 1. Общая классификация методов и средств защиты акустики помещений 

 



Інформаційна та економічна безпека 

 33 

Пассивные методы основаны на ослаблении 
акустических (речевых) сигналов путем звукоизоля-
ции помещений. Звукоизоляция помещений направ-
лена на локализацию источников акустических сиг-
налов внутри них и проводится в целях исключения 
перехвата акустической (речевой) информации по 
прямому акустическому (через щели, окна, двери, 
технологические проемы, вентиляционные каналы и 
т.д.) и вибрационному (через ограждающие кон-
струкции, трубы водо–, тепло– и газоснабжения, 
канализации и т.д.) каналам. 

К элементам пассивной защиты акустики вы-
деленного помещения можно отнести (рис. 1): 

 несущие конструкции помещения (стены, пе-
рекрытия, пол, потолок), обеспечивающие основную 
звукоизоляцию; 

 дополнительные строительные перегородки, 
обеспечивающие дополнительную звукоизоляцию; 

 применение звукопоглощающих и звукоизо-
лирующих  материалов на основных и дополнитель-
ных ограждающих поверхностях; 

 акустические глушители для защиты техноло-
гических коммуникаций (трубы тепло-, газо, водо-
снабжения и канализации, кабельная сеть энерго-
снабжения, вентиляционные короба и т.д.). 

 звукопоглощающие кожухи для локальной 
защиты источников опасного (информативного) 
акустического сигнала; 

 звукоизолирующие кабины для полной защи-
ты акустики выделенного помещения и др. 

Применение подобных методов и средств 
должно быть предусмотрено уже на стадии проек-
тирования строящихся помещений, а их реализация 
является достаточно трудоемкой и требует значи-
тельных капитальных затрат.  

Активные методы и средства защиты акустики 
выделенных помещений лишены указанных выше 
недостатков. Активная защита направлена на скры-
тие речевой информации только методом аддитив-
ного зашумления речевых сигналов специально со-

здаваемыми маскирующими или имитирующими 
(речеподобными) помехами.  

Акустическая маскировка эффективно исполь-
зуется для защиты речевой информации от утечки по 
прямому акустическому каналу путем подавления 
акустическими шумами микрофонов средств развед-
ки, установленных в таких элементах конструкций 
защищаемых помещений как: дверной тамбур, вен-
тиляционный канал, за подвесным потолком и т.п. 

Виброакустическая маскировка используется 
для защиты речевой информации от утечки по 
виброакустическому и акустооптическому (оптико–
электронному) каналам и заключается в создании 
вибрационных шумов в элементах строительных 
конструкций и в инженерных коммуникациях. 
Виброакустическая маскировка эффективно исполь-
зуется для подавления таких средств перехвата ин-
формации, как электронных и радиостетоскопов, а 
также лазерных акустических систем разведки. 

Наибольшее распространение в современных 
САВАМ получили шумовые, речеподобные и ком-
бинированные помехи (рис. 1). 

В качестве шумовых могут применяться поме-
хи типа “белый” шум (БШ), “розовый” шум (РШ), 
“коричневый” шум (КШ) и “окрашенный” шум 
(ОШ). Помеха типа БШ имеет постоянную спек-
тральную плотность мощности в речевом диапазоне 
частот. Помеха типа РШ (1/f–шум) – акустический 
шум со спадом спектральной плотности 3 дБ на ок-
таву в сторону высоких частот.  

Она может быть создана путем прохождения 
белого шума через фильтр, имеющий скорость спада 
АЧХ  3 дБ/октаву. 

Помеха типа КШ (1/f2–шум) – акустический 
шум со спадом спектральной плотности 6 дБ на ок-
таву в сторону высоких частот. 

Подобные шумовые помехи (ШП) используют 
многие САВАМ. В качестве примера на рис.2 при-
ведены спектральные профили ШП, формируемые 
новой САВАМ «Соната-АВ»  [6, 7]. 

 

 
Рис. 2. Огибающие интегрального спектра шумовых помех  

в 5-ти режимах работы САВАМ 
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Помеха типа ОШ – акустический шум с огиба-
ющей спектра, подобной усредненному речевому 
сигналу.  

Для формирования ОШ в основных октавных 
полосах речевого диапазона частот производится 
оценка параметров речевого сигнала и осуществля-
ется корректировка уровня шума в тех же полосах с 
помощью, например, встроенных эквалайзеров.   

Так, САВАМ «Шорох-1» позволяет регулиро-
вать не только выходную мощность, но и форму 
генерируемой помехи пятиполосным октавным эк-
валайзером, а в САВАМ «Барон» встроен низкоча-
стотный четырехканальный пятиполосный анализа-
тор спектра [7, 8]. 

Из всех видов ШП наибольшую эффективность 
(достигаемый уровень словесной разборчивости 
защищаемой речи при минимальной требуемой 
мощности помехи) имеют помехи типа РШ и ОШ 
(рис. 3), что и обуславливает их широкое примене-
ние во многих САВАМ [8]. 

Главный недостаток применения источников 
шума в акустическом диапазоне – дискомфорт при 
ведении переговоров, поскольку акустические по-
мехи хорошо слышны, мешают разговору и демас-
кируют работу аппаратуры защиты. Поэтому подоб-
ные методы применяются, в основном, для допол-
нительной защиты дверных проемов, межрамного 
пространства окон, систем вентиляции и т.д. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
В определенной степени указанные недостатки 

можно избежать путем применения в САВАМ  вме-
сте с БШ внутренней линии связи (БШ+ВЛС), а 
также за счет компенсации собственных шумовых 

помех (БШ+КП) для участников конфиденциальных 
переговоров (рис. 1).  

К этому виду можно отнести аппаратуру TF–
011D, использующую телефонно–микрофонные 
гарнитуры и ОКП–6 с телефонно-ларингофонными 
гарнитурами [9]. При использовании этих приборов 
слух участников переговоров защищается от аку-
стического шума амбушюрами головных телефонов, 
через которые участникам переговоров предъявля-
ется речь их партнеров. Подобный принцип защиты 
был реализован в отечественных изделиях ПМ–2А 
(рис. 4) и "MANGUST–2000" (рис. 5). 

 Блок формирования помехи 1 формирует ШП, 
которая через регуляторы уровня 5 подводится к 
акустическим колонкам 4 и всенаправлено излуча-
ется в защищаемом помещении.  

Для достижения приемлемой комфортности 
переговоров в этом режиме используются микро-
фонные гарнитуры 3, которые через удлинители 6 
соединяются со специальным проводным перего-
ворным устройством 2.  

Принцип создания ШП в защищаемом поме-
щении с одновременной их компенсацией для 
участников переговоров (БШ+КП) был реализован в 
российском изделии CNDS (Confidential Negotiations 
Digital System), внешний вид которого [9] показан 
на рис. 6. Основой аппаратуры CNDS является блок 
специализированного цифрового процессора 1, реа-
лизующий функции генератора БШ, цифрового 
двухканального адаптивного фильтра и устройства 
управления. 

Поскольку ШП по своей структуре имеют су-
щественные отличия от защищаемых речевых сиг-
налов и не учитывают  психофизиологические осо-
бенности слуха человека, в последние годы в новых 
САВАМ стали широко использоваться различные 
речеподобные помехи (РП), синтезированные из 
речевых сигналов, что еще больше позволило сни-
зить энергетические требования к помехам при со-
хранении заданной словесной разборчивости. 

РП формируются путем смешения (микширо-
вания) определенного числа речевых сигналов, ко-
торые могут быть получены как от независимых 
источников (некоррелированные РП), так и форми-
роваться из определенных отрезков скрываемого 
акустического сигнала (коррелированные РП). 

Характерным представителем помех, формиру-
емых из речевых фрагментов, некоррелированных 
со скрываемым сигналом, является помеха типа “ре-
чевой хор” (РХ). Она формируется путем смешения 
речи нескольких человек (дикторов) или нескольких 
сигналов от приемников радиовещательных стан-
ций. Например, в составе САВАМ «Барон» кроме 
обычного генератора шума имеются три радиопри-
емника, независимо настраиваемые на различные 
радиовещательные станции FM (УКВ-2) диапазона.  
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Рис. 4. САВАМ ПМ-2А 

1 

Рис. 5. САВАМ "MANGUST–2000"  

3 

Рис. 6. САВАМ CNDS 

1 

Рис. 7. САВАМ "Эхо"  

 
По эффективности применения помеха типа РХ 

близка к БШ  (рис. 3) [8, 10]. 
Шумовые речеподобные помехи (ШРП) фор-

мируются как из скрываемого сигнала, так и из не-
коррелированных с ним различных речевых фраг-
ментов. 

Среди помех, формируемых из скрываемого 
сигнала, можно выделить два типа: речеподобную 
реверберационную (РРП) и речеподобную инверс-
ную (РИП) помехи. РРП формируется из фрагмен-
тов скрываемого речевого сигнала путем много-

кратного их наложения с различными уровнями. 
РИП формируется из скрываемого речевого сигнала 
путем сложной инверсии его спектра. 

Также РП могут быть сформированы на основе 
записи основных фонемных составляющих речи 
защищаемых лиц – речеподобные фонемные клони-
рованные помехи (РФКП). РФКП реализованы с 
помощью специального синтезатора РП – фонемно-
го клонера в новейших российских САВАМ «Барон-
2» и «Обертон» и имеют наибольший маскирующий 
эффект (рис. 3) [12]. 

Комбинированные помехи формируются путем 
смешения различного типа рассмотренных видов 
помех, например: РХ+БШ, РРП+РИП и т.д. 

Речеподобная комбинированная (РРП+РИП) 
помеха используется в САВАМ "Эхо" (рис. 7).  

Помеха формируется путем многократного 
наложения смещенных на различное время задержек 
разноуровневых сигналов, получаемых путем 
умножения и деления частотных составляющих 
скрываемого речевого сигнала) и имеет высокую 
эффективность (рис. 3). 

Комплексное применение активных и пассив-
ных методов и средств может обеспечить защиту  
акустики выделенных помещений оптимальным об-
разом, выполняя требования по защите информации 
и одновременно обеспечивая минимальный уровень 
мешающих акустических шумов в помещениях. 

Сущность комбинированных методов защиты 
акустики иллюстрирует рис. 8, где приведен вариант 
комбинированной защиты вентиляционных возду-
ховодов, являющихся наиболее эффективными аку-
стическими каналами утечки речевой информации. 
При такой конструкции акустической защиты с по-
мощью достаточно тонких дополнительных перего-
родок с величиной звукоизолирующей способности 
14…16 дБ можно обеспечить выполнение нормати-
вов по защите при одновременном соблюдении тре-
бований на уровни остаточных акустических шумов 
в обоих смежных помещениях [13]. 
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Рис. 8. Комбинированная защита  

акустики помещений 

Выводы 

1. Защита акустики выделенных помещений 
является одной из актуальных задач защиты инфор-
мации на объекте информатизации, где циркулирует 
информация с ограниченным доступом. 

2. Предложенная классификация включает все 
существующие способы защиты речевой информа-
ции на основе пассивных, активных и комбиниро-
ванных методов и средств защиты. 

3.Кратко проанализированы все виды активных 
помех, используемые в современных САВАМ. 

4. Дальнейшие исследования целесообразно 
направить на выявление основных тенденций разви-
тия современных САВАМ. 
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СИСТЕМАТИЗАЦІЯ МЕТОДІВ ТА ЗАСОБІВ ЗАХИСТУ  
АКУСТИКИ ПРИМІЩЕНЬ 

С.Л. Ємельянов 
Запропонована найбільш повна класифікація існуючих методів та засобів захисту акустики виділених приміщень. 
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SYSTEMATIZATION OF METHODS AND FACILITIES  

OF APARTMENTS ACOUSTICS DEFENCE  

S.L. Emelyanov 
The most complete classification of existent methods and facilities of selected apartments acoustics defence is offered. 
Keywords: acoustic and vibroacoustic disguise, noise hindrances, hindrances. 

 
 


