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Проведен анализ метода идентификации трафика на основе BDS-тестирования. Выявлены характерные 

его недостатки и предложены пути их устранения. Определены структуры динамических подсистем в ком-

пьютерных системах критического применения. Разработан алгоритм формирования «квазициклов». Усо-

вершенствованный метод структурной идентификации компьютерной системы критического применения 

на основе комплексного использования наблюдаемого структурно-информационного портрета и BDS-теста. 
 

Ключевые слова: компьютерные системы критического применения, структурная идентификация, 
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Введение 

Постановка проблемы. В процессе исследования 

сложных систем методами нелинейной динамики од-

ним из приоритетных вопросов остается вопрос опре-

деления структуры объектов управления (структурной 

идентификации). До недавнего времени большинство 

методов структурной идентификации строились на 

основе центральной предельной теоремы и предполо-

жении о том, что изучаемая система является или слу-

чайной или детерминированной. Однако, как показали 

исследования ряда авторов [3 – 9], существуют систе-

мы, в которых протекающие процессы обладают одно-

временно свойствами случайности и детерминизма. 
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При определенных условиях (использование гетеро-

генных сетевых технологий, циркуляция мультисер-

висного трафика, применение современных протоко-

лов и средств защиты информации на разных уровнях 

модели NGN и др.) эта особенность наблюдается и в 

компьютерных системах критического применения 

(КСКП). Поэтому решение вопроса структурной иден-

тификации КСКП во многом связано с определением 

«формы» входных и выходных данных. 

Анализ литературы [3 – 9] показал, что одним 

из направлений решения указанной задачи является 

структурная идентификация на основе BDS-тестирова-

ния. Проведенные исследования метода структурной 

идентификации КСКП на основе BDS-теста, а также 

анализ процесса выявления статистических зависимо-

стей в состоянии КСКП в условиях внешних воздей-

ствий показал ряд характерных недостатков, присущих 

данному методу. В первую очередь это его высокая 

вычислительная сложность. Так, например, статисти-

ческая выборка размером 1000 отсчетов, обрабатывае-

мая на персональном компьютере, основные характе-

ристики которого представлены на рис. 1 требует вре-

менных затрат в размере TBDS  40 c, а выборки в 5000 

TBDS уже превышает 3 минуты, что недопустимо для 

систем идентификации в режиме реального времени. 
 

 

Рис. 1. Основные характеристики компьютера,  
используемого для проведения экспериментов 

 

Устранить указанный недостаток предлагается 

путем определения структуры динамических подси-

стем КСКП и использования в качестве статистических 

данных анализа состояния системы координат особых 

точек наблюдаемых структурно-информационных 

портретов (центров квазициклов аттрактора). 

Основная часть 

1. Определение структуры динамических 

подсистем в КСКП. Проведенные анализ и исследо-

вания КСКП показали целесообразность использова-

ния фазовых и наблюдаемых структурно-информа-

ционных портретов в процессе структурной иденти-

фикации отдельных динамических подсистем КСКП, 

а также возможность получения с их помощью опре-

деленных заключений о свойствах системы. Однако 

получение полной информации о состоянии КСКП и 

ее оценка невозможны без выявления особых точек 

(корней) динамической системы. Анализ ряда работ 

[1, 2] показал, что данную задачу чаще всего решают 

с помощью индексов особых точек. 

Пусть z  – векторное поле, заданное на ориенти-

рованной евклидовой плоскости Ẑ , порожденное ди-

намической системой. В большинстве практических 

случаев полю z  на евклидовой плоскости Ẑ  соответ-

ствует набор замкнутых кривых нсипZ  ( 1нсип ) (фа-

зовый портрет) или iZ  ( 1i ) (наблюдаемый структур-

но-информационный портрет). Тогда индексом 

нсипind(z,Z )  можно назвать деленную на 2  вариа-

цию поля z  вдоль кривых нсип 1нсип i 1iZ ,Z ,  . Ес-

ли обозначить, через ˆD Z  область плоскости Ẑ  с 

координатами 1 2(x , x ) , и Ŝ  – как окружность на 

плоскости Ẑ , при этом задать отображение области 

0D̂ D D  на окружность Ŝ : 

нсип нсип
ˆˆZ : D S, Z (X) F(X) F(X) , X R2   , 

1нсип i 1i 1нсип i 1i
ˆˆ, Z , : D S, ,Z , (X)

F(X) F(X) , X R2,

     

 
 

где 0D  – область с особыми точками поля,   – ев-

клидова норма. 

Из [2, 3]  известно, что индексом ориентирован-

ной замкнутой кривой нсип 1нсип i 1i
ˆˆZ ,Z , : D S    

называется интеграл от 

1 2 1 1 2
i2 2

2 1 2

f f df f df
d d arctg , f (X) F(X)

f f f


   


 

по кривой нсип 1нсип i 1iZ ,Z ,  , деленный на 2 : 

нсип

нсип 1нсип i 1i

Z

ind(Z ,Z , ) d 2     . 

Таким образом, индекс связан только с замкну-

тыми кривыми нсип 1нсип i 1iZ ,Z ,  . 

Исходя из свойств индекса кривой (неизменности 

индекса до прохождения через особые точки при де-

формации замкнутой кривой и векторного поля) ука-

занных в [1,2], можно сделать следующие заключения: 

Заключение 1. Если нсип 1нсип i 1iZ ,Z ,   со-

стоит из нескольких кривых 1 2z ,z ,...,  то индекс 

нсип 1нсип i 1i ii
ind(Z ,Z , ) ind(z )   . 

Заключение 2. Если на некоторой кривой 

нсип 1нсип i 1iZ ,Z ,  , ограничивающей область D  

нет особых точек, а в области D  имеется конечное 

количество особых точек, то индекс кривой 

нсип 1нсип i 1iZ ,Z ,   равен сумме индексов особых 

точек поля, лежащих внутри. 

Заключение 3. Если индекс 

нсип 1нсип i 1iZ ,Z ,   отличен от нуля, то внутри об-

ласти D , ограниченной кривой нсип 1нсип i 1iZ ,Z ,   

есть хотя бы одна особая точка. 
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Используем рассмотренные теоретические по-

ложения для реализации усовершенствованного ме-

тода структурной идентификации на основе BDS-

тестирования. 

2. Усовершенствованный метод структурной 

идентификации КСКП на основе комплексного 

использования наблюдаемого структурно-инфор-

мационного портрета и BDS-теста. Для решения 

поставленной задачи предлагается использовать 

алгоритм формирования квазициклов, структурная 

схема которого представлена на рис. 2. 

Начало

P[N], 
minP

a=0, b=0, s=0, 
r=0, i=0, k=0

i<N-1

a=P[i], b=P[i+1], 
o=P[i], l=P[i+1]

j=i+2..
N-1

s, b, r

r<s && j-
i+1>=minP

T<-0

t=i..j+1

T<-P[t]

C<-T, i=j-1

v1*v2 < 0 && 
v3*v4 < 0

T<-0

t=i..j+2

T<-P[t]

C<-T, i=j

k=k+1, i=i+1

C

конец

-

+ +

-

 

Рис. 2. Схема алгоритма формирования «квазициклов» 

 

Введем следующие обозначения и ограничения: 

a – начальная точка «квазицикла»; b – текущая 

точка «квазицикла»; s – расстояние от начальной точки 

«квазицикла» до текущей; d  – точка «квазицикла», 

следующая за точкой a; r – расстояние от a до d ; i – 

переменная, характеризующая количество текущих 

точек в «квазицикле»; k – переменная, характеризую-

щая количество «квазициклов»; С – множество всех 

«квазициклов». 

Входными данными алгоритма являются: коор-

динаты исследуемых характеристик на наблюдаемом 

структурно-информационном портрете (НСИП), пред-

ставленными в виде массива W[N] , где N  – количе-

ство точек изменения траектории НСИП; minW  – зна-

чение минимального количества точек в «квазицикле». 

На выходе алгоритма мы должны получить мно-

жество «квазициклов», и координат точек изменения 

траектории НСИП «квазицикла». Целью рассматрива-

емого алгоритма является  определение расстояния s  

от начальной точки предположительного «квазицик-

ла» a  до текущей точки b  и расстояния r  от точки a  

до точки d . Пусть «квазицикл» считается найденным, 

при выполнении следующих условий: 

1) r s , minW[N] W ; 

2) отрезок [ o , l ] пересекается с [ n , m ].  

Каждая точка представлена в виде структуры, со-

держащей информацию о координатах (x, y) . 

На первом шаге в цикле по всем точкам НСИП от 

i 0  по N 1 , начальной точке a  и точке o  присва-

ивается значение P[i](a o P[i])  . Точке b  и второй 

точке предполагаемого «квазицикла» l  присваивается 

значение P[i 1](b l P[i 1])    . 

На втором шаге в цикле от j i 2   по N 1 , 

определяется расстояние s : 

2 2s (b.x a.x) (b.y a.y)    ,          (1), 

где i 2  –индекс 3-й точки предполагаемого «квази-
цикла».  

Изменяя значение текущей точки b  (присвоив ей 

значение P[ j] ) в соответствии с выражением 1 опре-

деляется расстояние r . Текущей точке n  присваива-

ется значение P[ j] , а следующей за текущей m  – зна-

чение P[j 1] .  

На третьем шаге в соответствии с правилами: 

v1 (m.x n.x) (o.y n.y) (m.y n.y) (o.x n.x);       

v2 (m.x n.x) (l.y n.y) (m.y n.y) (l.x n.x);         

v3 (l.x o.x) (n.y o.y) (l.y o.y) (n.x o.x)        , 

определяется условие пересечения [ 0, l ] и [ n,m ].  

Далее проверяется условие:  

r s j i 1 minP    .                    (2),  

Если условие 2 выполняется, то формируется 

множество V координат точек НСИП от i  по j 1 .  

На следующем шаге формируется множество С  

«квазициклов». После этого переменной i  присваива-

ется значение j 1 , чтобы текущая точка стала 

начальной следующего «квазицикла». На следующих 

шагах вызывается процедура инкрементации i  и про-

исходит возврат к началу алгоритма. При проверке 

условия 2 определяется возможность окончания алго-

ритма. В случае если оно не выполнено, то осуществ-

ляется проверка условия пересечения отрезков. Если 

(v1 v2 0) ( 3 4 0)      , то выполняются все шаги, 

соответствующие условию 2, с одним изменением – 

диапазон добавляемых точек формируется в пределах 

от i  до j 2  ( i  = j ). Далее инкрементируем значение 

i  и возвращаемся на первый шаг. 
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В целях визуализации на рис. 3 иллюстрируется 

графическое представление НСИП КСКП на примере 

злоумышленного потока данных (Dos-атаки). 
 

 
Рис. 3 Графическое представление НСИП КСКП 

 

Рассмотренное разложение двумерного НСИП 

КСКП портрета на квазициклы в существенной мере 

базируется на визуализации графического представ-

ления (на экране дисплея) фрагментов данного 

НСИП. При этом принимается во внимание характер 

вращения звеньев, соединяющих соседние точки 

i i 1(x ,x ) , i 1 i 2(x , x )   визуализируемого фрагмента 

рассматриваемого НСИП. На рис. 4 в качестве при-

мера представлен первый «квазицикл», с зафиксиро-

ваными границами (рис. 4 а), а также траектория 

движения особых (центральных) точек «квазицик-

лов» в НСИП (рис. 4, б). Координаты особых точек 

используются в качестве входных данных BDS-теста.  
 

 
а 

 
б 

Рис. 4. Изображение» квазицикла» с зафиксироваными 

границами и траектория движения особых  
(центральных) точек «квазициклов» в НСИП КСКП 

 

Результаты BDS-теста особых точек «квазицик-

лов» представлены в табл. 1. Проведенный анализ ре-

зультатов тестирования показал, четкую тенденцию 

снижения значений BDS-статистики в условиях внеш-

них воздействий и непротиворечие полученных ре-

зультатов оценки статистических особенностей траек-

тории особых точек с результатами BDS-теста полной 

статистической выборки показателей КСКП.  

Таблица 1  

Значение BDS- статистики особых точек  

«квазициклов» НСИП КСКП в условиях  

внешнего воздействия (Dos-атаки) 
 

 m=6 m=5 m=4 

ε=0.5 ε=0.25 ε=0.5 ε=0.25 ε=0.5 ε=0.25 

Dos-атака 0.981 2.122 0.993 1.997 1.003 3.192 

Выводы 

Таким образом, в ходе исследования определено, 

что для идентификации КСКП и определения ано-

мального поведения в ряде практических случаев це-

лесообразно использовать BDS-тестирование.  

Для уменьшения времени тестирования усовер-

шенствован метод структурной идентификации КСКП 

на основе BDS-тестирования, учитывающий статисти-

ческие зависимости в изменениях состояния системы в 

условиях внешних воздействий, что позволяет умень-

шить время структурной идентификации системы до 2 

раз. по сравнению с используемыми в компьютерных 

системах стандартными средствами идентификации. 
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ВДОСКОНАЛЕНИЙ МЕТОД СТРУКТУРНОЇ ІДЕНТИФІКАЦІЇ   

КОМП'ЮТЕРНИХ СИСТЕМ КРИТИЧНОГО ЗАСТОСУВАННЯ 

С.Г. Семенов, Т.С. Резніченко, Д.Ю. Задорожній 

Проведений аналіз методу ідентифікації трафіка на основі BDS-тестування. Виявлені характерні його недоліки і за-
пропоновані шляхи їх усунення. Визначені структури динамічних підсистем в комп'ютерних системах критичного засто-
сування. Розроблений алгоритм формування «квазіциклів». Вдосконалений метод структурної ідентифікації комп'ютерної 
системи критичного застосування на основі комплексного використання спостережуваного структурно-інформаційного 
портрета і BDS-теста. 

Ключові слова: комп'ютерні системи критичного застосування, структурна ідентифікація, BDS-тест, спосте-
режуваний структурно-інформаційний портрет. 

 
IMPROVED METHOD OF STRUCTURAL AUTHENTICATION   

OF COMPUTER SYSTEMS OF CRITICAL APPLICATION 

S.G. Semenov, T.S. Reznichenko, D.Yu. Zadorozhniy 

The analysis of method of authentication of traffic is conducted on the basis of BDS-test. His characteristic failings are ex-
posed and the ways of their removal are offered. The structures of dynamic subsystems are certain in the computer systems of critical 
application. The algorithm of forming of cycles is developed. Improved method of structural authentication of the computer system of 
critical application on the basis of the complex use of the looked after portrait and BDS-test. 

Keywords: computer systems of critical application, structural authentication, BDS-test, looked after portrait. 

 

 

 

 


