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В статье рассмотрена задача формализации процесса анализа протоколов компьютерных сетей, 
представленных в виде вероятностно-временных графов. В качестве средств формального представления  
предложено использовать аппарат структур семантико-числовой спецификации. Показано, что использо-
вание разработанных предложений создает предпосылки к существенному сокращению вычислительной 
сложности процедуры анализа протоколов компьютерных сетей. 

 
Ключевые слова: протоколы компьютерных сетей, вероятностно-временные графы, семантико-

числовая спецификация. 
 

Актуальность статьи 

Известно, что современные компьютерные 
(КС) сети представляют собой сложные программ-
но-аппаратные системы. Дальнейшее их развитие  
огранивается отсутствием моделей, которые учиты-
вали бы все основные факторы, влияющие на эф-
фективность функционирования систем данного 
класса. В настоящее время используются различные 
методы описания КС, основанные на различном ма-
тематическом аппарате. Однако эти методы хорошо 
описывают только отдельные стороны их работы. 
Так для анализа протоколов сетей широко исполь-
зуются вероятностно-временные графы (ВВГ) и ап-
парат производящих функций [1]. Данный аппарат, 
как средство графического представления, ориенти-
рован на работу пользователя в ручном режиме и 
визуально иллюстрирует работу используемых про-
токолов. Для целей обеспечения автоматизации ана-
лиза протоколов и компьютерного представления 
данных необходимо разработать соответствующие 
средства формализации. Статья посвящена решению 
этой задачи. 

Результаты исследования 
Алгоритм обмена данными, положенный в ос-

нову того или иного протокола, можно представить 
набором некоторых состояний и возможных пере-
ходов из одного состояния в другое. При этом каж-
дый из возможных переходов можно охарактеризо-
вать вероятностью перехода, зависящей от структу-
ры передаваемых данных и качества линии связи. 
Кроме того, на изменение состояния обычно требу-
ется некоторое время. Следовательно, алгоритм об-
мена данными может быть представлен в виде гра-
фа, в котором вершины обозначают выделенные 
состояния, а дуги – возможные переходы, которые 

характеризуются вероятностью перехода и време-
нем изменения состояния. В рамках аппарата произ-
водящих функций можно построить ВВГ, описы-
вающий с необходимой детализацией анализируе-
мый процесс. Каждая дуга графа характеризуется 
вероятностью ее выбора Р и временем перехода t . 
При этом вид функции дуги f (P, t)  должен быть 
таким, чтобы при нахождении произведений функ-
ций вероятности умножались, а время суммирова-
лось. Такая функция для каждой дуги имеет вид 

f (P, t) P*Z , где Z  – параметр, степень которого 
характеризует время выполнения операции [2]. 

Тогда функция последовательности k  дуг мо-
жет быть записана в виде: 

k
Ti

1,2,...,k i
i 1

F (z) P Z


  .                        (1) 

Эквивалентная функция для m  параллельных 
дуг может быть представлена в виде  

m
Tj

1,2,...,k j
j 1

F (z) P Z


  .                       (2) 

Производящая же функция F(z), соответст-
вующая графу, есть сумма функций всех путей, со-
единяющих начальную и конечную вершины графа. 
Конечная вершина графа может быть разделена на 
две, соответствующие правильному приему инфор-
мации и приему с ошибкой.  

В этом случае производящая функция будет 
записана в следующем виде: 

пр ошF(z)=F (z)+F (z) ,                         (3) 

где прF (z)  и ошF (z)  – функции дуг, соединяющих 

начальную вершину и вершины графа, обозначаю-
щие соответственно правильный прием и прием с 
ошибкой. 
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Для упрощения нахождения производящей 
функции ВВГ необходимо выполнить эквивалент-
ные преобразования графа. При эквивалентных пре-
образованиях функции последовательно соединен-
ных дуг заменяют одной функцией, равной произве-
дению функций этих дуг (1). Параллельные дуги 
заменяют одной с функцией, которая равна сумме 
функций этих дуг графа (2). 

В процессе эквивалентных преобразований 
возможно возникновение петель. Если функция пет-
ли 1f (z) , а выходящей дуги – 2f (z) , то функция эк-
вивалентной дуги записывается в виде 

2
э

1

f (z)
f (z)

1 f (z)



. 

Из полученной производящей функции находят 
среднее время и дисперсию среднего времени вы-
полнения исследуемого процесса:  

пр пр z=1P =F (z) ,                            (4) 

ср
Z 1

dF(Z)T
dZ 

 ,                           (5) 

22
2

2
Z 1 Z 1Z 1

d F(Z) dF(Z) dF(Z)
dZ dZdZ  

 
     

 
.  (6) 

Для целей обеспечения автоматизации решения 
данной задачи и компьютерного представления дан-
ных предлагается использовать аппарат структур 
семантико-числовой спецификации (СЧС), который 
применялся в [3] для описания СИ-графов, как сред-
ства формализации решаемых задач.  

Вероятностно-временной граф в рамках данно-
го вида формализации определяется как конструк-
ция, содержащая следующие элементы: 

– множество jPB {PB }  перенумерованных 

(0,1,2,…,j,…,n) вершин jPB ; 

– множество iCB {CB }  перенумерованных 
направленных стрелок/ребер iCB  (0,1,2,…, i,…, sn), 
соединяющих вершины; 

– каждой вершине jPB  поставлено в соответ-

ствие одно состояние сети;  
– каждой стрелке/ребру CB поставлен в соот-

ветствие возможный переход из одного состояния в 
другое; 

– вершины помечены типом соответствующего 
элемента (начальная, промежуточная, конечная);  

– для каждой вершины задается количество 
входов (входных стрелок, называемых «сопряжен-
ными») и выходов (выходных стрелок, называемых 
«внешними»); 

– каждой вершине jPB  поставлены во взаимно 

однозначное соответствие два множества вершин – 
«сопряженное множество jSB » и «внешнее множе-

ство jWB ». 

Сопряженное множество jSB  для вершины 

jPB  – это множество номеров i «предшествующих» 

вершин iPB . 
Приведем конструктивное определение сопря-

женного множества SB  ВВГ. Произвольной верши-
не jPB  (j =0,1,2,...р) ВВГ поставим во взаимно од-

нозначное соответствие сопряженное множество 

jSB  мощности j jsв SB , определяемое как мно-

жество номеров i вершин iPB  ВВГ, инцидентных 
входным ребрам вершины jPB , то есть, вершин 

iPB , непосредственно связанных с вершиной jPB  

ее входными ребрами. 
Множество jSB SB  , j 0,1, ..., p , будем на-

зывать сопряженным множеством ВВГ. 
Внешнее множество jWB  оператора jPB  – это 

множество номеров i «последующих» вершин iPB . 
Приведем конструктивное определение внеш-

него множества ВВГ. Введем для произвольной 
вершины jPB  (j =0,1,2,...,n) ВВГ внешнее множест-

во jWB  мощности j jwв WB , определяемое как 

множество номеров i вершин iPB  ВВГ, непосредст-
венно связанных с вершиной jPB  ее выходными 

ребрами.  
Множество jWB WB  , j 0,1, ..., p  будем 

называть внешним множеством вероятностно-
временного графа. 

При формальной семантико-числовой специ-
фикации вероятностно-временной граф может быть 
представлен в формате Сопряженно–Внешних 
Множеств (СВМ) с помощью двух структур данных: 
Базовой структуры состояний BFВ и Структуры 
связей состояний CFB . 

Структура BFВ включает следующие массивы 
данных: 
BFB (NB,TYPB, NSJB,SJDB, NWJB, WJDB, RESB),  

где NВ  номер вершины графа; 
TYPВ  тип вершины графа (1 – начальная, 0 – 

промежуточная, 2 – конечная); 
NSJB  указатель на начало цепочки номеров 

вершин графа, образующих сопряженное множество 
конкретной вершины; 

SJDB  мощность сопряженного множества для 
вершины; 

NWJB  указатель на начало цепочки номеров 
вершин графа, образующих внешнее множество 
вершины; 

WJDB  мощность внешнего множества для 
вершины; 
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RESВ – имя вершины вероятностно-
временного графа. 

Структура СFB включает следующие массивы 
данных: 

CFB (NNB,JSDB,SPJDB, PSJD,
TSJD,JWDB, WPJDB, PWJD),


 

где NNB  номер связи по вероятности P и времени 
перехода между вершинами t вероятностно-
временного графа; 

JSDB  указатель на продолжение цепочки но-
меров вершин графа, образующих сопряженное 
множество вершины для рассматриваемой вершины; 

SPJDB  сопряженное множество вершины для 
рассматриваемой вершины; 

PSJD – вероятность перехода из рассматривае-
мой вершины в ее сопряженную вершину P; 

TSJD – время перехода из рассматриваемой 
вершины в ее сопряженную вершину t; 

JWDB  указатель на продолжение цепочки 
номеров вершин графа, образующих внешнее мно-
жество W вершины для рассматриваемой вершины; 

WPJDB  внешнее множество вершины; 
PWJD – вероятность перехода из рассматри-

ваемой вершины в ее внешнюю вершину P; 
TWJD – время перехода из рассматриваемой 

вершины в ее внешнюю вершину t. 
Используя данное представление, можно найти 

производящую функцию F(z). Как было указано 
выше, производящая функция, соответствующая 
ВВГ, является суммой функций всех путей, соеди-
няющих начальную и конечные вершины графа. Вся 
информация о соединении вершин заложена в 
структурах данных формата СВМ в виде сопряжен-
ных (SB) и внешних (WВ) множеств. 

Оптимальная процедура решения этой задачи 
предполагает проведение полного перебора всех 
путей, соединяющих начальную и конечные верши-
ны графа, расчета соответствующих производящих 
функций и их суммирование. Возможности по со-
кращению вычислительной сложности  этой  проце- 

дуры заложены в ограничении количества рассмат-
риваемых на каждом этапе вершин за счет только 
тех из них, которые входят в сопряженное множест-
во соответствующей вершины. 

В соответствии с разработанным методом, 
можно определить основные характеристики анали-
зируемого протокола. 

Выводы 
Таким образом, в статье предложено и обосно-

вано использование аппарата структур семантико-
числовой спецификации для формализации процес-
са анализа протоколов, представленных в виде веро-
ятностно-временных графов. Предложенный метод 
позволяет автоматически, без участия человека, 
специфицировать эту графическую форму представ-
ления протоколов. Структура семантико-числовой 
спецификации позволяет существенно сократить 
вычислительную сложность процедуры анализа 
протоколов компьютерных сетей. Направление 
дальнейших исследований связано с использовани-
ем разработанного метода для анализа конкретных 
протоколов. 
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ФОРМАЛЬНЕ ПРЕДСТАВЛЕННЯ ЙМОВІРНІСНО-ЧАСОВИХ ГРАФІВ АНАЛІЗУ ПРОТОКОЛІВ  
КОМП’ЮТЕРНИХ МЕРЕЖ ЗА ДОПОМОГОЮ СЕМАНТИКО-ЧИСЛОВОЇ СПЕЦИФІКАЦІЇ 

C.І. Шматков 
У статті розглянута задача формалізації процесу аналізу протоколів комп’ютерних мереж, що представлені у 

вигляді ймовірнісно-часових графів. У якості засобів формального представлення запропоновано використовувати апа-
рат структур семантико-числової специфікації. Показано, що використання розроблених пропозицій створює передпо-
силання до суттєвого скорочення обчислювальної складності процедури аналізу протоколів комп’ютерних мереж. 

Ключові слова: протоколи комп’ютерних мереж, ймовірнісно-часові графи, семантико-числова специфікація. 
 

THE FORMAL REPRESENTATION OF TIME-PROBABILITY GRAPHS OF THE COMPUTER NETWORKS 
 PROTOCOL ANALYSIS USING SEMANTIC-NUMERICAL SPECIFICATION 

S.I. Shmatkov 
In this paper we consider the problem of formalizing the process of computer networks protocol analysis, represented as 

time-probability graphs. As formal representation facilities is proposed to use the semantic-numerical specification structures 
device. It is shown that the using of the developed proposals creates prerequisites to a significant decrease of computational 
complexity of the computer networks protocol analysis procedure. 

Keywords: computer networks protocols, time-probability graphs, semantic-numerical specification. 


