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обеспечить нужные вероятностно-часовые показатели формуемых ключей авторизации доступа для повышения безо-
пасности беспроводных телекоммуникационных систем и технологий. 

Ключевые слова: безопасность, информационная система,  беспроводная телекоммуникационная сеть. 
 

MATHEMATICAL MODEL OF OFF-WIRE ACCESS AUTHORIZING AND AVTENTIFIKATION 
IN TELECOMMUNICATION SYSTEMS AND NETWORKS 

D.I. Prokopоvich-Tkachenko 
The mathematical model of authorizing and avtentifikation of off-wire access is offered, which allows to take into account 

collision properties of the mouldable keys of authorizing for the estimation of safety of the telecommunication systems and net-
works. Grounded requirement to the chart of authorizing and avtentifikation , implementation of which allows to provide the 
necessary probabilistic-sentinel indexes of the mouldable keys of authorizing of access for the increase of safety of the off-wire 
telecommunication systems and technologies. 
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Актуальность 
В наше время главной ценностью на планете 

считается информация, следовательно её, как и вся-
кую другую ценность, человек старается сохранить 
от посторонних рук и глаз. Изобретение  компьюте-
ра и дальнейшее бурное развитие технологий во 
второй половине XX века сделали проблему защиты 
информации настолько актуальной и острой, на-
сколько актуальна сегодня информатизация для все-
го общества. Особенно актуально стоит этот вопрос 
в области секретной информации государства и ча-
стной коммерческой информации.  

Современные вычислительные сети организа-
ций представляют собой сложные системы, состоя-
щие из множества компонентов. Среди этого мно-
жества компонентов можно выделить разнообраз-
ные компьютеры, системное и прикладное про-
граммное обеспечение (ПО). 

Статистика нарушений показывает, что коли-
чество атак имеет тенденцию к экспоненциальному 
росту. Сама сеть Интернет является благодатной 
почвой для вторжения злоумышленников в компью-
терные системы. Для получения необходимой ин-
формации, нарушители  используют специально 
разработанные средства и скрипты, которые потом  
могут использовать (более слабые категории нару-
шителей) в проведении своих атак. Обычно новые 
угрозы используют неизвестные, или только что 
обнаруженные уязвимости.  

Все угрозы, можно разделить на внешние и 
внутренние. Внешними угрозами являются те, кото-
рые исходят извне. Внутренние угрозы иницииру-
ются субъектом, имеющим доступ к инфраструктуре 
организации. Угрозы реализуются с помощью сете-
вых атак, или удаленных сетевых атак. Под удален-
ной сетевой атакой, надо понимать воздействие на 
программные компоненты целевой системы с по-
мощью программных средств. На сегодняшний день 
в средствах массовой информации приводят факты 
и ошеломляющие цифры ущерба от атаки- это опре-
деляется низким и недостаточным уровнем обеспе-
чения безопасности в компьютерных системах.  

Основной материал 
Основной особенностью любой распределен-

ной системы является то, что ее компоненты рас-
пределены в пространстве и связь между ними фи-
зически осуществляется при помощи сетевых со-
единений и программно при помощи механизма 
сообщений. Для того чтобы защититься от атак, не-
обходимо их изучать и классифицировать, в связи с 
этим не прекращаются попытки, изучить уязвимо-
сти и предотвращать их. На рис. 1 приведена клас-
сификация удаленных атак.  

На данный момент существует множество типов 
атак, но более всего эффективный и распространен-
ный –это ddos атака. Рассмотрим подробнее что такое 
Ddos атака-это атака  переводится как «распреде-
ленный отказ в обслуживании». Ddos атака – сово-
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купность действий, приводящих к перегрузке серве-
ра, зависанию системы из-за ложных запросов и про-
чего. Ежегодно такие атаки, стоят различным компа-
ниям и госструктурам миллиарды долларов и таят в 
себе серьезную угрозу для любой компьютерной сис-
темы. Типы таких атак нарушают или полностью 
блокируют обслуживание законных пользователей, 
сетей, систем и иных ресурсов. Результат таких атак -  
длительные простои системы, потерянная прибыль, 
большие объемы работ по идентификации атак и 
подготовка адекватных ответных мер. 

Существует два основных типа атак, вызы-
вающих отказ в обслуживании :  

1) Когда злоумышленник посылает жертве 
данные или пакеты, которые она не ожидает, и это 
приводит либо к остановке системы, а также к ее 
перезагрузке, значит, взломщик проводит атаку 
ddos, поскольку никто не сможет получить доступ к 
ресурсам. Таким образом, первый тип атак является 
наиболее разрушительным, поскольку осуществить 
атаку легко, а для устранения ее последствий требу-
ется вмешательство оператора. 

2) Второй (более распространенный) тип атак 
приводит к переполнению системы или локальной 
сети с помощью такого большого количества инфор-
мации, которое невозможно обработать. Например, 
если система может обрабатывать только 40 пакетов в 
секунду, а взломщик отправляет 50 пакетов в секунду, 
то когда законные пользователи пытаются подклю-
читься к системе, они получают отказ в обслуживании, 
поскольку все ресурсы заняты. При такой атаке зло-
умышленник должен постоянно переполнять систему 
пакетами. После того как он перестает заполнять сис-
тему пакетами, проведение атаки прекращается, и сис-

тема возобновляет нормальную работу. Этот тип атаки 
требует больших усилий со стороны взломщика, по-
скольку ему необходимо постоянно активно воздейст-
вовать на систему. Иногда этот тип атаки приводит к 
остановке системы, однако в большинстве случаев 
восстановление после проведения этой атаки требует 
минимального вмешательства человека. При проведе-
нии DDoS-атаки второго типа подвергшаяся нападе-
нию информационный ресурс (чаще всего это сервер) 
получает пакеты одновременно от большого количест-
ва машин, хозяева которых сами могут и не подозре-
вать о происходящем. Кроме того, поскольку эти атаки 
проводятся с широкого диапазона IP-адресов, стано-
вится гораздо сложнее блокировать и обнаруживать 
нападение по той причине, что небольшое количество 
пакетов с каждой машины может не вызвать реакции 
со стороны систем обнаружения вторжений. Если ата-
ка проводится с одного IP-адреса, его можно блокиро-
вать с помощью брандмауэра. Если же задействовано 
700-800 машин, то блокировать их становится чрезвы-
чайно трудно. Причем, как правило, атака против 
единственной жертвы проводится с множества ком-
пьютеров, разбросанных по всему миру. Если даже 
проводимые с одного источника атаки DDoS бывает 
сложно предотвращать, то можно себе представить, 
насколько сложнее защищаться от таких атак, которые 
проводятся с множества машин, расположенных в раз-
ных местах. К тому же от атак DDoS защититься до-
вольно сложно еще и потому, что жертва никогда не 
может исключить полностью возможность ее проведе-
ния. Если компьютерная система подключается к Ин-
тернету, то всегда есть вероятность того, что взломщик 
может отправить в нее такое количество данных, кото-
рое она будет не в состоянии обрабатывать. 

Удаленные атаки на РВС 

По условию начала осуществления 
воздействия 

По уровню эталонной модели 
ISO/OSI 

Внутрисегментное, межсегментное, 
внутренние и внешние атаки 

Физический, канальный, сетевой, транспортный, 
сеансовый, представительный, прикладной 

По характеру воздействия 
 

Пассивное, Активное 
 

Нарушение: конфиденциальности, целостности 
 

Атака: по запросу, по наступлению ожидаемого 
события, безусловная атака 

С обратной связью, без обратной связи 
 

По цели воздействия 

По наличию обратной связи с атаку-
емым объектом 

По расположению субъекта атаки 
относительно атакуемого объекта 

Рис. 1. Классификация удаленных атак 
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На данный момент активно распространяется но-
вый метод Ddos- атак это “HTTP-POST”. Уязвимость 
опирается на так называемый «медленный» POST-
трафик, который затруднительно дифференцировать 
от законного обмена данными. DDOS-атаки легко про-
водить в окружении многопользовательских онлайно-
вых игр как среды распределенных компьютерных 
сетей, затрагивающих массу вычислительных систем. 

Что интересно, «медленная» POST-технология 
может быть вполне адаптирована для работы с   
SMTP и даже DNS-серверами. Атака работает  так: 
вредоносный код отправляет POST-заголовки с леги-
тимно заполненными полями, касающимися размеров 
готовящихся к передаче данных, однако последние 
затем передаются на очень низких скоростях, что 
приводит к формированию «заторов» на серверах и 
связыванию их системных ресурсов. Достаточно не-
скольких десятков тысяч ботов, чтобы отключить 
сервер. Балансирующее нагрузку ПО, ныне исполь-
зуемое для предотвращения DDOS-атак, не эффек-
тивно против новой методики.Потому дальше стоит 
более подробно изучать этот метод работы  

Какие недостатки у методов борьбы с сете-
выми атаками? 

Продукты по обнаружению атак используются в 
качестве дополнения к существующей системе защи-
ты информации, позволяя обнаруживать злоумыш-
ленные действия направленные против информаци-
онной системы. На сегодняшний день одной из акту-
альных задач в сфере информационных технологий 
является метод борьбы с сетевыми атаками.  

Возникающие сетевые угрозы потребовали 
внедрения адекватных мер защиты Традиционные 
технические решения для обеспечения безопасности 
сетевого периметра — такие, как межсетевые экра-
ны и системы обнаружения вторжений (IDS) — са-
ми по себе не обеспечивают защиты от DDoS-атак. 
Межсетевые экраны позволяют разрешить либо за-
претить прохождение сетевого трафика на основа-
нии анализа различных полей сетевых пакетов. Ата-
ка может быть успешно реализована в рамках раз-
решенных межсетевым экраном потоков трафика. А 
классические системы IDS, работающие по принци-
пу сигнатурного анализа трафика.Трафик DDoS-
атаки - это обычные сетевые пакеты, каждый из ко-
торых в отдельности собой атаку не представляет, и 
система IDS такую атаку не обнаруживает. Ведь 
Пользователи, компьютеры которые генерируют 

паразитический трафик, как правило, даже не по-
дозревают, что их ПК стал инструментом в руках 
злоумышленников. Да и практически невозможно 
отличить вредоносный трафик от легитимного.  

Выводы 
Выделим основные недостатки, по которым 

реализуется удаленная атака :  
1) использование широковещательной среды 

передачи (например, Ethernet);  
2) применение нестойких алгоритмов иденти-

фикации удаленных субъектов и объектов РВС;  
3) использование протоколов динамического 

изменения маршрутизации с нестойкими алгорит-
мами идентификации;  

4) применение алгоритмов удаленного поиска с 
использованием широковещательных и направлен-
ных поисковых запросов;  

5) возможность анонимного захвата одним 
субъектом РВС множества физических или логиче-
ских каналов связи.  

Итак, основными научными направлениями в 
разработке, борьбы с Ddos атаками являются:  

  - разработка эвристических методов иденти-
фикации факта возникновения сетевой атаки 

  - разработка методов быстрого установления 
источника сетевой атаки  

  - разработка методов быстрого блокирования 
источника сетевой атаки. 
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ДОСЛІДЖЕННЯ ВІДДАЛЕНИХ АТАК НА РОЗПОДІЛЬЧІЙ ОБЧИСЛЮВАЛЬНІЙ МЕРЕЖІ 
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Стаття  присвячена дослідженню віддалених атак на РВС, їх актуальність, типи погроз і подальше досліджен-

ня, сучасних технологій віддалених атак. 
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