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Анализируются общие подходы и тенденции построения хеш-функций на основе хаотических ото-
бражений. Указано, что зачастую реальные свойства таких хеш-функций не соответствуют ожидаемым. 
Выявлены причины возникновения уязвимостей и изъянов в хеш-функциях на основе хаотических отобра-
жений. Выработаны принципы и рекомендации по использованию дискретных аппроксимаций хаотических 
отображений для их построения. 
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Введение 
Одним из аспектов функциональной безопасно-

сти и живучести информационных и информационно-
управляющих систем является обеспечение достовер-
ности информации, недопущение как предумышлен-
ного, так и непреднамеренного ее разрушения или ис-
кажения. В системах защиты информации высокую 
значимость имеют задачи обеспечения целостности, 
подлинности и неотказуемости информации. В ин-
формационно-коммуникационных системах важной 
задачей является контроль целостности данных при их 
передаче по каналам связи. Эти задачи в современных 
информационных системах, как правило, решаются 
комплексно, в том числе и с помощью хеш-функций. 
Кроме этого, хеш-функции позволяют также решать 
задачи построения ассоциативных массивов, реализа-
ции эффективных алгоритмов поиска в больших вы-
борках данных, построения уникальных идентифика-
торов для наборов данных, и т.д. Таким образом, хеш-
функции являются достаточно универсальным прими-
тивом, востребованным при решении широкого круга 
задач в системах обработки информации. 

Требования к хеш-функциям 
В зависимости от сферы применения хеш-

функций требования к ним могут различаться. Тем 
не менее, можно выделить две основных группы 
достаточно универсальных свойств, которыми в той 
или иной мере должны обладать все хеш-функции 
[1]. К первой группе можно отнести свойства, опи-
сывающие устойчивость хеш-функций к поиску и 
возникновению коллизий, в частности: 

– необратимость или стойкость к восстановле-
нию прообраза; 

– стойкость к коллизиям первого рода или вос-
становлению вторых прообразов; 

– стойкость к коллизиям второго рода. 

Данные свойства не являются независимыми. 
Так, обратимая функция нестойка к коллизиям пер-
вого и второго рода, а функция, нестойкая к колли-
зиям первого рода, нестойка и к коллизиям второго 
рода (обратное утверждение неверно). Помимо ос-
новных свойств к хеш-функциям часто выдвигаются 
дополнительные требования, такие как:  

– устойчивость к близким коллизиям (near-
collision); 

– устойчивость к псевдоколлизиям; 
– отсутствие корреляции между входом и вы-

ходом хеш-функции; 
– устойчивость к нахождению частичного про-

образа и другие. 
Вторая группа свойств описывает эффектив-

ность практической реализации хеш-функций в со-
временных вычислительных средствах, в частности, 
к хеш-функциям выдвигаются требования простоты 
реализации и высокой скорости вычислений на 
стандартных вычислительных платформах (как при 
программной, так и аппаратной реализации). Хотя 
само определение хеш-функции подразумевает не-
обходимость вычисления ее значения за полиноми-
альное от длины входа время, значительный рост 
объемов обрабатываемых данных в современных 
информационных системах приводит к существен-
ному усилению требований к вычислительной эф-
фективности. В частности, это: ориентированность на 
специфику организации вычислений в современных 
аппаратных средствах, минимальные затраты памяти, 
машинного времени, ориентированность на мульти-
поточные (параллельные) вычисления/среды, и т.д. 

Идея создания универсальной хеш-функции, 
удовлетворяющей всем выдвинутым критериям, 
является заманчивой, но на современном этапе раз-
вития информационных технологий – нереализуе-
мой. Это вызвано определенными пробелами в тео-
рии сложности (отсутствие доказательства сущест-
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вования односторонних функций), а также акцента-
ми на разных свойствах хеш-функций в зависимости 
от сферы их применения. Так, в информационно-
коммуникационных системах при контроле целост-
ности информации в сетях передачи данных основ-
ной упор делается на производительность алгорит-
мов хеширования (возможно в ущерб стойкости). В 
системах защиты информации внимание разработ-
чиков фокусируется на стойкости к преднамеренно-
му поиску коллизий (зачастую в ущерб производи-
тельности). В информационных системах предпоч-
тительным является баланс характеристик произво-
дительности и стойкости к появлению непреднаме-
ренных коллизий. Тем не менее, вне зависимости от 
сферы применения, задача создания вычислительно 
эффективной и стойкой к поиску/возникновению 
коллизий хеш-функции является актуальной. 

Принципы построения хеш-функций 
Общепринятым принципом построения хеш-

функций стало использование итеративных (как пра-
вило, последовательных, на основе модели Меркла-
Дамгарда) схем, ядром которых является сжимающая 
функция. В простейшем случае структура хеш-
функции на основе модели Меркла-Дамгарда [1, 2] 
выглядит следующим образом (рис. 1). 

 
Рис. 1. Структура хеш-функции  

на основе модели Меркла-Дамгарда 
 

Здесь f – сжимающая функция; IV –инициали-
зирующий вектор; m – информационные блоки 
(элементы исходного сообщения), h – выходы сжи-
мающей функции (хеши). 

Можно выделить два основных подхода к кон-
струированию сжимающих функций [1], это: 

– использование схем на основе перемеши-
вающих и рассеивающих битовых операций над 
блоками входных данных. Эти конструкции могут 
быть как специально сконструированными, так и 
позаимствованными из других криптографических 
примитивов, например блочных шифров; 

– использование доказуемо безопасных сжи-
мающих функций на основе известных и хорошо 
изученных математических задач. 

Первый подход является наиболее распростра-
ненным (SHA-1/2, MD-4/5/6, и др.), он ориентирован 
на эффективную реализацию в современных вычис-
лительных средствах и в целом позволяет удовле-
творить выдвигаемые к стойкости хеш-функций 

требования. Однако безопасность таких хеш-
функций не может быть строго доказана, т.к. они не 
строятся на основе математических моделей.  

С другой стороны, хеш-функции на основе до-
казуемо безопасных сжимающих функций (DaCoTa, 
FSB, RFSB и др.) основаны на сложности решения 
хорошо изученных математических задач, их стой-
кость потенциально может быть доказана и на дан-
ный момент общепризнанна. Однако, неподтвер-
жденность ряда гипотез в теории сложности вычис-
лений, и как следствие отсутствие строгого доказа-
тельства нижних пределов сложности решения со-
ответствующих задач, развитие методов их решения 
и регресс оценок их сложности делают такие хеш-
функции потенциально уязвимыми. Также такие 
хеш-функции, как правило, очень требовательны к 
вычислительным ресурсам. Эти факторы обуслови-
ли недостаточное их распространение. 

В качестве альтернативного подхода к конст-
руированию сжимающих функций в последнее время 
все чаще предлагается использовать достижения тео-
рии динамического хаоса. Примерами хеш-функций 
на основе хаотических отображений являются: CHA-
1, CBHF и другие. Однако большинство таких функ-
ций имеют высокие требования к вычислительным 
ресурсам, что обусловило крайне низкую их востре-
бованность при решении прикладных задач. 

Методы хаотической динамики  
и конструирование хеш-функций 

С момента начала разработки теории нелинейных 
динамических систем начались попытки имплемента-
ции ее достижений в различных сферах деятельности 
человека, в том числе и в задачах конструирования 
хеш-функций. В данном случае привлекательными для 
разработчиков оказались такие свойства хаотических 
систем как: высокая чувствительность к начальным 
значениям параметров (состояниям) хаотической сис-
темы (лавинный эффект), непредсказуемость на боль-
ших интервалах наблюдения, достаточно простые ма-
тематические модели систем, облегчающие их анализ 
и изучение, возможность использования для исследо-
ваний, как аналитических методов, так и методов тео-
рии вероятности и т.д. На примере логистического 
отображения рассмотрим общие принципы построе-
ния хеш-функций на основе хаотических отображе-
ний. Рекуррентное уравнение для логистического ото-
бражения задается в виде: 

 

(i 1)
i 1 i i 0 0x x (1 x ) f (x ) f (f (f (...f (x ))))
      ,  (1) 

где f (x)  – логистическое отображение; (i)f (x)  – i-я 

итерация отображения;  ix 0,1  – точки траектории; 

0x  – начальное значение;  0, 4  – управляющий 
параметр отображения (часто называемый ключевым). 
Несмотря на свою простоту, отображение (1) обладает 



Захист інформації 

 191 

всеми фундаментальными свойствами хаотических 
отображений: чувствительность к начальным услови-
ям, достаточно быстрая разбегаемость, неповторяе-
мость и некоррелированность траекторий, и т.д. При-
мер разбегания траекторий отображения (1) при малых 
ошибках в задании начальных условий показан на 
рис. 2. Динамика отображения проиллюстрирована на 
рис. 3 с помощью диаграммы Ламерея. 

 
Рис. 2. Разбегание траекторий логистического  

отображения при малых возмущениях  
начальных значений 

 

 

 

 

 

 

 
 
 
 

 

Рис. 3. Диаграмма Ламерея  
логистического отображения 

Как правило, информационный блок вносится в 
сжимающую функцию (рис. 1) на основе хаотиче-
ского отображения в виде возмущений управляю-
щего параметра(ов), начального значения отображе-
ния, числа итераций отображения, либо некой ком-
бинации вариантов. Каждый из этих подходов имеет 
свои достоинства и недостатки. 

Так, при конструировании хеш-функций разра-
ботчики зачастую достаточно ограничены в выборе 
значений параметров отображений. Например, для 
отображения (1) областью определения параметра 

 0, 4 . Однако только для значений  3.57, 4  
отображение (1) потенциально может демонстриро-
вать хаотическое поведение. Но и в этом интервале 
присутствуют т.н. окна периодичности, в которых 
даже при бесконечной точности представления дан-
ных и вычислений траектории отображения будут 
цикличными, что показано на бифуркационной диа-
грамме на рис. 4. 

Также следует помнить, что зачастую управ-
ляющий параметр достаточно сильно влияет на 
плотность распределения отображения, поэтому для 

соблюдения статистических свойств хеш-функции 
значительное варьирование его значениями может 
оказаться неприемлемым. Поэтому разработчики, 
как правило, используют лишь малые возмущения 
управляющего параметра. 

 

 
Рис. 4. Поведение хаотических систем  

на конечном множестве состояний 

Использование информационного блока для 
выбора начальных точек отображения также не все-
гда является оправданным. С одной стороны, всегда 
существует вероятность попадания на достаточно 
короткую циклическую орбиту. Это обуславливает-
ся спецификой реализации хаотических отображе-
ний на конечных множествах и будет в общих чер-
тах рассмотрено ниже. Отметим лишь, что более 
подробно задача выбора начальных значений и их 
влияние на свойства отображений были рассмотре-
ны в публикации [3], а корректное решение этой 
задачи в дискретных аппроксимациях хаотических 
отображений имеет не меньшее значение, чем выбор 
значений управляющих параметров. С другой сто-
роны, связь между раундами сжимающих функций в 
модели Меркла-Дамгарда происходит передачей 
выхода одного раунда на вход другого, что необхо-
димо для противодействия атакам дополнением (в 
т.ч. вставкой) исходного сообщения. Таким выхо-
дом является, как правило, текущее состояние ото-
бражения, и разработчики зачастую используют 
лишь малые возмущения к этим состояниям на ос-
нове нового информационного блока. 

Использование информационного блока для 
вычисления числа итераций отображения в сжи-
мающей функции также имеет некоторые предосте-
режения, которые, с одной стороны, обусловлены 
наличием относительно длинных участков расхож-
дения траекторий, а с другой – падением производи-
тельности и скатыванию траекторий в цикл при дос-
таточно большом числе итераций. Так, если в раун-
дах хеш-функции число итераций отображений не-
велико, то расхождение их траекторий при близких 
начальных значениях может быть незначительным 
(см. рис. 2), что будет способствовать возникнове-
нию близких коллизий. В то же время большое чис-
ло итераций может привести к значительному паде-
нию производительности, схождению траектории в 
цикл и, как следствие, к возникновению коллизий.  

i 
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Фундаментальные ограничения  
дискретных аппроксимаций  
хаотических отображений 

 в хеш-функциях 
Детерминированные системы с нелинейными 

преобразованиями информации, обладающими хо-
рошими перемешивающими свойствами, поведение 
которых слабо поддается предсказанию на больших 
интервалах наблюдения, казалось, как нельзя лучше 
подходят для построения хеш-функций. Однако 
впоследствии, в силу ряда фундаментальных про-
блем и ограничений при реализации хаотических 
систем на ограниченном множестве их состояний в 
дискретных вычислительных системах, было пока-
зано, что подавляющее большинство предложенных 
на их основе хеш-функций обладают значительны-
ми изъянами. Рассмотрим детальнее причины воз-
никновения этих изъянов и уязвимостей. 

Как правило, областью определения любых ха-
отических отображений (систем) является ограни-
ченное некоторым интервалом множество вещест-
венных чисел, являющееся бесконечным. Например, 
для отображения (1) областью определения является 
множество вещественных чисел на интервале 

 X 0,1 . Именно в пределах своей области опреде-
ления хаотические системы, в частности, задавае-
мые рекуррентными уравнениями, демонстрируют 
хаотическое поведение и проявляют присущие им 
свойства, такие как: бесконечность, неповторяе-
мость, непредсказуемость и некоррелированность 
значений (точек) траекторий, высокая чувствитель-
ность к начальным параметрам и т.д. В то же время 
современные цифровые вычислительные средства 
при обработке данных ограничены разрядностью 
своих процессоров и объемами памяти, т.е. работа-
ют только с конечными подмножествами рацио-
нальных чисел, а точность представления данных 
зависит от характеристик вычислительных систем.  

Таким образом, при реализации хаотических 
динамических систем на конечном множестве со-
стояний в современных вычислительных средствах 
их траектории становятся цикличными (конечными), 
а длина цикла k  зависит от точности представления 
данных и не может быть выше Lk 2 , где L  – точ-
ность представления данных в двоичной системе. 
Исследованию поведения и свойств хаотических ди-
намических систем, задаваемых рекуррентными 
уравнениями, на конечном множестве состояний по-
священо ряд работ, например, [4, 5]. В этих же рабо-
тах можно найти эвристические и эксперименталь-
ные оценки средней длины цикла для различных ото-
бражений при разной точности вычислений. Длина 
циклов, как правило, значительно меньше предельно-
го значения L2 , а вхождению в цикл предшествует 

некоторый (как правило, относительно небольшой) 
уникальный участок траектории. Длина уникального 
участка (длительность вхождения в цикл) и длина 
самого цикла зависят от структуры рекуррентного 
уравнения, выбранных начальных значений, управ-
ляющих параметров и точности представления дан-
ных (вычислений). Иллюстрация поведения хаотиче-
ских систем на конечном множестве состояний в 
цифровых вычислительных системах схематически 
приведена на рис. 5. 

 
Рис. 5. Поведение хаотических систем  

на конечном множестве состояний 

Пример диаграммы Ламерея отображения (1) 
на дискретном множестве состояний (например, при 
точности представления данных/вычислений 0,025) 
показан на рис. 6. На этом рисунке пунктиром обо-
значены участки вхождения в цикл, сплошной лини-
ей – цикличная орбита. 

 

 
Рис. 6. Диаграмма Ламерея логистического  

отображения на конечном множестве состояний 

Таким образом, из рис. 5, 6 видно, что дискрет-
ность представления данных и ограниченная точ-
ность вычислений меняют природу хаотических 
систем и приводят к деградации хаотических режи-
мов поведения к псевдослучайному или набору цик-
лических орбит/траекторий. При этом теряется зна-
чительная часть свойств хаотических отображений, 
на которые опираются при построении хеш-
функций. 
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Способы устранения недостатков 
дискретных аппроксимаций  
хаотических отображений  

в хеш-функциях 
На данный момент выработано несколько под-

ходов к преодолению ограничений дискретных ап-
проксимаций отображений в хеш-функциях: 

– использование более сложных схем преобра-
зования информации в сжимающих функциях с до-
полнительным перемешиванием/перестановками 
(напр. рис. 7 из [6]). Такой подход, несмотря на свою 
достаточно высокую эффективность, явно противо-
речит самой идее использования хаотических ото-
бражений для построения хеш-функций. В частности, 
одним из достоинств применения хаотических ото-
бражений для построения хеш-функций являются 
достаточно простые математические модели, облег-
чающие их анализ и изучение. При этом предполага-
ется, что стойкость хеш-функций будет определяться 
именно свойствами отображений. Однако в данном 
подходе свойства хаотических отображений уже не 
являются определяющими, и стойкость хеш-функции 
во многом определяется уже ее структурой, а не су-
тью преобразований. В рамках такого подхода без 
потери характеристик могут использоваться и другие 
нелинейные операции в сжимающей хеш-функции, в 
том числе, вычислительно более эффективные (на-
пример, битовые перестановки/подстановки). Т.е. 
такие хеш-функции теряют прямую ассоциацию с 
хаотическими отображениями, а их анализ и изуче-
ние становится нетривиальной задачей; 

 
Рис. 7. Пример сжимающей функции на основе  

хаотического отображения (здесь E – хаотическое 
отображение) со «сложной структурой» 

– использование комбинации вариантов внесения 
информации в сжимающую функцию на основе хао-
тического отображения (в виде возмущений управ-
ляющего параметра(ов), начального значения отобра-
жения, а также числа итераций отображения). Приме-

ром такого подхода могут служить [7 – 9]. Он позволя-
ет в большей мере сохранить принципы построения 
хеш-функции на основе хаотических отображений 
(хотя тоже несколько усложняет их анализ) и при этом 
достичь более точного приближения дискретных ап-
проксимаций хаотических отображений к их реальным 
аналогам за счет постоянного перемешивания/пе-
реключения между разными траекториями/орбитами; 

– использование более сложных (дву-, трех- и 
более мерных) отображений, например [10]. Хотя 
разработчики утверждают, что данный подход позво-
ляет добиться более высоких характеристик стойко-
сти хеш-функций за счет высоких характеристик бо-
лее сложных отображений (как то Чебышева, Якоби, 
и т.д.) – с системной точки зрения отображения более 
высокой размерности «не более хаотичны», чем их 
одномерные (и более простые) аналоги (такие как 
логистическое или даже палаточное отображения). 
Фактически этот подход – не более чем один из спо-
собов увеличения точности вычислений за счет рас-
ширения набора рассчитываемых параметров ото-
бражения. Естественно, это достигается более слож-
ной структурой вычислений, а значит и увеличением 
ресурсоемкости хеш-функций на их основе. Хотя в 
целом этот подход является приемлемым и может 
найти определенную сферу применения, апеллирова-
ние к «высоким» свойствам многомерных отображе-
ний при обосновании стойкости конструируемых 
функций является несколько «надуманным». Скорее 
в данном случае следует говорить о расширении раз-
мерностей множества, на котором определено ото-
бражение, а значит о более качественной аппрокси-
мации в вычислительных системах. 

Общие принципы применения  
дискретных аппроксимаций  
хаотических отображений  

для конструирования хеш-функций 
На основе проведенного в работе анализа и 

обобщения подходов и специфики конструирования 
хеш-функций на основе хаотических отображений 
можно выделить основные принципы применения 
дискретных аппроксимаций хаотических отображе-
ний для конструирования хеш-функций: 

– комбинация параллельных вычислений с ите-
ративными схемами на основе модели Меркла-
Дамгарда. Распараллеливание вычислений – как 
общий тренд построения хеш-функций – позволит в 
должной мере компенсировать недостатки хеш-
функции на основе хаотических отображений свя-
занные с ресурсоемкостью вычислений. А исполь-
зование схемы Меркла-Дамгарда – сконцентриро-
ваться на разработке сжимающих функций и упро-
стить процесс конструирования и анализа; 

– применение комбинации вариантов внесения 
информации в сжимающую функцию на основе хао-
тического отображения (в виде возмущений управ-
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ляющего параметра(ов), начального значения ото-
бражения, а также числа итераций отображения), 
что позволит в значительной мере нивелировать 
недостатки реализации хаотических отображений в 
дискретных вычислительных системах; 

– анализ, изучение и выработка рекомендаций 
по выбору инициализирующих значений вычисле-
ний, а также точности их представления и организа-
ции вычислений. В качестве одной из мер прибли-
жения дискретных аппроксимаций отображений к 
эталонным моделям возможно применение дву- и 
более мерных отображений; 

– контроль расходимости траекторий, а также 
их скатывания в предельно малые циклы. 

Выводы 
В работе выполнен анализ общих подходов и 

тенденций построения хеш-функций на основе хаоти-
ческих отображений. Было отмечено, что применение 
хаотических отображений для построения хеш-
функций является перспективным и многообещающим 
направлением, в рамках которого, возможно, удастся 
построить вычислительно эффективные и стойкие к 
поиску/возникновению коллизий хеширующие функ-
ции/алгоритмы. Такое предположение опирается на 
свойства хаотических систем: как динамические (слу-
чайноподобность), так и структурные (детерминиро-
ванность и относительная простота моделей). 

В то же время значительная часть предложен-
ных разработчиками практических реализаций этого 
подхода являются уязвимыми, либо обладают иными 
изъянами (высокая требовательность к вычислитель-
ным ресурсам, сложность моделей и т.д.). В работе 
были проанализированы причины несоответствия 
реально получаемых свойств хеш-функций ожидае-
мым в рамках имплементации подхода по использо-
ванию хаотических отображений для построения 
хеш-функций. Исходя из выявленных фундаменталь-
ных ограничений, были выработаны общие принци-
пы использования дискретных аппроксимаций хао-
тических отображений в хеш-функциях, которые, 
возможно, позволят построить эффективные и стой-
кие хеширующие функции/алгоритмы. 
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ЗАГАЛЬНІ ПРИНЦИПИ ЗАСТОСУВАННЯ ДИСКРЕТНИХ АПРОКСИМАЦІЙ 

 ХАОТИЧНИХ ВІДОБРАЖЕНЬ ДЛЯ КОНСТРУЮВАННЯ ҐЕШ-ФУНКЦІЙ 
А.В. Антонов, І.Є. Кужель, Н.В. Шигімага 

Аналізуються загальні підходи і тенденції побудови ґеш-функцій на основі хаотичних відображень. Зазначено, що 
часто реальні властивості таких ґеш-функцій не відповідають очікуваним. Виявлено причини виникнення уразливостей 
і вад в ґеш-функціях на основі хаотичних відображень. Вироблені принципи і рекомендації з використання дискретних 
апроксимацій хаотичних відображень для їх побудови. 

Ключові слова: ґеш-функція, хаотичне відображення, ефективність, колізія. 
 

GENERAL PRINCIPLES OF APPLICATION OF CHAOTIC MAPS DISCRETE APPROXIMATIONS  
FOR THE HASH FUNCTIONS CONSTRUCTION 

A.V. Antonov, I.Ye. Kuzhel, N.V. Shigimaga 
Common approaches and trends in construction of hash functions based on chaotic maps were analyzed. Were pointed out 

that often the real properties of such hash functions are not as expected. Causes of vulnerabilities and flaws in a hash function 
based on chaotic maps were  identified. Principles and guidelines on the use of discrete approximations of chaotic maps for their 
construction were developed. 

Keywords: hash function, the chaotic map, effectiveness, collision. 


