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ИЗОБРАЖЕНИЙ НА ОСНОВЕ ВЭЙВЛЕТ-НЕЙРО-КОМПРЕССОРА 

 
Предложены архитектура и алгоритм обучения всех параметров вэйвлет-нейро-компрессора данных 

большого объема с целью выявления локальных особенностей биометрических изображений. Вэйвлет-
нейро-компрессор позволяет сжимать не только данные, поданные в виде изображений, таблиц "объект-
свойство", но и нестационарные нелинейные временные ряды в on-line режиме. Предложенный подход мо-
жет быть использован для решения задач интеллектуальной обработки сигналов произвольной природы и в 
задачах аутентификации пользователей по их биометрическому образу. 
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Введение 
В настоящее время информация накапливается 

в огромные базы данных, объем которых измеряется 
в терабайтах. Фактически бесчисленное количество 
информации может получить кто угодно и где угод-
но через Интернет. Но для эффективного принятия 
решений полученную информацию необходимо 
обобщить и структурировать. Таким образом, когда 
количество данных, размерность и сложность скры-
тых зависимостей в них выше человеческих воз-
можностей, на первый план выходят методы интел-
лектуального анализа данных, которые позволяют 
извлечь локальные особенности и полезные знания. 

Наряду с задачами, так или иначе связанными с 
проблемой аппроксимации, такими как прогнозиро-
вание, эмуляция, идентификация, распознавание 
образов, достаточно часто приходится решать зада-
чу компрессии информации (сокращение размерно-
сти входного пространства признаков).  

Задача компрессии данных широко применяет-
ся в различных приложениях биомедицины, техни-
ки, экономики, а также в задачах биометрической 
аутентификации личности, где необходимо выде-
лить локальные особенности биометрических обра-
зов пользователя с целью занесения их в базу дан-
ных и для дальнейшего проведения аутентификации 
личности [1 – 5]. 

В настоящее время биометрическая аутентифи-
кация не только является неотъемлемой процедурой 
для допуска к объектам повышенной секретности, 
но и входит в нашу повседневную жизнь, о чем сви-
детельствует множество фактов.  

Огромный интерес к биометрии обусловлен 
рядом причин. В классических парольных системах, 

а также в системах на основе карт доступа подгля-
дывание или угадывание пароля, кража или изго-
товление дубликата карты приводит к компромета-
ции всей системы. Более того, законный пользова-
тель, потеряв или испортив карту, теряет возмож-
ность доступа к системе. Системы на основе био-
метрии практически лишены этих недостатков – 
идентификатор неразрывно связан с самим пользо-
вателем, поэтому потеря или изменение идентифи-
катора возможны только в чрезвычайных происше-
ствиях, а современные сканеры биометрических 
данных позволяют обнаруживать попытки исполь-
зования муляжей. 

Все биометрические характеристики человека 
можно разделить на два класса – статические и ди-
намические. Статические – неизменяемые в течение 
продолжительного времени характеристики лично-
сти, данные ей от рождения. Примером статических 
характеристик могут быть рисунок радужной обо-
лочки глаза, форма лица, форма уха, рисунок папил-
лярных узоров пальца. Динамические характеристи-
ки отражают особенности, характерные для подсоз-
нательных движений в процессе воспроизведения 
какого-либо действия. Примерами подобных харак-
теристик могут служить голос, почерк человека. 

В отличие от аутентификации пользователей 
по паролям или уникальным цифровым ключам, 
биометрические технологии всегда вероятностные, 
поскольку всегда есть шанс совпадения сравнивае-
мых биологических характеристик у двух разных 
людей. В силу этого любая биометрическая система 
содержит следующие два параметра: 

 ошибка первого рода (False Rejection Rate, 
FRR) – вероятность того, что легитимный пользова-
тель может быть не распознан системой. 
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 ошибка второго рода (False Acceptance Rate, 
FAR) – вероятность ошибочной аутентификации 
(идентификации) нелегитимного пользователя. 

Ошибки первого и второго рода, в первую оче-
редь, связаны с технической невозможностью полу-
чения всегда одинаковых цифровых образов данной 
биометрической характеристики при каждом ее ска-
нировании. Шумы в датчике, различное положение 
частей тела человека при сканировании, искажения 
самих характеристик (мимика, ожоги или порезы 
пальцев, световые блики и т.п.) – все это отражается 
на формируемом цифровом образе. 

Современные системы биометрической аутенти-
фикации включают в себя, по крайней мере, два моду-
ля – модуль регистрации и модель аутентификации 
(идентификации) пользователей. При регистрации 
происходит многократное считывание выбранной ха-
рактеристики, вычисление некоторого среднего его 
значения и запись этого значения в базу данных сис-
темы. В дальнейшем, при прохождении процедуры 
аутентификации пользователь вновь предъявляет свои 
биометрические данные. Модуль аутентификации 
производит сравнение полученного образа с тем, что 
хранится в базе, и на основании сходства делает вывод 
об успешно/неуспешно пройденной процедуре. 

В таких системах после выбора биометриче-
ской характеристики определяются функция рас-
стояния между двумя образами и некоторый коэф-
фициент сходства двух образов. Если расстояние 
между двумя образами не превышает этот коэффи-
циент, то система рассматривает их, как образы, 
принадлежащие одному пользователю. В противном 
случае делается вывод о принадлежности образов 
разным пользователям. 

Подобные системы имеют ряд существенных 
недостатков, связанных с тем, что сами образы хра-
нятся в базе данных: 

 две различные системы, использующие одну 
и ту же биометрическую характеристику, используют 
идентичную ключевую информацию о пользователе; 

 в этих системах невозможна анонимная ау-
тентификация пользователей; 

 существует возможность похищения базы 
данных эталонов злоумышленником. Шифрование 
базы данных лишь увеличит время доступа к самим 
данным. Более того, злоумышленником может быть 
администратор этой базы данных. 

Возможность применения хэш-функций к циф-
ровым образам позволила бы решить указанные про-
блемы. Однако использование хэш-функций затруд-
няется нечеткостью самих биометрических данных. 

Таким образом, одной из основных проблем, 
стоящих перед разработчиками биометрических 
систем, является проблема выработки уникальных 
фиксированных битовых строк из биометрических 
данных при каждой операции сканирования. 

Для решения задач компрессии существует ряд 
разработанных методов, таких как метод главных 
компонент [7], линейный дискриминантный анализ 
[8], вэйвлет-анализ [9 – 11], однако такие методы не 
могут быть применены для решения задач компрес-
сии в реальном времени, с другой стороны, предло-
жен ряд методов на основе нейронных сетей, таких 
как нейронная сеть "Бутылочное горлышко" [12], 
нейронная сеть Хэбба-Сэнгера [13], нейронная сеть 
Оя-Карунена [14 – 17], нейронная сеть Рубнера-
Шультена-Тэвена [18, 19], но все предложенные 
нейронные сети не могут применяться в реальном 
времени для компрессии данных. 

Таким образом, самым ключевым блоком явля-
ется блок выделения локальных особенностей из 
биометрического образа. Для решения этой задачи 
был предложен вэйвлет-нейро-компрессор и его 
метод обучения. 

1. Архитектура вэйвлет-нейро-
компрессора 

В статье предлагается гибридная двуслойная 
вэйвлет-нейронная архитектура для решения задачи 
компрессии временных рядов и ее алгоритм обучения, 
сочетающие преимущества теории нейронных сетей и 
теории вэйвлетов, а именно способность обобщать и 
обучаться с возможностью выявления локальных 
особенностей. Введем в рассмотрение двуслойную 
вэйвлет-нейронную архитектуру, представленную на 
рис. 1. Строительным элементом такой структуры 
является вэйвлет-нейрон [23] с нелинейными вэйв-
лет-синапсами. При подаче на вход вэйвлет-нейро-
компрессора многомерного временного ряда 

1 2 nX {x (k), x (k), ,x (k)}   на выходе сети получаем 
сигналы вида (так называемые главные компоненты) 

1hn
m mi i mi

li li
i 1 l 1

y (k) (x (k))w (k)
 

  ,            (1) 

а соответственно сигналы, получаемые на выходе 
второго слоя, имеют вид  
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где mi
li ( )  ,  im

j0   - вэйвлет-активационные функ-
ции первого и второго слоев соответственно, 

mi
liw (k) , im

j0w (k)  - синаптические веса первого и 

второго слоев соответственно, my (k)  - m -компо-
нента сжатого многомерного временного ряда. 
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Рис. 1. Архитектура вэйвлет-нейро-компрессора 

 
Двойной вэйвлет-нейрон состоит из двух слоев: 

скрытого слоя, в котором 2n  вэйвлет-синапсов по 1h  
вэйвлет-функций в каждом и выходного слоя, состоя-
щего из 2n  вэйвлет-синапса с 2h  вэйвлет-функциями. 

В каждом вэйвлет-синапсе реализованы вэйв-
леты, отличающиеся между собой параметрами цен-
тра и ширины, которые уточняются наряду с синап-
тическими весами с помощью тех или иных алго-
ритмов обучения. С одной стороны, в качестве вэйв-
лет-активационных функций могут быть взяты раз-
личные семейства вэйвлетов, но с другой стороны, 
хорошо бы использовать адаптивную функцию при-
надлежности, параметры и форма, которой настраи-
валась бы в процессе обучения системы компрессии. 

В данном случае предлагается использовать 
введенную нами [24, 25] настраиваемую активаци-
онную функцию, имеющую вид 

2
2 mi

mi i mi mi li
li li li

( )(x (k)) (1 ( ) )exp
2

      
 
 

,   (3) 

2
2 im

j0im m im im
j0 j0 j0

( )
(y (k)) (1 ( ) )exp

2

        
 

,  (4) 

где      mi i i mi mi 1
li li li(x (k)) (x (k) c (k))( (k))    ,  

im m m im im 1
j0 j0 j0(y (k)) (y (k) c (k))( (k))    , 

mi
li , im

j0  – настраиваемый параметр ( 0 1   ). 

Уточняемый параметр   позволяет настраивать 
форму активационной функции в процессе обучения 
составного адаптивного вэйвлона, при этом при 

0   получаем Гауссову функцию активации, при 
1   получаем вэйвлет-функцию «Mexican Hat», а 

при 0 1    – гибридную функцию активации.  
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На рис. 2 приведены формы активационных 
функций в зависимости от параметра  . 
 

 
Рис. 2. Адаптивная функция активации  

с различными параметрами    
(точечная линия 0  ,  

пунктирная линия 0.5  ,  
сплошная линия 1  ) 

2. Алгоритм обучения  
вэйвлет-нейро-компрессора 
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можно записать алгоритм настройки синаптических 
весов и параметров вэйвлет-активационных функ-
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Алгоритм обучения второго слоя основывается 
на критерии, записанном в виде 

2i i i 2 i1 1€E (k) (x (k) x (k)) (e ) (k),
2 2

           (8) 

где ie  - ошибка обучения. 

Таким образом, алгоритм обучения синаптиче-
ских весов и параметров активационных вэйвлет-
функций второго слоя имеет вид 
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где w
0 , c

0 , 0
 , 0

  –  шаг алгоритма обучения. 
Таким образом, вэйвлет-нейро-компрессор по-

зволяет реализовать сжатие и выявление локальных 
особенностей как данных, представленных в виде 
изображений, таблицы "объект-свойство", так и не-
стационарных нелинейных временных рядов в on-
line режиме, что дает преимущество по сравнению с 
существующими методами. 

3. Численный эксперимент 
Для решения задачи выявления локальных осо-

бенностей из биометрических образов был взят на-
бор изображений, который состоял из 10 изображе-
ний отпечатков пальцев размером 120  180 пиксе-
лей с 256 градациями серого (2 изображения отпе-
чатка для 5 пользователей). Далее каждое изображе-
ние разбивалось на неперекрываемые фрагменты 
размерностью 55 пикселей, и подавалось на вэйв-
лет-нейро-компрессор, который состоял из 15 адап-
тивных вэйвлет-функций активации-принадлежно-
сти в каждом вэйвлет-синапсе. Начальные значения 
весовых коэффициентов были сгенерированы слу-
чайным образом. Далее вэйвлет-нейро-компрессор 
обучался предложенным методом в течение 3 эпох.  

На рис. 3 представлено оригинальное изобра-
жение отпечатка пальца. Для восстановления изо-
бражения использовалось обратное преобразование 
на основе вэйвлет-нейро-компрессора.  

 
Рис. 3. Оригинальное изображение отпечатка пальца  
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На рис. 4 представлены результаты восстанов-
ления изображения отпечатка пальца при различном 
количестве главных компонент. 

 

 
а   б 

  
в   г 

Рис. 4. Результаты восстановления изображений:  
а – по одной главной компоненте; б – по 20 главным 

компонентам; в – по 60 главным компонентам;  
г – по 180 главным компонентам 

 
В табл. 1 представлены значения кумулятивной 

информативности от 1 до 20 компоненты. 
Таблица 1 

Значения  
кумулятивной информативности  для компонент 
Количество глав-
ных компонент 

Значение кумулятивной  
информативности компонент 

1 0.1703 
2 0.3345 

… … 
10 0.8126 
… … 
18 0.9575 
19 0.9646 
20 0.9708 

 

Таким образом, после обработки изображения 
биометрического признака на основе вэйвлет-нейро-
компрессора в скрытом слое генерируется вектор 
уникальных признаков, который будет характеризо-
вать пользователя. 

Выводы 
Предложена архитектура вэйвлет-нейро-ком-

прессора и алгоритм его обучения всех параметров, 
обладающий следящими и фильтрующими свойст-
вами. Предложенный подход позволяет решать за-
дачу сжатия данных не только в виде изображений, 
таблиц "объект-свойство", но и многомерных неста-
ционарных временных рядов произвольной природы 
с целью дальнейшей обработки. Имитационные экс-
перименты подтверждают эффективность развивае-
мого подхода. 
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ВИЯВЛЕННЯ ЛОКАЛЬНИХ ХАРАКТЕРИСТИК БІОМЕТРИЧНИХ ЗОБРАЖЕНЬ  

НА ОСНОВІ ВЕЙВЛЕТ-НЕЙРО-КОМПРЕСОРА 
О.А. Винокурова, Ю.Є. Татарінова, О.В. Асєєв 

Запропоновано архітектуру та алгоритм навчання всіх параметрів вейвлет-нейро-компресора даних великого об-
сягу с метою виявлення локальних особливостей біометричних зображень. Вейвлет-нейро-компресор дозволяє скискати 
не тільки дані, подані у вигляді зображень, таблиць "об’єкт-властивість", але й нестаціонарні нелінійні часові ряди в 
on-line режимі. Запропонований підхід може бути використаний для вирішення задач інтелектуальної обробки сигналів 
довільної природи та в задачах автентифікації користувачів по їх біометричному образу. 

Ключові слова: стиснення даних великого обсягу, вейвлет-нейро-компресор, біометричний образ, автентифікація, 
біометрія. 

 
LOCAL CHARACTERISTICS DETECTION OF BIOMETRIC IMAGES  

BASED ON WAVELET-NEURO-COMPRESSOR 
О.A. Vynokurova, Yu.Ye. Tatarinova, О.V. Asieiev 

In this paper architecture and all parameters learning algorithm of wavelet-neuro-compressor of large size data for the pur-
pose of detection local features biometric images are proposed. Wavelet-neuro-compressor allows to compress not only images, data 
in the "object-property" table but and non-stationary nonlinear time series in on-line mode. Proposed approach can be used for 
solving of the different problems in the intelligent signal processing and the tasks of user authentication with biometrics pattern. 

Кeywords: data compression of large size, wavelet-neuro-compressor, biometric pattern, authentication, biometrics.
 

 


