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АКТУАЛЬНІСТЬ СТВОРЕННЯ МЕТОДОЛОГІЇ ПРОЕКТУВАННЯ ҐЕШ-ФУНКЦІЙ 

НА ОСНОВІ ХАОТИЧНИХ ВІДОБРАЖЕНЬ 
А.В. Антонов, В.Б. Бзот, І.Є. Кужель 

На прикладі дослідження т.зв. «ґеш-функції на основі хаотичних ітерацій», проаналізовано причини виникнення 
недоліків при конструюванні ґеш-функцій на основі хаотичних відображень, показана актуальність створення методо-
логії їх проектування (застосування хаотичних відображень для конструювання ґеш-функцій).  
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ACTUALITY OF DEVELOP DESIGNING METHODOLOGY  
OF HASH FUNCTION BASED ON CHAOTIC MAPS 

A.V. Antonov, V.B. Bzot, I.Ye. Kuzhel 
With studies of so-called "Hash function based on chaotic iterations," the causes of defects in the construction of hash 

functions based on chaotic maps were analyzed, and were shown the actuality of develop methodology of their design (using of 
chaotic maps to constructing a hash function). 
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ПАРАЛЛЕЛЬНАЯ РЕАЛИЗАЦИЯ СКОЛЬЗЯЩЕГО ШИФРОВАНИЯ 
 

В работе предлагается использование матричных операций криптографического преобразования для 
распараллеливания процесса реализации примитива скользящего шифрования. Доказано, что функции пре-
образования элементов скользящего шифрования являются рекуррентными последовательностями и могут 
быть применены для синтеза матричных операций криптографического преобразования. Показано, что 
использование матричных операций для многократного упрощенного скользящего шифрования позволяет 
сократить количество элементарных операций, реализующих криптографическое преобразование данных. 

 
Ключевые слова: параллельная реализация, логическое скользящее шифрование, примитив, матричная 

операция криптографического преобразования. 
 

Введение 
Постановка проблемы. В современных усло-

виях развития информационных технологий большая 
значимость и недостаточная как теоретическая так и 
практическая решенность задачи повышения быстро-
действия криптографического преобразования дан-
ных в системах обработки и передачи информации 
определяет несомненную важность проведения ис-
следований, которые могут быть основой  для созда-
ния скоростных криптографических методов. 

Таким образом, разработка и реализация быст-
родействующих программно-аппаратных средств 
защиты информации на основе  криптографических 
алгоритмов напрямую связана со скоростью выпол-
нения арифметических и логических операций, ле-
жащих в основе алгоритмов. Одним из перспектив-

ных направлений решения задачи увеличения ско-
рости реализации таких операций является парал-
лельное выполнение криптографических преобразо-
ваний над большим количеством информации. 

Анализ последних исследований и публика-
ций. Последнее время много публикаций посвящено 
матричным операциям криптографического преоб-
разования, которые позволяют выполнять шифрова-
ние данных параллельно [1 – 4]. 

В алгоритмах „Симметричный блочный алго-
ритм криптографического преобразования инфор-
мации с динамически-управляемыми параметрами 
шифрования” и „Блочный симметричный алгоритм 
криптографического преобразования информации с 
динамично управляемым процессом стохастической 
замены криптографических примитивов”, представ-
ленных на открытый конкурс симметричных блоч-
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ных криптографических алгоритмов [5], впервые 
были использованы примитивы скользящего шиф-
рования [6, 7]. Основным недостатком данных при-
митивов является их последовательная реализация. 

Исходя из этого, цель статьи заключается в 
разработке моделей параллельной реализации при-
митивов скользящего шифрования. 

Основной материал 
Процесс реализации примитива логического 

скользящего шифрования (ЛСК) может быть пред-
ставлен следующей структурной схемой алгоритма 
формирования рис. 1 [6, 7], где ix , iy  – i -е элемен-
ты входных и выходных данных соответственно, 
оператор   – поразрядное сложение по mod 2 , R  – 
элемент раундового ключа. 

 

 
Рис. 1. Структурная схема алгоритма  

реализации примитива ЛСК 
 

Схеме преобразования, приведенной на рис. 1, 
отвечает система линейных модульных уравнений 
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Проведем исследование возможности парал-
лельной реализации примитива ЛСК (рис. 1) без уче-
та раундового ключа R . Параллельная реализация 
возможна на основе использования матричных опе-
раций криптографического преобразования [1 – 4]. 

Рассмотрим матричную модель операции уп-
рощенного скользящего шифрования. 

Упрощенное скользящее шифрование преобра-
зует последовательность kx  в ky , тогда 

1 1
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 (1) 

Функция преобразования одного элемента 
скользящего шифрования может быть описана моде-
лью, представленной рекуррентной последователь-
ностью 

n n 1 ny y . x  .                        (2) 

Данная модель позволяет получить матричную 
операцию криптографического преобразования для 
параллельной реализации примитива. 

Повторное упрощенное скользящее шифрова-
ние преобразует последовательность ky  в kz :  
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    (3) 

Подставив в выражение (3) выражение (1), по-
лучим: 
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n 1 1 2 1 2 3
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z x ;
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. . . . . . . . . .
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(x x .. . . . x ).



  

     

         

       

   

 

Преобразовав, получим: 
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  (4) 

Функция преобразования одного элемента по-
вторного скользящего шифрования может быть опи-
сана рекуррентной последовательностью 

n n 2 nz z x ,                            (5) 

при начальных условиях 1 1z x  и 2 2z x . 
Трехкратное упрощенное скользящее шифро-

вание преобразует последовательность kz  в kl . 
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4 1 2 3 4
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n 1 2 3 n

l z ;
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l z z z ;
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    (6) 

Подставим в выражение (6) выражение (4), по-
лучим: 
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1 1

2 1 2

3 2 3

4 3 4

5 1 4 5

6 1 2 5 6

7 2 3 6 7

8 3 4 7 8

9 1 4 5 8 9

10 1 2 5 6 9 10

11 2 3 6 7 10 11

l x ;
l x x ;
l x x ;
l x x ;
l x x x ;
l x x x x ;
l x x x x ;
l x x x x ;
l x x x x x ;
l x x x x x x ;
l x x x x x x ;

. . . . . . . . . .



 
 

 

  

   

   

   

    

     

     

          (7) 

Функция преобразования одного элемента 
трехкратного скользящего шифрования может быть 
описана рекуррентной последовательностью 

n n 4 n 1 nl l x x ,      (8) 
при начальных условиях  

1 1l x , 2 1 2l x x  , 3 2 3l x x  , 4 3 4l x x  . 
Четырехкратное упрощённое скользящее шиф-

рование преобразует последовательность kl  в kj . 

1 1

2 1 2

3 1 2 3

4 1 2 3 4

5 1 2 3 4 5

n 1 2 3 n

j l ;
j l l ;
j l l l ;
j l l l l ;
j l l l l l ;

. . . . . . . . . .
j l l l . . . . . l .



 
  

   

    

    

  (9) 

Подставим в выражение (9) выражение (7), по-
лучим: 

1 1

2 2

3 3

4 4

5 1 5

6 2 6

7 3 7

8 4 8

9 1 5 9

10 2 6 10

11 3 7 11

j x ;
j x ;
j x ;
j x ;
j x x ;
j x x ;
j x x ;
j x x ;
j x x x ;
j x x x ;
j x x x ;
. . . . . . .









 

 

 

 

  

  

  

  (10) 

Функция преобразования одного элемента че-
тырехкратного упрощенного скользящего шифрова-
ния может быть описана рекуррентной последова-
тельностью 

n n 4 nj j x ,                            (11) 
при начальных условиях   

1 1j x , 2 2j x , 3 3j x , 4 4j x . 

Пятикратное упрощённое скользящее шифро-
вание преобразует последовательность kj  в kp : 

1 1

2 1 2

3 1 2 3

4 1 2 3 4

5 1 2 3 4 5

n 1 2 3 n

p j ;
p j j ;
p j j j ;
p j j j j ;
p j j j j j ;

. . . . . . . . . .
p j j j . . . . . j .



 
  

   

    

    

           (12) 

Подставив в выражение (12) выражение (10), 
получим: 

1 1

2 1 2

3 1 2 3

4 1 2 3 4

5 2 3 4 5

6 3 4 5 6

7 4 5 6 7

8 5 6 7 8

9 1 6 7 8 9

10 1 2 7 8 9 10

11 1 2 3 8 9 10 11

11 1 2 3 4 9 10 11 12

p x ;
p x x ;
p x x x ;
p x x x x ;
p x x x x ;
p x x x x ;
p x x x x ;
p x x x x ;
p x x x x x ;
p x x x x x x ;
p x x x x x x x ;
p x x x x x x x x



 
  

   

   

   

   

   

    

     

      

        ;
. . . . . . .

(13) 

Функция преобразования одного элемента пя-
тикратного упрощенного скользящего шифрования 
может быть описана рекуррентной последователь-
ностью 

n n 8 n 3 n 2 n 1 np p x x x x .             (14) 
Шестикратное упрощённое скользящее шиф-

рование преобразует последовательность kp  в kq . 

1 1

2 1 2

3 1 2 3

4 1 2 3 4

5 1 2 3 4 5

n 1 2 3 n

q p ;
q p p ;
q p p p ;
q p p p p ;
q p p p p p ;

. . . . . . . . . .
q p p p . . . . . p .



 
  

   

    

    

           (15) 

Подставим в выражение (15) выражение (13) 
получим: 

1 1

2 2

3 1 3

4 2 4

5 3 5

6 4 6

7 5 7

q x ;
q x ;

q x x ;
q x x ;
q x x ;
q x x ;
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8 6 8q x x ;   
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9 1 7 9

10 2 8 10

11 1 3 9 11

12 2 4 10 12

13 3 5 11 13

14 4 6 12 14

q x x x ;
q x x x ;

q x x x x ;
q x x x x ;
q x x x x ;
q x x x x ;

. . . . . . .

  

  

   

   

   

   

             

  (16) 

Функция преобразования одного элемента шес-
тикратного упрощенного скользящего шифрования 
может быть описана рекуррентной последователь-
ностью 

n n 8 n 2 nq q x x .                     (17) 
На основе выше изложенного можно утвер-

ждать, что функции преобразования элементов 
скользящего шифрования представляются рекур-
рентными последовательностями (2, 5, 11, 14, 17) и 
являются частными случаями из всего разнообразия 
рекуррентных последовательностей, которые могут 
быть применены для синтеза матричных операций 
криптографического преобразования. 

Выводы 
Использование матричных операций крипто-

графического преобразования дает возможность рас-
параллелить процесс реализации примитива сколь-
зящего шифрования. 

Применение матричных операций для много-
кратного упрощенного скользящего шифрования по-
зволяет сократить количество операций по сравне-
нию с однократным упрощенным скользящим шиф-
рованием, что дает выигрыш как во времени, так и в 
сложности реализации примитивов. 

Также показано, что примитивы скользящего 
шифрования являются частичным случаем матрич-
ных операций построенных на основе ограниченных 
рекуррентных последовательностей. 
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ПАРАЛЕЛЬНА РЕАЛІЗАЦІЯ КОВЗНОГО ШИФРУВАННЯ 

В.Г. Бабенко 
У роботі пропонується застосування матричних операцій криптографічного перетворення для розпаралелювання 

процесу реалізації примітиву ковзного шифрування. Доведено, що функції перетворення елементів ковзного шифрування 
є рекурентними послідовностями і можуть бути застосовані для синтезу матричних операцій криптографічного пе-
ретворення. Показано, що використання матричних операцій для багаторазового спрощеного ковзного шифрування 
дозволяє скоротити кількість елементарних операцій, що реалізують криптографічне перетворення даних. 

Ключові слова: паралельна реалізація, логічне ковзне шифрування, примітив, матрична операція криптографічно-
го перетворення. 

 
PARALLEL IMPLEMENTATION OF A SLIDING ENCODING 

V.G. Babenko 
The paper proposes the use of matrix operations for cryptographic transformation to parallelize the process of realization 

of the primitive sliding encryption. Proved that the conversion function of the sliding encryption elements are recurrent se-
quences and can be applied for the synthesis of matrix operations of cryptographic transformations. It is shown that the use of 
matrix operations for multiple sliding simplified encryption reduces the number of elementary operations that implement crypto-
graphic transformation of data. 

Keywords: parallel implementation, logical sliding encryption, the primitive, matrix operation of cryptographic transfor-
mation. 


