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АДАПТИВНЕ НЕЧІТКЕ ПРОГНОЗУВАННЯ ТРАФІКУ  

В ІНФОРМАЦІЙНИХ ТЕЛЕКОМУНІКАЦІЙНИХ МЕРЕЖАХ  
О.В. Герасіна 

Запропоновано для прогнозування мережевого трафіку проводити вибір типу адаптивного фільтру і налашту-
вання його параметрів із використанням методів глобальної оптимізації. Шляхом моделювання оцінено точність про-
гнозування мережевого трафіку з використанням отриманих адаптивних нечітких фільтрів. 

Ключові слова: прогнозування, трафік, адаптивна фільтрація, нечітка логіка, глобальна оптимізація. 
 

ADAPTIVE FUZZY PREDICTION OF TRAFFIC  IN INFORMATION TELECOMMUNICATION NETWORKS 
A.V. Gerasina 

It is offered to spend for predicting network traffic a choice type of adaptive filter and setting its parameters using global 
optimization methods. By modeling accuracy of prediction of network traffic using received fuzzy adaptive filters is estimated. 
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МОДЕЛЬ БАЙЕСОВСКОЙ ОЦЕНКИ ГАРАНТОСПОСОБНОСТИ WEB-СЕРВИСОВ 

НА ОСНОВЕ РЕЗУЛЬТАТОВ ЭКСПЕРИМЕНТАЛЬНОГО ИЗМЕРЕНИЯ  
 

В статье рассмотрена проблема неопределенности нефункциональных характеристик Web-сервисов и 
сервис-ориентированных систем. Для её решения предложено использовать байесовский подход к оценке. Этот 
подход базируется на использовании функции априорного распределения случайной величины, которая затем 
корректируется с учетом результатов фактических наблюдений. В статье предложена модель байесовской 
оценки гарантоспособности web-сервисов на основе результатов экспериментального измерения. Предложен-
ная модель может быть также использована для оценки оперативности обслуживания Web-сервисов. 

 
Ключевые слова: Web-сервисы, гарантоспособность, неопределенность, байесовская оценка. 

 

Введение 

Распределенные информационно-вычислитель-
ные системы, построенные на принципах сервис-
ориентированной архитектуры [1] с использованием 
современных Cloud- и Web-технологий [2, 3] нахо-
дят широкое применение при создании популярных 
Интернет-сервисов (поисковых систем, социальных 
сетей, и др.), а также популярны в среде исследова-
телей при обработке результатом научных экспери-
ментов и компьютерном моделировании.  

Однако, существенным недостатком таких сис-
тем, препятствующим их использования в областях 
критического и бизнес-критического применения, 

является отсутствие гарантии качества предоставляе-
мых услуг, сложность достоверной оценки и обеспе-
чения требуемой надежности и производительности 
[4]. Указанные проблемы во многом обусловлены 
неопределенностью нефункциональных характери-
стик компонентов этих систем, т.е. Web-сервисов. 

Неопределенность [5] характеристики гаранто-
способности и оперативности Web-компонентов не 
только затрудняет прогнозирование характеристик 
сервис-ориентированных систем, построенных на 
основе их интеграции, но и делает невозможным 
оптимальное применение существующих методов и 
средств повышения надежности.  

Фактически единственным доступным методом 
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оценки надежностных характеристик компонентов 
является их экспериментальное измерение [6, 7]. 
Однако, как было практически установлено, стати-
стическое значение вероятности отказа в обслужи-
вании одного и того же сервиса может существенно 
разниться для разных клиентов, независимо исполь-
зующих этот сервис, а также изменяться при изме-
нении условий использования.  

Эта неопределенность может быть описана в 
виде функции плотности распределения вероятно-
сти отказа в обслуживании, времени обслуживания 
и других свойств Web-сервисов, характеризующей 
априорные знания или ожидания разработчиков и 
пользователей таких систем [8, 9].  

Функции плотности распределения в количест-
венном виде представляет допущения относительно 
того, что некоторые значения показателей гаранто-
способности и оперативности являются более веро-
ятными по сравнению с другими.  

Байесовский подход [10] позволяет скорректи-
ровать первоначальную функцию плотности рас-
пределения оцениваемой характеристики на основе 
статистической информации, накапливаемой в про-
цессе использования Web-сервиса.  

Например, статистическая информация о том, 
что в процессе эксплуатации некоторого сервиса 
или сервис-ориентированной системы было направ-
ленно n запросов и наблюдалось r отказов (r также 
может быть равно нулю), предоставляет новый зна-
ния, на основе которых может быть скорректирова-
на (уменьшена) первоначальная (априорная) неоп-
ределенность относительно значения вероятности 
отказа в обслуживании. Такая особенность опреде-
ляет актуальность применения байесовского подхо-
да в задачах оценки характеристик сервис-ориенти-
рованных систем. 

Целью статьи является разработка модели 
байесовской оценки гарантоспособности web-
сервисов на основе результатов экспериментального 
измерения. 

1. Байесовский подход к оценке  
надежности  

Байесовский подход может быть использован для 
снижения неопределенности вероятности отказа в 
обслуживании, как одного из показателей, характери-
зующих гарантоспособность Web-сервисов.  

Для этого обозначим априорную функцию 
плотности распределения вероятности отказа в об-
служивании (probability of failure in demand, pfd) как 
fp(•), а апостериорную функцию распределения ве-
роятности отказа в обслуживании после выполнения 
n запросов и наблюдения r отказов – fp(•| r, n).  

Апостериорная функция распределения веро-
ятности отказа в обслуживании при использовании 
Байесовского может быть определена как 

     p pf x | r, n L n, r | x f x  ,                (1) 

где  L n, r | x  – вероятность возникновения r отка-
зов при n запросах при вероятности отказа в обслу-
живании x, функция плотности распределения кото-
рой в случае независимых запросов может быть 
описана, например, с использованием биномиально-
го распределения:  

   n rrn
L n, r | x x 1 x

r
 

  
 

. 

Выражение (1) является общей формой Байе-
совской формулы и может быть использовано при 
различных вероятностях и априорных распределе-
ний. Байесовский подход позволяет повысить дове-
рительную вероятность (понизить неопределенность 
оценки) того, что реальное значение вероятности 
отказа в обслуживании будет больше/меньше уста-
новленного порогового значения (см. рис. 1), а так-
же оценить вероятность безотказного обслуживания 
следующих N запросов: 

   
1

N
N p

0

pfd 1 pfd f x dx   . 

 
Рис. 1. Эффект снижения неопределенности вероятности отказа в обслуживании pfd  

с учетом апостериорного наблюдения при использовании Байесовского подхода 
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2. Байесовская модель оценки  
надежности Web-сервисов 

В качестве априорной функции плотности рас-
пределения вероятности отказа в обслуживании 
Web-сервисов fP() целесообразным является ис-
пользование Бета-распределением Beta(, ), с па-
раметрами  и , определенным на участке от нуля 
до максимально-возможного значения вероятности 
отказа.  

Выбор Бета-распределения обусловлен тем, что 
оно относится к семейству сопряженных функций, 
т.е. апостериорная функция плотности распределе-
ния также является Бета-распределением: 

   r,nBeta , Beta r, n r        ,        (2) 

где  и  – исходные параметры Бета-
распределения; n – общее количество событий; r – 
количество благоприятных (неблагоприятных) со-
бытий. 

При использовании Байесовского подхода для 
оценки надежности Web-сервисов и сервис-
ориентированных систем параметр n может быть 
интерпретирован как количество запросов, выпол-
ненных к Web-сервису, а r – количество отказов в 
обслуживании.  

Например, использование априорного Бета-
распределения Beta(=10, =10), определенного на 
участке от 0 до 0,0005 дает априорное математиче-
ское ожидание вероятности отказа в обслуживании 
pfdav = M[X] = /(+)0,0005 = 0,2510-3.  

При заданных условиях в случае использова-
ния доверительной вероятности 0.9, априорная ве-
роятность отказа в обслуживании составит 
P90%  0,32110-3, а при доверительной вероятности 
0.99 – P99%  0,37310-3.  

Например, если в случае выполнения 1000 за-
просов к Web-сервису на один из них был получен 
отказ в обслуживания, то апостериорная функция 
плотности распределения вероятности отказа в об-
служивании, в соответствии с (2), может быть опре-
делена с помощью Бета-распределения с парамет-
рами =10+1 и =10+1000-1, т.е.  

Beta(=11, =1009). 
Однако, как показывают результаты расчетов, 

при использовании Байесовского подхода к оценке 
надежности Web-сервисы, выражение (2) должно 
быть скорректировано с учетом того факта, что про-
явление дефекта является достаточно редким собы-
тием. С этой целью предлагается ввести нормиро-
вочный коэффициент для вычисления параметра  
апостериорной функции плотности распределения 
вероятности с учетом априорного математического 
ожидания вероятности отказа в обслуживании, вы-
числяемого как /(+).  

В результате модель апостериорной функции 
примет вид: 

   r,n
max

n r
Beta , Beta r, pfd

  
      

 
,(3) 

где pfdmax – правая граница диапазона изменения 
вероятности отказа в обслуживании. 

Таким образом, апостериорная функция плот-
ности распределения вероятности отказа в обслужи-
вании после проявления одного отказа при выпол-
нении 1000 запросов к Web-сервису примет вид: 
Beta(=11, =12,4998).  

Использование предложенной модели апосте-
риорной Байесовской оценки с помощью априорно-
го Бета-распределения проиллюстрировано на при-
мере детализации априорной вероятности отказа в 
обслуживании некоторого Web-сервиса, описывае-
мой распределением Beta(=10, =10) на интервале 
[0…0,0005]. Результаты применения Байесовского 
подходя для снижения неопределенности априорной 
оценки при различных статистических результатах 
эксплуатации Web-сервиса, определяемых общим 
количеством запросов и количеством отказов, пред-
ставлены в табл. 1. 

Как следует из анализа данных, если в качестве 
априорной функции плотности распределения веро-
ятности отказа в обслуживании используется Бета-
распределение с параметрами =10, =10, обеспе-
чивающими достаточно низкую неопределенность 
априорной оценки, то Байесовская оценка вероятно-
сти отказа в обслуживании незначительно ухудша-
ется по сравнению со статистической оценкой. В то 
же время, если используются параметры Бета-
распределения, равные единице, что соответствует 
допущению о равновероятности значений вероятно-
сти отказа в обслуживании в диапазоне [0…0,0005], 
то Байесовская оценка при использовании 99% про-
центиля фактически совпадает со статистической 
оценкой гарантоспособности Web-сервиса. 

Результаты аналитического моделирования га-
рантоспособности Web-сервисов с использованием 
модели (3), представленные в табл. 1, согласуются с 
результатами, полученными при использовании 
численных методов [11].  

3. Выбор априорного закона  
распределения 

Выбор априорного закона распределения веро-
ятности отказа в обслуживании Web-сервиса, а так-
же определение параметров распределения выпол-
няется на основе агрегации результатов обслужива-
ния всех или некоторых потребителей предостав-
ляемой Web-услуги аналогично выбору адекватной 
функции распределения времени обслуживания, 
процедура которого определена в [8, 9].  
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Таблица 1 
Результаты применения Байесовского подхода для снижения неопределенности оценки  

вероятности отказа в обслуживании Web-сервисов 
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10% 50% 75% 90% 95% 99% 
Априорная 

оценка - 10 10 0.000250 0.000179 0.000250 0.000288 0.000321 0.000340 0.000373 

10000 0 0 10 12.5000 0.000222 0.000156 0.000221 0.000257 0.000289 0.000308 0.000342 
10000 1 0.0001 11 12.4998 0.000234 0.000169 0.000234 0.000269 0.000300 0.000318 0.000350 
10000 2 0.0002 12 12.4995 0.000245 0.000181 0.000245 0.000279 0.000309 0.000327 0.000358 
10000 3 0.0003 13 12.4993 0.000255 0.000192 0.000255 0.000289 0.000318 0.000335 0.000365 
10000 4 0.0004 14 12.4990 0.000264 0.000202 0.000265 0.000297 0.000326 0.000342 0.000371 
10000 5 0.0005 15 12.4988 0.000273 0.000212 0.000273 0.000305 0.000333 0.000349 0.000376 
Априорная 

оценка - 1 1 0.000250 0.000050 0.000250 0.000375 0.000450 0.000475 0.000495 

10000 0 0 1 3.5 0.000111 0.000015 0.000090 0.000164 0.000241 0.000288 0.000366 
10000 1 0.0001 2 3.49975 0.000182 0.000063 0.000173 0.000248 0.000314 0.000351 0.000409 
10000 2 0.0002 3 3.49950 0.000231 0.000111 0.000229 0.000297 0.000354 0.000384 0.000430 
10000 3 0.0003 4 3.49925 0.000267 0.000152 0.000268 0.000330 0.000379 0.000405 0.000443 
10000 4 0.0004 5 3.49900 0.000294 0.000186 0.000298 0.000354 0.000397 0.000419 0.000452 
10000 5 0.0005 6 3.49875 0.000316 0.000214 0.000321 0.000371 0.000410 0.000430 0.000459 

 
Результаты, представленные в этих работах, 

свидетельствуют о том, что наилучшая аппроксима-
ция результатов практического измерения времени 
обслуживания достигается при использовании зако-
нов распределения гамма, бета и Вейбула.  

Стандартное бета-распределение сосредоточе-
но на отрезке от 0 до 1, что актуально в задачах 
оценки надежности. Кроме того, применяя линей-
ные преобразования, бета-величину можно преобра-
зовать так, что она будет принимать значения на 
любом интервале. Таким образом, бета-распреде-
ление целесообразно использовать в задачах байе-
совского анализа как гарантоспособности, так и 
оперативности обслуживания Web-сервисов и сер-
вис-ориентированных систем.  

При этом правая граница диапазона изменения 
вероятности отказа в обслуживании или времени 
обслуживания устанавливается по максимальному 
значению измеренной статистической вероятности 
отказа или же максимальному зафиксированному 
значению времени обслуживания. 

Заключение 
Неопределенность нефункциональных харак-

теристик Web-сервисов является одной из основных 
причин сложности оценки и обеспечения гаранто-
способности сервис-ориентированных систем, кото-
рые строятся на основе интеграции Web-сервисов 
посредством глобальной сети Интернет.  

Неопределенность проявляется в отсутствии 
достоверных априорных оценок безотказности, го-

товности, времени обслуживания и других свойств, 
характеризующих гарантоспособность, а также их 
нестабильности. Однажды измеренные, значения 
этих свойств имеют тенденцию к быстрой потере 
актуальности. Кроме того, значения нефункцио-
нальных характеристик Web-сервисов, измеренные 
одним клиентом, оказываются недостоверными для 
других клиентов. Снижение неопределенности ха-
рактеристик Web-сервисов и сервис-ориентирован-
ных систем видится на основе: 

– накопления и агрегации результатов экспе-
риментального измерения характеристик гаранто-
способности и оперативности Web-компонентов в 
процессе их эксплуатации различными потребите-
лями Web-услуг для формирования априорной коо-
перативной оценки этих характеристик;  

– уточнения априорной оценки характеристик 
Web-компонентов на основе их субъективного апо-
стериорного измерения в процессе эксплуатации 
сервис-ориентированной системы и уточнение по-
средством использования Байесовского подхода; 

– селектирования характеристик гарантоспо-
собности и оперативности коммуникационной сре-
ды взаимодействия от характеристик непосредст-
венно Web-компонентов при их измерении потреби-
телями Web-услуг. 

Предложенная модель оценки позволяет сни-
зить неопределенность нефункциональных характе-
ристик Web-сервисов за счет применения Байесов-
ского подхода к уточнению априорных показателей 
гарантоспособности (заданных в виде априорной 
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функции плотности распределения значений показа-
телей) на основе их апостериорного эксперимен-
тального оценивания. 

Априорная оценка нефункциональных характе-
ристик Web-сервиса может быть получена на основе 
агрегации результатов их измерения со стороны 
большинства пользователей этого сервиса.  

Затем, эта оценка уточняется индивидуально 
для каждого клиента, использующего Web-сервис, в 
соответствии с предложенными аналитическими 
выражениями.  

Переход от точечных оценок гарантоспособно-
сти и оперативности Web-сервисов к вероятност-
ным, на основе выявления и использования вероят-
ностных законов распределения безотказности и 
времени обслуживания, делает возможным довери-
тельное оценивание этих характеристик. Такое оце-
нивание подразумевает предоставление доказатель-
ных аргументов, гарантий, определяющих степень 
доверия к результату обслуживания. В качестве та-
ких аргументов могут быть использованы довери-
тельная вероятность и/или процентили доверитель-
ного интервала изменения характеристик гаранто-
способности и оперативности.  
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МОДЕЛЬ БАЙЄСІВСЬКОЇ ОЦІНКИ ГАРАНТОЗДАТНОСТІ WEB-СЕРВІСІВ  
НА ОСНОВІ РЕЗУЛЬТАТІВ ЕКСПЕРИМЕНТАЛЬНОГО ВИМІРЮВАННЯ 

А.В. Горбенко 
У статті розглянута проблема невизначеності нефункціональних характеристик Web-сервісів і сервіс-орієн-

тованих систем. Для її вирішення запропоновано використовувати байєсівський підхід до оцінки. Цей підхід базується 
на використанні функції апріорного розподілу випадкової величини, яка у подальшому коректується у відповідності до 
результатів фактичних спостережень. У статті запропонована модель байєсівської оцінки гарантоздатності web-
сервісів на основі результатів експериментального вимірювання. Запропонована модель також може бути використа-
на для оцінки оперативності обслуговування Web-сервісів. 

Ключові слова: Web-сервіси, гарантоздатність, невизначеність, байєсівська оцінка. 
 

BAYESIAN MODEL OF WEB-SERVICES DEPENDABILITY ASSESSMENT  
BASED ON EXPERIMENTAL MEASUREMENT  

А.V. Gorbenko 
In the paper we discuss a problem of non-functional characteristics uncertainty of web-services and service-oriented sys-

tems. To solve this problem a Bayesian inference is proposed to be used. Bayesian approach is based on using a priory distribu-
tion function of a random variable which is can be detailed on the base of actual observation. In the paper we propose Bayesian 
model of web services dependability assessment based on experimental measurement. This model can be also used to estimate 
web-services performance.  

Keywords: Web-services, dependability, uncertainty, Bayesian inference. 


