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для борьбы со стираниями. Такие каскадные кодо-
вые конструкции сегодня реально рассматриваются.  
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АНАЛІЗ ХАРАКТЕРИСТИК ЗАВАДОСТІЙКИХ КОДІВ 

Р.С. Новиков, А.А. Астраханцев  
На сьогоднішній день відомо багато різних класів завадостійких кодів, що відрізняються один від одного струк-

турою, функціональним призначенням, енергетичною ефективністю, алгоритмами кодування і декодування і багатьма 
іншими параметрами. Сьогодні можна говорити про створення нового класу завадостійких кодів для каналів зі сти-
ранням. Кодами з цього класу можна закодувати повідомлення кінцевого розміру (файл) потенційно-необмеженим по-
током незалежних пакетів. Ця властивість нового класу кодів принципово відрізняє його від класичних блокових або 
згорткових, завадостійких кодів із заданою швидкістю. При кодуванні файлу цими кодами отримуємо також файл 
кодованих даних, а не потік. Новий клас кодів також називають класом фонтанних кодів (Digital Fountain Codes). 

Ключові слова: завадостійке кодування, ймовірність декодування, перевірочний символ. 
 

ANALYSIS OF CHARACTERISTICS ERROR-CORRECTING CODES 
R.S. Novikov, A.A. Astrakhantsev 

Today there are many different classes noiseimmunity codes that differ from each other structure, functionality, energy ef-
ficiency, encoding and decoding algorithms and many other parameters. Today we can speak of a new class of noiseimmunity 
codes for channels with erasure. Codes of this class can be coded message finite size (file) potentially unlimited stream of inde-
pendent packages. This property is a new class of codes distinguishes it from classic block or convolutional, noiseimmunity codes 
with a given speed. When encoding file these codes are also encrypted file data rather than flow. A new class of codes is also 
called class Fountain Codes (Digital Fountain Codes). 

Keywords: error control codes, the probability of decoding, check digit. 
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ПОЛУМАРКОВСКАЯ МОДЕЛЬ ОЦЕНКИ КАЧЕСТВА УПРАВЛЕНИЯ ТРАФИКОМ 

В ТЕЛЕКОММУНИКАЦИОННЫХ СЕТЯХ С  ПРЕДВЫЧИСЛЕНИЕМ ПУТЕЙ   
В УСЛОВИЯХ НАЛИЧИЯ УГРОЗ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

 
Предлагается модель с использованием математического аппарата полумарковских процессов, кото-

рая позволяет оценивать эффективность управления трафиком в сетях с предварительным вычислением 
маршрутов на основании критериев качества обслуживания (QoS) и информационной безопасности. 
 

Ключевые слова: полумарковский процесс, информационная безопасность, динамическое резервирова-
ние маршрута, управление маршрутизацией, MPLS,  QoS. 
 

Введение 
В современных условиях выбор маршрута пере-

дачи информации определяется требованиями реше-
ния задач сбалансирования загрузки телекоммуника-
ционных сетей (ТКС), задач обеспечения гарантий 
качества обслуживания –  QoS  (Quality  of  Service) и 

нформационной безопасности (ИБ).  Сложность ре-
шения комплекса перечисленных задач обусловила 
появление концепции заблаговременной маршрути-
зации или маршрутизации с  предвычислением путей 
PR (Precomputation Routing) [1]. В ходе PR на первом 
шаге заблаговременно рассчитывается множество 
путей между множеством пар узлов, а на втором шаге 
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осуществляется распределение трафиков пользовате-
лей по этим путям с выделением каждому из них не-
обходимой пропускной способности с целью обеспе-
чения заданных показателей качества обслуживания. 
Концепция PR  заложена в т.н. модель “от управле-
ния” [1-4]  при решении маршрутных задач в техно-
логиях Tag  Switching (Cisco Systems), IP Navigator 
(Ascend/Lucent) и ARIS (IBM), а также составляет 
основу стандарта MPLS (MultiProtocol Label Switch-
ing) путем присвоения каждому пути соответствую-
щей метки или стека меток. Концепция PR в настоя-
щее время получает все большое распространение 
вследствие своих преимуществ перед другими техно-
логиями маршрутизации. Так, например, технология 
MPLS используется в магистральных сетях практиче-
ски всех операторов и находит все большее распро-
странение в территориальных локальных сетях. 

Особенностью современных процессов маршру-
тизации является наличие большого количества угроз 
информационной безопасности, направленных на 
различные элементы системы маршрутизации. Так, 
например, согласно исследованию [5], в сети MPLS  
возможен неавторизованный доступ злоумышленни-
ков к трафику через взятие ими под контроль узлов 
сети. Возможны такие виды информационных атак, 
как компрометация устройств поставщика услуг, 
взлом  станций управления сетью, атаки на транзит-
ные устройства между провайдерами и т.д. Необхо-
димо отметить, что обеспечение конфиденциально-
сти информации эффективно решается с использова-
нием шифрования трафика. Однако  от данного спо-
соба защиты часто отказываются ради экономии и 
простоты администрирования виртуальной частной 
сети MPLS [5]. Нельзя в связи с этим исключать и 
«самую опасную уязвимость» любых современных 
информационных систем – человека, входящего в их 
систему управления. Кадровая политика провайдеров 
и влияние ее на информационную безопасность дан-
ных компаний и их клиентов является отдельным 
исследованием. Однако даже поверхностный  анализ 
современного состояния этой темы показывает нали-
чие огромного количества проблем. 

Опасной для магистральной сети  MPLS могут 
являться DDOS-атаки на клиентские сети, подклю-
ченные к такой сети. DDOS-атака приводит к росту 
интенсивности «вредоносного» трафика через мар-
шрутизаторы магистральной сети, их перегрузке, и 
соответственно отказу или задержке в обслужива-
нии «полезного» трафика. Сложность борьбы с та-
кими атаками заключается в том, что для магист-
ральной сети MPLS отличить «полезный» трафик от 
DDOS-трафика очень сложно.   

В этих условиях актуальной задачей управле-
ния трафиком является выбор таких маршрутов пе-
редачи трафика, которые обеспечивали учет как 
требований качества обслуживания (QoS),  так и 

требований информационной безопасности. Показа-
телями качества маршрута в современных ТКС мо-
гут использоваться такие, как  задержка информа-
ции, пропускная способность маршрута, загружен-
ность и надежность каналов связи маршрута. Для 
учета информационной безопасности маршрута бы-
ло предложено использовать такой показатель, как  
риск информационной безопасности узлов маршру-
та, зависящий от вероятности атаки на узлы сети 
злоумышленником и степень уязвимости системы 
защиты этих узлов от таких атак [6]. Использование 
данного показателя позволяет выбрать маршрут пе-
редачи пакетов с более низким риском нарушения 
конфиденциальности передаваемой информации. 
Однако учет требований при выборе маршрута к 
одним показателем может привести к недопустимо-
му ухудшению качества работы системы, оценивае-
мой по другим показателям. Так, например, выбор 
более безопасного, с точки зрения обеспечения кон-
фиденциальности информации, маршрута  может не 
удовлетворять требованиям по времени задержки 
информации, что критично, например, для трафика 
сервисов реального времени (IP-телефония, IPTV,  
видео  по  запросу,  аудио-  и  видео  –  конферен-
ции,  VoIP и др.).  

 Поэтому важной задачей является разработка 
математической модели процесса передачи пакетов, 
позволяющей получить вероятностно-временные 
характеристики данного процесса при выборе мар-
шрутов с различными особенностями их функцио-
нирования. Такими особенностями могут быть раз-
личная длительность маршрутов, различное количе-
ство маршрутизаторов на каждом из маршрутов и их 
эффективность работы (пропускная способность), 
различная интенсивность трафика на маршрутах, 
различные условия информационной безопасности 
трафика, передаваемого по разным маршрутам.  

В статье для решения данной задачи предлага-
ется полумарковская модель процесса передачи па-
кетов с учетом факта принятия решения в системе 
маршрутизации относительно маршрута. Использо-
вание полумарковской модели позволяет предста-
вить динамику процесса передачи пакетов в услови-
ях информационных атак с учетом его вероятност-
но-временных характеристик. 

Исследование полумарковских моделей для 
моделирования с процессов функционирования 
сложных технических систем в условиях конфликта 
(противодействия со стороны злоумышленников 
или противоборствующих организационно-техниче-
ских систем) осуществлено в ряде работ [7-11]. Од-
нако вопросы моделирования процесса функциони-
рования системы маршрутизации в условиях нали-
чия информационных атак с использованием данно-
го математического аппарата в известной литерату-
ре исследованы не были. 
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Исследование процесса маршрутизации в усло-
виях наличия угроз информационной безопасности, на 
наш взгляд, должна быть многоуровневой, при кото-
ром каждый из уровней определяется масштабом рас-

сматриваемых процессов (табл. 1). Такой подход по-
зволяет осуществить декомпозицию процесса маршру-
тизации конфликта высокого иерархического уровня 
на составляющие его более «простые» конфликты. 

 
Таблица 1 

Многоуровневый подход к моделированию  
процесса функционирования системы маршрутизации в условиях наличия угроз ИБ 

Уровень процесса Суть процесса Описание процесса 
Первый уровень – функциониро-
вание системы маршрутизации в 
условиях угроз ИБ 

Процесс маршрути-
зации 

Передача пакетов, оценка и выбор маршрутов с 
учетом требований QoS и ИБ, оценка риска ИБ 
системы маршрутизации 

Второй уровень – функциониро-
вание средств (подсистем) систе-
мы маршрутизации в условиях 
угроз ИБ 

Процесс противо-
борства средств 
защиты маршрути-
заторов (трафика) 
от соответствую-
щих угроз ИБ   

Реализация DDOS-атак и защита от них, вторже-
ние в маршрутизаторы и защита маршрутизато-
ров существующими средствами (IDS, IPS, анти-
вирусное программное обеспечение (ПО) и т.д.), 
криптографическая защита трафика и криптоана-
лиз, действие средств радиоэлектронной борьбы 
по беспроводным ТКС и защита от них и т.д.  

Третий уровень – функциониро-
вание частных процессов подсис-
тем (средств) системы маршрути-
зации и средств информационно-
го нападения 

Частные процессы 
функционирования 
маршрутизаторов и 
средств информа-
ционного нападения  

Обнаружение нападения, распознавание угро-
зы, принятие решения на применение методов 
защиты, передача информации об обнаружении 
угрозы и т.д. 

 
На первом уровне детализации осуществляется 

анализ процессов маршрутизации, используемых 
протоколов и метрик оценки качества маршрута, 
учет стратегии и тактики действия системы мар-
шрутизации и злоумышленников, выбор ими реф-
лексии различного уровня, использование зло-
умышленниками комплексной атаки через разные 
каналы воздействия и т.д. На данном этапе анализи-
руются все уязвимые места в системе маршрутиза-
ции ТКС, все возможные  средства и методы напа-
дения, которые может выбрать злоумышленник. 

На втором уровне детализации осуществляется 
рассмотрение процесса противоборства конкретных 
средств (подсистем) нападения и защиты, например, 
вредоносное ПО – антивирусные пакеты, средства 
проникновения в ТКС – система обнаружения втор-
жения и т.д. На данном уровне может возникнуть 
необходимость исследования возможности упреж-
дения в действиях противоборствующей стороны, то 
есть – кто-кого успеет опередить в действиях.   

Третий уровень детализации  необходим для 
получения вероятностно-временных характеристик 
частных процессов конфликтного функционирова-
нии средств (подсистем) системы маршрутизации. 

1. Полумарковская модель  
функционирования системы  

маршрутизации в условиях наличия 
угроз информационной безопасности 

Рассмотрим в соответствии с первым уровнем 
модели (таблица 1) процесс передачи пакетов в сис-
теме с предвычислением путей PR для одного на-

правления (i,j), где i – индекс входного LER (Label 
Edge Router) маршрутизатора, j – индекс выходного 
LER маршрутизатора.  Считаем, что в направлении 
передачи пакетов (i,j) сети существует определенное  
количество маршрутов  K, состоящее из различного 
количества LSR (Label Switching Router) маршрути-
заторов.  Составим граф состояний  функциониро-
вания системы маршрутизации  (рис.1).  

 
Рис. 1. Граф состояний работы  

системы маршрутизации 
 

В данной модели введены следующие обозна-
чения: состояние 1S  – пакет поступил на входной 
LER маршрутизатор, решение на использование 
(изменение) маршрута принято, пакет начал переда-

ваться по k–му маршруту,  k 1,K ; состояние k
2S  – 

пакеты дошли от входного LER маршрутизатора до 
выходного LER маршрутизатора по k–му маршруту; 

k
12f (t)  - плотность распределения вероятности пере-

хода из состояния 1S  в состояние k
2S ; k

12P (t)  -  веро-
ятность выбора входным LER маршрутизатором 
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(системой маршрутизации) k-го маршрута передачи 

пакетов, 
K

k
12

k 1
1P


 .       

Данный граф описывается системой инте-
гральных уравнений: 

   
t

1 1 1
2 12 12

0

t t dtP P f    , 

   
t

2 2 2
2 12 12

0

t t dtP P f   , ...,    K
12

t
K K
2 12

0

t t dtP P f   , (1) 

где k
12P (t)  - вероятность доставки пакета от входно-

го LER маршрутизатора до выходного LER маршру-
тизатора по k-му маршруту за время t,   k 1,K .  

Рассмотрим сущность вероятностей k
12P . Выбор 

маршрутизатором (системой маршрутизации) k-го 
маршрута передачи пакетов зависит от используе-
мого протокола маршрутизации. В настоящее время 
в сети MPLS применяются традиционные протоко-
лы маршрутизации OSPF, IS-IS, BGP, каждый из 
которых использует свою систему оценки маршру-
тов передачи информации.  Так маршруты в прото-
коле  BGP характеризуются векторами расстояния 
до места назначения. В качестве метрики в протоко-
ле OSPF используются  «стоимость» маршрута, ко-
торая рассчитывается на основании пропускной 
способности каждого из его сегментов. Метрика, 
используемая в IS-IS, учитывает задержку информа-
ции, стоимость использования  и надежность кана-
лов связи маршрута.  

В настоящее время проводятся исследования 
по включению в метрики маршрутизации показате-
лей, учитывающих информационную безопасность 
маршрута передачи информации. Так, например, в 
[6] предложено  в качестве функции, характери-
зующей весовой коэффициент любого k – го мар-
шрута для направления передачи (i,j) с учетом тре-
бований QoS и информационной безопасности,  вы-
брать соотношение: 
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где n  - информационный поток [1/с] в через n – 
узел k – го маршрута; n  - пропускная способность 

n-го узла [1/с] k-го маршрута; k
n - задержка форми-

рования и распространения пакетов [с] в n-м узле с 
учетом задержки в прилегающем к нему канале свя-
зи k – го маршрута, nR ,  nR 0,1  -  риск наруше-
ния информационной безопасности n-го узла. Коэф-
фициент a  может изменяться  в зависимости важности 
информации. Решение задачи маршрутизации для 
направления передачи (i, j) при этом сводится к на-
хождению целевой функции [12]: 
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Коэффициент nR  может определяться исходя 
из выражения: 
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где угр
gP  - вероятность реализации g-й угрозы из 

множества G существующих угроз на n-й маршру-

тизатор; уязв
gP  - вероятность уязвимости для g-й 

угрозы системы защиты  n-го маршрутизатора. 
Для оценки данных параметров необходимо 

составление матрицы сценариев нападения на сис-
тему маршрутизации с учетом различных уязвимо-
стей современных маршрутизаторов. Оценка дан-
ных показателей опирается на модель второго уров-
ня (таблица 1). При таком подходе к оценке качества 
маршрута, его выбор будет представлять собой ве-
роятностную задачу, и зависеть от того, как в теле-
коммуникационной компании оценивают склады-
вающуюся ситуацию с информационной безопасно-
стью. Необходимо отметить, что злоумышленником 
может быть организована атака на процесс принятия 
решения системой маршрутизации при выборе 
маршрута с целью перенаправления трафика на не-
эффективные маршруты или маршруты со скомпро-
метированными маршрутизаторами.  

Оценка показателей k
12f (t)  предлагаемой моде-

ли позволяет учесть временные факторы функцио-
нирования системы маршрутизации.   Временной 
интервал перехода системы из состояния  1S  в со-
стояние 2S  для k-го маршрута можно выразить вы-
ражением: 

N Nk k
k n n

распр23 обс
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   ,                     (4) 

где  n
распрt  - время передачи пакетов по каналу свя-

зи, прилегающему к n-му промежуточному LSR 

маршрутизатору  k-го маршрута; n
обсt  - время об-

служивания пакетов n-м LSR маршрутизаторе k-го 
маршрута; kN  – количество  маршрутизаторов на k 
-м маршруте. Как правило, задержка пакетов на 
маршруте в условиях высокой интенсивности тра-
фика определяется временем обслуживания пакетов 
в маршрутизаторах. 

Время  обслуживания пакетов маршрутизато-
ром,  складывается  из  времени  ожидания  пакета  в  
очереди  и  времени  обработки  пакета  маршрути-
затором.  Если  время  обработки  пакета  фиксиро-
вано  и  обычно  невелико  (от нескольких микросе-
кунд до нескольких десятков микросекунд), то вре-
мя ожидания пакета в очереди  колеблется  в  очень  
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широких  пределах и является, как правило, случай-
ной величиной.  

Если принять в качестве допущения, что мар-
шрутизатор представляет собой  одноканальную 
систему массового обслуживания (СМО) с ожида-
нием, входным потоком является пуассоновский 
поток, плотность вероятности распределения n

обсt  
обслуживания пакетов маршрутизатором будет опи-
сываться показательным законом.  

  обсn
обсобс

tt еf   ,                  (5) 

где  обс 1    , интенсивность обслуживания 
пакета маршрутизатором с учетом времени обработ-
ки его маршрутизатором и времени ожидания паке-
та в очереди [13],     ;   - интенсивность зая-

вок на входе маршрутизатора;   - интенсивность 
обработки заявок маршрутизатором. 

Для определения плотности распределения ве-

роятности перехода k
12f (t)  необходимо провести 

свертку плотностей распределения n
обсf (t) , 

 kn 1, N  для всех  маршрутизаторов k-го маршру-
та, что является сложной задачей. 

Если принять, что случайное время обслужива-
ния пакетов маршрутизаторами сети есть независи-
мые величины, то для маршрута, состоящего из не-
скольких маршрутизаторов, время задержки пакетов 
на маршруте определяется суммой времен обслужи-
вания пакетов каждым маршрутизатором. Известно, 
что сумма   независимых одинаково распределён-
ных экспоненциальных случайных величин имеет 
вид Гамма распределения, плотность распределения  

обсf (t)   которого  описывается из выражения: 

  обс t1обс
обс t t ef ( )
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где  – функция Эйлера второго порядка.  
Тогда в случае одинаковых условий функцио-

нирования маршрутизаторов на  k –м маршруте в 

качестве показателя k
12f (t)  принимается  обсf (t) . 

Недостатком данной модели является то, что 
интенсивность обслуживания пакетов маршрутиза-
торами маршрута должны быть приблизительно 
одинаковыми. В случае, если один или несколько 
маршрутизаторов маршрута работают в отличном от 
других маршрутизаторов режиме, например режиме 
перегрузки (вследствие их низких пропускных спо-
собностей или высокого трафика на входе), плот-

ность вероятности распределения k
12f (t)  можно най-

ти как свертку плотности вероятности распределе-
ния  

нобсf (t)  времени задержки пакетов в kX  

маршрутизаторах, функционирующих в нормальных 

режимах, и плотности вероятности распределения  

п
k
обсf (t)  времени задержки пакетов в kY  маршру-

тизаторах, функционирующих в режиме перегрузки, 
k k kN X Y   

     k k k
12 обс обсн пt t- df f f



 


     ,         (7) 

Плотности вероятности 
н

k
обсf (t)  и п

k
обсf (t)  

можно описать Гамма распределением с соответст-

вующими параметрами обс
  и  .  

2. Пример использования  
предлагаемой модели 

Например, существует ТКС, в которой исполь-
зуются три маршрута передачи информации. Мар-
шрут № 1 состоит из 11 LSR маршрутизаторов, 
маршрут № 2 - из 7 LSR маршрутизаторов, маршрут 
№ 3 - из 5 LSR маршрутизаторов. Интенсивности 
обработки трафика для всех маршрутизаторов оди-
накова – 50 пакетов в секунду. Интенсивность тра-
фика DDOS-атаки для маршрута № 3 - 5 пакетов в 
секунду. На маршруте № 1 и 2 DDOS-трафик отсут-
ствует. Суммарный трафик составляет: для маршру-
та № 1 – 44 пакета в секунду, для маршрута № 2 – 44 
пакета в секунду, для маршрута № 3 – 49 пакетов в 
секунду. Входной  LER маршрутизатор должен вы-
брать один маршрут для передачи пакетов.  

 
Рис. 2. Фрагмент ТКС для  примера  

использования предлагаемой модели 
 
Плотности распределения вероятности перехода 

системы маршрутизации из состояния 1S  в состояния 
k
2S , а также  зависимости вероятности своевременной 

доставки пакетов от времени для данных маршрутов 
и указанных условий их функционирования пред-
ставлена на рис. 3 и 4. Из рисунков видно, что анали-
зируемые маршруты имеют разную эффективность 
доставки пакетов. Если, например, оценить вероят-
ность доставки пакетов за 2 секунды, то данный по-
казатель составит: для маршрута № 1 – 0,4, для мар-
шрута № 2 – 0,95, для маршрута № 3 – 0,05. При этом 
маршрут № 3 является самым коротким, но вследст-
вие перегрузки самым неэффективным.  
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Рис. 3. Плотность распределения вероятности  

передачи трафика на выходной LER  
маршрутизатор по разным маршрутам 

 

 
Рис. 4. Вероятность доставки пакетов  

на выходной LER маршрутизатор по разным  
маршрутам в зависимости от времени 

 

Выводы 

Предлагаемая модель, основанная на матема-
тическом аппарате полумарковских процессов, по-
зволяет подойти к оценке качества работы системы 
маршрутизации как с позиций задач обеспечения 
гарантий качества обслуживания QoS, так и обеспе-
чения информационной безопасности. Недостатка-
ми данной модели является необходимость обосно-
ванного определения плотностей распределения 
вероятностей переходов системы (процессов) из 
состояния в состояние, сложность многократной 
свертки данных плотностей распределения вероят-
ности при описании последовательно по времени 
проходящих процессов. Дальнейшие исследования в 
данном направлении будут посвящены созданию 
моделей функционирования ТКС для различных 
современных телекоммуникационных технологий с 
анализом и усовершенствованием механизмов обес-
печения их информационной безопасности.  
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НАПІВМАРКІВСЬКА МОДЕЛЬ ОЦІНКИ ЯКОСТІ УПРАВЛІННЯ ТРАФІКОМ В ТЕЛЕКОМУНІКАЦІЙНИХ  

МЕРЕЖАХ З ПОПЕРЕДНІМ ОБЧИСЛЕННЯМ ШЛЯХІВ В УМОВАХ НАЯВНОСТІ  
ЗАГРОЗ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 

А.В. Снігуров, В.Х. Чакрян 
В даній статті пропонується модель з використанням математичного апарату напівмарківських процесів, що 

дозволяє оцінити ефективність управління трафіком в мережах з попереднім обчисленням маршрутів на основі крите-
ріїв якості обслуговування (QoS) та інформаційної безпеки. 

Ключові слова: напівмарківський процес, інформаційна безпека, динамічне резервування маршруту, управління 
маршрутизацією, MPLS,  QoS. 
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SEMI-MARKOV MODEL OF TRAFFIC CONTROL QUALITY ASSURANCE IN TELECOMMUNICATION  

NETWORKS WITH ROUTES PRECALCULATION CONSIDERING RISKS OF INFORMATION SECURITY  
A.V. Snigurov, V.K. Chakrian  

In this paper it is proposed the model with usage of mathematical technique of semi-Markov processes that let evaluate the 
efficiency of traffic control in networks with routes precalculation based on quality of service (QoS) and information security. 

Keywords: Semi-Markov process, informative safety, dynamic backuping of route, management routing, MPLS,  QoS. 


