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АНАЛИЗ ЗАДАЧ, ВОЗЛОЖЕННЫХ  

НА ПРОГРАММНО-КОНФИГУРИРУЕМЫЕ СЕТИ 
 

В статье рассмотрен аппарат создания программно конфигурируемых сетей, принципы их работы, 
проведен анализ задач, возлагаемых на них. Также рассмотрены вопросы создания транспортных сетей на 
основе SDN. 
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Введение 

Проблема возрастания трафика. В данный 
момент происходит бурное увеличение трафика на 
транспортных сетях операторов мобильной связи. 
Это увеличение вызвано переходом на более совер-
шенную технологию, такую как LTE.  

Эксперты утверждают, что из-за увеличения 
числа абонентов и экспоненциального роста трафи-
ка видео, общемировой трафик мобильных данных к 
2019 году вырастет приблизительно в 500 раз [1 – 3] 
(рис. 1).  

Уже сейчас более 100 операторов в 48 странах 
запустили LTE, а еще более 400 операторов инве-
стировали деньги в эту технологию и в скором вре-
мени развернут работающую сеть.  

 

 
Рис. 1. Темпы рота трафика  

в сетях мобильных операторов 
 
Операторы мобильной связи в Украине также 

инвестируют деньги в LTE, но из-за сложности в 
распределении частот мобильная связь в нашей 
стране пока еще работает на основе стандарта GSM. 
После перехода на новый стандарт в Украине, как и 
во всем остальном мире сейчас, произойдет резкое 
увеличение трафика. Чтобы справиться с ним, мож-
но использовать новые и перспективные сети пере-
дачи данных под названием SDN. 

Цель статьи: провести анализ задач, возло-
женных на программно-конфигурируемые сети. 

Результаты исследований 
1. Что такое SDN 

Программно определяемыми сетями (SDN, 
Software-Defined Net-works, вариант перевода – про-
граммно конфигурируемые сети) называют сети 
передачи данных, в которых управление трафиком 
отделено от устройств передачи данных и реализу-
ется программно отдельными элементами сети. Та-
ким образом, сеть SDN представляет собой набор 
коммутаторов, которыми управляет управляющее 
устройство, называемое контроллером. Информа-
цию о том, как именно маршрутизировать трафик, 
контроллеры, в свою очередь, могут получать от 
внешних приложений, что делает возможным созда-
ние сколь угодно сложных сетевых сервисов. 

Подход к построению SDN кардинально отли-
чается от сегодняшних принципов создания сетей 
передачи данных: SDN – это сеть с централизован-
ным управлением, тогда как современные сети 
предполагают наличие множества «умных» мар-
шрутизаторов, которые самостоятельно определяют 
маршруты трафика, основываясь на информации, 
получаемой по протоколам маршрутизации (BGP, 
OSPF и т.п.) от соседних узлов (рис. 2). ПКС избав-
ляет от необходимости иметь уровень управления 
(Control Plane) в каждом сетевом устройстве, что, 
очевидно, удешевляет и это устройство, и сеть в 
целом. 

 
Рис. 2. Построение SDN-сети 
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OpenFlow – это протокол управления процес-
сом обработки данных, которые передаются по сети 
передачи данных маршрутизаторами и коммутато-

рами. Основные задачи протокола управления про-
цессом обработки данныхOpenFlow можно рассмот-
реть на рис. 3. 

 
Рис. 3. Задачи OpenFlow 

 
2. Принцип работы SDN 

Как и следует из названия, протокол OpenFlow  
при определении трафика использует понятие “по-
тока”. Ключевым элементом коммутатора, поддер-
живающего этот протокол, является таблица прото-
колов “Flow Table”. Группа столбцов в левой части 
таблицы формирует поля соответствия, где указаны 
характеристики потоков. Это могут быть различные 
параметры, например: МАС-адрес, IP-адрес, номер 
протокольных портов TCP и UDP. Эти данные с 
помощью OpenFlow записывает в таблицу коммута-
тора контроллер. Он же определяет приоритет раз-
ных потоков, т.е. чем выше приоритет, тем выше 
соответствующая запись в таблице потоков (рис. 4). 

 
Рис. 4. Взаимодействие между контроллером 

 и устройством 
 
Входящие пакеты проверяются на соответствие 

указанным в таблице параметрам. Если соответст-
вие выявлено, к пакетам применяется действие, ко-

торое указано в следующем столбце таблицы. Ти-
пичным действием является пересылка пакета на 
один или несколько выходных портов. Кроме того, 
коммутатор может изменить содержимое служеб-
ных полей пакета, сбросить его, направить для ана-
лиза контроллеру и т.д.  

В случае если совпадение не найдено, пакет 
сбрасывается или направляется контроллеру, кото-
рый определит, как следует обрабатывать данный 
поток, и добавит соответствующую запись в табли-
цу. Статистика по проходящему трафику – число 
пакетов, байтов и прочее – помещается в соответст-
вующие поля.  

Используя протокол OpenFlow, контроллер 
добавляет, модифицирует и удаляет записи в таб-
лице потоков. Кроме того, он может запрашивать у 
коммутатора его характеристики и собранную ста-
тистику, конфигурировать коммутатор и его от-
дельные порты. 

 

3. Создание транспортной сети на основе SDN 
 

Для создания данной сети нужно использовать 
коммутаторы (3-го уровня), контроллеры SDN (они 
же серверы), а также специальное ПО. Преимущест-
вом SDN является то, что все 3 компонента могут 
быть от разных производителей. Рассмотрим, что 
лучше всего подойдет для создания транспортной 
сети оператора мобильной связи. 

В качестве коммутатора будем использовать 
модель HP 8206-44G-PoE+-2XG v2  HYPERLINK/ 

Данная серия обеспечивает высокую произво-
дительность, масштабируемость и широкий набор 
функций, а также уменьшает сложность системы и 
снижает стоимость эксплуатации. Являясь частью 



Інфокомунікаційні системи 

 183 

объединенной проводной и беспроводной сетевой 
инфраструктуры, этот коммутатор позволяет вне-
дрять системное ПО, управлять системой, поддер-
живать высокую безопасность.   

На коммутаторе установлены 44 порта RJ-45 
10/100/1000 PoE+ с автоматическим определением 
скорости (IEEE 802.3 тип 10BASE-T, IEEE 802.3u 
тип 100BASE-TX, IEEE 802.3ab тип 1000BASE-T, 
IEEE 802.3af PoE), тип носителя: Auto-MDIX, дуп-
лексный режим: 10BASE-T/100BASE-TX: полу- или 
полнодуплексный. Также имеются 4 свободных сло-
та для модулей.  

Внутри коммутатора находятся: модуль 
Gigabit: ARM9 с частотой 200 МГц, размер пакетно-
го буфера: 144 MБ QDR SDRAM; Модуль 10G: 
ARM9 с частотой 200 МГц, размер пакетного буфе-
ра: 36 MБ QDR SDRAM; Модуль управления: 
Freescale PowerPC 8540 с частотой 666 МГц, 4 MБ 
флэш-памяти, карта compact flash 128 MБ, 256 MБ 
DDR SDRAM. 

Пропускная способность на уровне 369,6 млн. 
пакетов в секунду. 

Производительность маршрутизации/коммута-
ции порядка 496,8 Гбит/с. 

Скорость передачи данных коммутаторов до 
561,6 Гбит/с. 

Функции управления: 
• HP PCM+; 
• HP PCM (включен в комплект поставки); 
• интерфейс командной строки; 
• веб-браузер; 
• меню конфигурации; 
• внешнее управление (последовательный ин-

терфейс RS-232C). 
В качестве SDN контроллера будем использо-

вать VELLO VX3048. VELLO VX3048 Ethernet 
Forwarding Engine является высокопроизводитель-
ным контроллером с OpenFlow и может поддержи-
вать до 48 портов GbE. 

ПО для данного оборудования выберем Active 
Fabric. Управление осуществляется при помощи 
панели Active Fabric Manager (AFM), обладающей 
доступом на основе ролей в центральную консоль, 
что позволяет работникам разных подразделений 
контролировать части сети, имеющие к ним отно-
шение. 

Выводы 
SDN – это передовое решение на современном 

рынке телекоммуникаций, набирающее огромную по-
пулярность. Большое количество компаний занимают-
ся значительными финансовыми влияниями в данную 
технологию. Например, такой гигант как Google, также 
уже сейчас переходит полностью на SDN.  

Это вполне логично, так как SDN обладает ря-
дом преимуществ перед существующими решения-
ми. В первую очередь – это цена. В небольших сетях 
данное преимущество трудно заметить. В свою оче-
редь, в больших сетях, которые насчитывают десят-
ки тысяч узлов, цена становится основополагающим 
фактором и экономит огромное количество денег 
владельцам. Помимо цены SDN дает большую гиб-
кость и универсальность. Независимо от топологии 
трафик будет распределяться очень эффективно с 
помощью ПО, которое без труда можно изменять 
под конкретные условия сети.  

Слабым же местом является все то же ПО, ко-
торое дает универсальность и гибкость. Безопас-
ность при использовании свободно доступного ПО 
резко упадет. Злоумышленники могут написать вре-
доносный код и внедрить его на сервер при помощи 
слабых мест ПО, тем самым нарушив работу серве-
ра. Так что данной проблеме стоит уделить особое 
внимание, так как надежность и безопасность – это 
самое главное. 
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АНАЛІЗ ЗАВДАНЬ, ПОКЛАДЕНИХ НА МЕРЕЖІ, ЩО ПРОГРАМНО-КОНФІГУРУЮТЬСЯ 

О.А. Фещенко 
У статті розглянутий апарат створення мереж, що програмно конфігуруються, принципи їх роботи, проведений 

аналіз завдань, що покладаються на них. Також розглянуті питання створення транспортних мереж на основі SDN. 
Ключові слова: SDN-мережі, транспортний рівень, трафік. 

 
ANALYSIS OF TASKS, LAID ON THE PROGRAMMATIC-CONFIGURED NETWORKS 

O.A. Feschenko 
The vehicle of creation of the programmatic configured networks, principles of their work, is considered in the article, the 

analysis of tasks, laid on them is conducted. The questions of creation of transport networks are also considered on the basis of SDN. 
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