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пропоновано таксономічну схему взаємозв’язку формуючих інформаційну структуру системи управління та кон-
цептуально розглянуто послідовність я етапів синтезу структури системи управління, так і етапів синтезу логі-
ки такої системи. 

Ключові слова: синтез, управління, структура, система, мережа, компонент, формалізація, зв'язок. 
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FOR CRITICAL APPLICATION OBJECT 

A.A. Kovalenko 
The paper discusses approaches to synthesis of informational structure of control systems, as well as statements a 

problem of critical application object control system’s informational structure synthesis. Taxonomy for interrelations be-
tween elements that form control system’s informational structure is proposed; the concepts for sequences of control sys-
tem’s structure synthesis stages and control system’s logic synthesis stages are presented.  
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Введение 
В настоящее время компьютерные информаци-

онные системы (ИС) нашли применение во всех об-
ластях человеческой деятельности. Вместе с несо-
мненными выгодами от их использования законо-
мерно возрастают и негативные эффекты, связанные 
с тем, что  человечество становится заложником их 
качества и безопасности. Отказы или неверная рабо-
та ИС может привести к тяжелым последствиям – 
техногенным авариям, катастрофам и гибели людей. 

Риски при эксплуатации возрастают в связи с 
тем, что предметные области (ПрО) большинства 
ИС претерпевают регулярные изменения. Измене-
ния ПрО приводят к необходимости соответствую-
щих изменений ИС, что негативно сказывается на 
качестве ИС. Это связано с тем, что любое измене-
ние программного обеспечения ИС приводит к рис-
ку внесения в систему новых дефектов. Кроме того, 
снижение качества обусловлено необходимостью 
прерывания работы ИС для ее обновления и отлад-
ки. Обеспечению качества технических и программ-
ных систем в наше время уделяется большое внима-
ние. Для управления качеством систем в настоящее 
время используются модели качества, разработка 

которых осуществляется на основе действующих 
стандартов.  

Система обеспечения и менеджмента качества 
четко стандартизирована, не смотря на то, что само 
понятие качества невозможно четко определить для 
разного рода созданных человеком систем. Большое 
количество функций существующих программных и 
технических систем выдвигают особые требования к 
качеству каждой конкретной системы. Особенно 
большая разница заключается между качеством тех-
нических и программных систем. Эта разница обу-
словлена разными подходами к построению этих 
систем, разным целевым назначением и разными 
законами функционирования. Принимая во внима-
ние большую разницу функций, выполняемых ИС, 
каждая из таких систем имеет определенные, при-
сущие только ей показатели качества. Это обуслов-
ливает потребность стандартизации понятия «каче-
ство» для программных систем и выделения опреде-
ленного множества показателей, которыми это каче-
ство должно характеризоваться. К настоящему вре-
мени создано большое количество стандартов, с 
разных сторон освещающих понятие «качество» ПО 
и описывающих процедуры менеджмента качества 
[1 – 3]. В стандарте ISO/IEC 9126-1: 2001 [4] и в его 
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обновленном варианте – стандарте ISO/IEC 25010-
2011 [5] вводится важное для дальнейшего рассмот-
рения понятие «модель качества программных сис-
тем», которая включает определенные наборы ха-
рактеристик и подчиненных им так называемых 
«субхарактеристик». Каждая из субхарактеристик 
должна иметь числовое значение, которое должно 
быть определено введением специальной метрики 
для этой субхарактеристики. Именно возможность 
присвоения субхарактеристикам числовых значений 
обусловливает возможность реального применения 
построенной модели надежности. Эти числовые ха-
рактеристики должны быть однозначными и легко 
получаемыми из экспериментов. 

Целью настоящей работы является построе-
ние модели качества программного обеспечения 
информационных систем, применимой в условиях 
изменений их предметной области. 

1. Основные характеристики  
качества информационных систем 

Основными характеристиками, которые со-
гласно стандарту [5] определяют качество ИС, яв-
ляются:  

 функциональность (Functionality) – включа-
ет набор атрибутов, которые показывают существо-
вание определенных функций ИС с их заданными 
свойствами. Атрибуты показывают, насколько эти 
функции удовлетворяют заявленным или предска-
зуемым потребностям; 

 надежность (Reliability) – набор атрибутов, 
которые показывают способность программного 
обеспечения ИС сохранять свой уровень производи-
тельности при отмеченных условиях в течение от-
меченного периода времени; 

 полезность (Usability) – набор атрибутов, 
которые указывают на усилия, необходимые для 
использования, так и на индивидуальные оценки 
такого использования от возможных пользователей; 

 эффективность (Efficiency) – набор атрибу-
тов, которые имеют отношение к взаимосвязи меж-
ду уровнем производительности программного 
обеспечения ИС и количеством ресурсов, которые 
используются при отмеченных условиях; 

 способность к сопровождению (Ремонто-
пригодность – Maintainability) –  набор атрибутов, 
которые указывают на усилие и ресурсы, которые 
необходимы, чтобы сделать отмеченные изменения 
на этапе эксплуатации ИС; 

 мобильность (Portability) – набор атрибутов, 
которые показывают способность программного 
обеспечения быть перенесенным с одной среды в 
другую.  

Стандартом ISO/IEC 25010-2011 предусмотре-
но, что для каждого конкретного случая пользова-
тель или разработчик программного обеспечения 

может выбрать из отмеченного перечня только те 
характеристики, которые отвечают особенностям 
построения, функционирования и эксплуатации. Эти 
избранные характеристики и их числовые показате-
ли и будут определять модель качества для каждого 
конкретного ПО.  

2. Модель качества ИС  
с изменяющимися ПрО 

Принимая во внимание особенности информа-
ционных систем с изменяющимися ПрО [6], в соот-
ветствии с требованиями стандарта ISO/IEC 25010-
2011  построим модель их качества на этапе экс-
плуатации, в которую будут входить только прису-
щие таким системам характеристики. Ключевыми 
характеристиками качества при этом должны быть, 
во-первых, способность к сопровождению (Main-
tainability), и во-вторых – надежность (Reliability). 
Действительно, ведь при изменениях ПрО возникает 
необходимость частых изменений программного 
обеспечения и(или) базы данных ИС. Поэтому спо-
собность к сопровождению должна быть ключевой 
характеристикой качества ИС с изменяющимися 
ПрО. Но при изменениях программного обеспече-
ния в него с большой вероятностью могут быть вне-
сены дополнительные дефекты, что негативно ска-
зывается на надежности системы при эксплуатации. 
Поэтому вторым важным показателем качества 
должна выступать именно надежность.  

Построенная модель определяет основные и 
подчиненные характеристики качества, а также мет-
рики, которые характеризуют показатели качества, 
связанные с изменениями ПрО на этапе эксплуата-
ции (рис. 1). Принимая во внимание частые измене-
ния ИС при изменениях ее ПрО, на основании стан-
дарта ISO/IEC 25010-2011 выбраны подчиненные 
основным характеристикам субхарактеристики. Для 
способности к сопровождению такой субхарактери-
стикой должна выступать изменяемость, которая 
характеризует временные ресурсы, затрачиваемые 
на обновление системы. 

С учетом того, что основным фактором сниже-
ния надежности ИС при изменениях выступают про-
граммные дефекты, вызывающие отказы программ-
ного обеспечения, подчиненной характеристикой 
надежности выберем субхарактеристику безотказ-
ности. 

Однако разработанная модель качества будет 
пригодна для практического применения только то-
гда, когда каждая из субхарактеристик получит четко 
определяемое численное значение. Такие значения 
задаются выбранными метриками качества. Для этого 
в модели выбраны такие метрики, которые могут 
быть определены непосредственно из наблюдений за 
системой. Этими метриками являются время просто-
ев при обновлениях и интенсивность отказов.  
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Рис. 1. Модель качества ИС с изменяющимися ПрО 

 
На базе основных метрик разработаны произ-

водные метрики, значение которых связано с основ-
ными. Так, учитывая, что в условиях реальной экс-
плуатации ИС четко может быть зафиксировано 
время простоев, возникающих при обновлениях 
системы, именно этот показатель выбран в качестве 
основной метрики для субхарактеристики изменяе-
мости. На его основании рассчитывается, зная время 
работы системы между обновлениями, можно рас-
считать значение широко используемого в теории 
надежности коэффициента простоев:  

 ï ï ð ïK T T T  , 

где  Тр– время работы ИС между обновлениями, а 
Тп  – время простоев при обновлениях. 

Следует отметить, что ко времени простоев сле-
дует отнести не только то время, которое необходимо 
для выполнения изменений программного обеспече-
ния или информационной базы системы. После изме-
нений ПрО система утрачивает работоспособность и 
автоматически входит в состояние простоя. Время 
простоя при этом увеличивается за счет еще одного 
важного фактора. Действительно, изменения, выпол-
ненные разработчиками информационной системы, 
должны быть физически переданными всем пользо-
вателям. Поэтому в составе времени простоя следует 

учитывать также и время, необходимое для передачи 
пользователям пакета обновлений.  

Казалось бы, что с появлением Интернет и раз-
витием скоростных сетевых технологий, это время 
должно быть незначительным. Однако не все так 
просто. Для выяснения существенности проблем, 
которые возникают при передаче пакетов обновле-
ний, рассмотрим учетную ИС «Бухгалтерский учет 
для Украины», которая разработана фирмой «1С». 
Все программные модули и экранные формы этой 
ИС размещены в одном компаундном файле разме-
ром около десяти мегабайт. ИС «Бухгалтерский учет 
для Украины» широко используется большинством 
предприятий и организаций Украины. Так, на осно-
вании данных Государственной службы статистики, 
на сегодня в Украине насчитывается более одного 
миллиона трехсот тысяч предприятий [7]. Каждое из 
этих предприятий должно вести учет своей хозяйст-
венной деятельности, используя при этом учетные 
информационные системы. В то же время, по под-
счетам компании "УкрБизнесКонсалтинг", около 
75% всех предприятий используют одинаковые 
учетные системы фирмы "1С". Из сказанного следу-
ет, что по приблизительным оценкам количество 
пользователей учетных информационных систем в 
Украине составляет около 975 тысяч. Таким обра-
зом, с учетом того, что приостановка учетного про-
цесса на предприятиях или невозможна, или связана 
с большими финансовыми потерями, при обновле-
ниях этой системы к серверу, на котором размещен 
файл обновлений размером в десять мегабайт будут 
пытаться получить доступ около миллиона пользо-
вателей одновременно. Принимая во внимание ог-
раниченную пропускную способность каналов свя-
зи, возникает проблема снижения надежности ИС за 
счет увеличения времени на их обслуживание.  

Необходимость передачи значительного по объ-
ему пакета обновлений к большому количеству поль-
зователей фактически эквивалентна распределенной 
атаке типа «отказ в обслуживании» (DDoS – атаке) на 
сервер провайдера, где размещены обновления. Как 
известно, атаки такого типа могут привести к полно-
му отказу в обслуживании всех клиентов, которые 
пользуются услугами этого провайдера [8]. Кроме 
приостановки обновлений, такой отказ в обслужива-
нии может привести к значительным финансовым 
потерям. Так, согласно исследованиям  компании 
Forrester Research, проведенными в 2009 году, если на 
сервере размещены WEB-сервисы электронной ком-
мерции, то приостановка работы такого сервера стоит 
от 190 до 650 тысяч долларов в час.  

Понятно, что с развитием промышленности и 
предпринимательства в Украине, количество поль-
зователей учетных систем будет только увеличи-
ваться. Поэтому их качество напрямую определяет-
ся такими характеристиками как время простоев и, 
соответственно, коэффициент простоев.  
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Количественным показателем надежности, а 
именно ее субхарактеристики – безотказности может 
выступать интенсивность отказов  t , которая опре-
деляется как скорость изменения количества отказов 
ИС во времени. Значение интенсивности отказов легко 
экспериментально получать в процессе эксплуатации 
системы и рассчитывать на его основании другие по-
казатели надежности. Поэтому можно сделать вывод, 
что именно этот показатель следует избрать в качестве 
основной метрики надежности. Выбор именного этого 
показателя обусловлен также и тем, что он является 
своеобразным «ключом» к определению остальных 
характеристик надежности.  Современная теория на-
дежности программного обеспечения [9] на основании 
значения интенсивности отказов позволяет рассчитать 
производные метрики модели качества – текущее ко-
личество дефектов в программном обеспечении сис-
темы f(t), их начальное количество после обновления 
F0, а также время T0, в течение которого все внесенные 
при обновлениях дефекты будут выявлены и устране-
ны. В свою очередь, мониторинг этих показателей на 
этапе отладки ИС позволяет оценить достигнутый 
уровень качества и прогнозировать временные и мате-
риальные ресурсы используемые в процессе отладки. 

Выводы 
В статье рассмотрена и обоснована модель ка-

чества информационных систем, предметная об-
ласть которых подвержена регулярным изменениям. 
Необходимость разработки такой модели связана с 
необходимостью выделения и определения числен-
ных значений легко измеряемых показателей каче-
ства. С использованием разработанной модели ста-
новится возможным: 

 разработка методов измерения и контроля 
показателей качества информационных систем с 
изменяющимися ПрО; 

 разработка информационных технологий 
управления качеством программного обеспечения; 

 повышение надежности информационных 
систем и минимизация негативных влияний на на-
дежность систематических изменений программно-
го обеспечения системы при изменениях ПрО; 

 снижение уровня рисков при эксплуатации 
ИС с изменяющимися ПрО; 

 мотивация и привлечение сотрудников к 
внесению своего вклада в процесс постоянного со-
вершенствования системы контроля качества разра-
ботки ПО; 

 сокращение издержек и достижение про-
гнозируемых результатов в разработке ПО; 

 улучшение работы службы контроля каче-
ства организаций-разработчиков и повышение удов-
летворения потребностей пользователей в качест-
венном программном обеспечении. 
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МОДЕЛЬ ЯКОСТІ ІНФОРМАЦІЙНИХ СИСТЕМ ІЗ ПРЕДМЕТНИМИ ОБЛАСТЯМИ, ЩО ЗМІНЮЮТЬСЯ 
Д.А. Маєвський, О.Ю. Маєвська, О.А. Назаренко 

Розглянута побудова моделі якості інформаційних систем, предметні області яких схильні до систематичних змін. На 
підставі стандарту ISO/IEC 25010-2011выбрана система показників якості, що зважає на специфіку побудови, відладки і 
супроводу таких систем. Визначені чисельні характеристики вибраних показників і способи їх практичного отримання.  

Ключові слова: якість,  модель якості, показники якості, інформаційні системи, надійність, предметна область, 
зміни предметної області. 

 
QUALITY MODEL OF INFORMATION SYSTEMS WITH CHANGING SUBJECT AREAS  

D.A. Maevsky, H.J. Maevskaya, O.A. Nazarenko  
Consider the construction of quality models of information systems, subject areas which are subject to systematically change. 

Based on the ISO / IEC 25010-2011vybrana the metrics, taking into account the specifics of building, debugging and maintenance of 
such systems. Defined numerical characteristics of the selected indicators and methods for their practical production.  

Keywords: quality,  model of quality, indexes of quality, informative systems, reliability, subject domain, changes a subject domain. 


