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СИСТЕМА МОНИТОРИНГА ТЕХНОГЕННОЙ БЕЗОПАСНОСТИ РЕГИОНА  

С ИСПОЛЬЗОВАНИЕМ ГЕОИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ 
С.Э. Важинский, В.М. Попов  

Предлагается модель системы мониторинга в составе системы техногенной безопасности с использованием геоин-
формационной системы, позволяющей оперативно прогнозировать развитие ситуации с учетом пространственных данных. 
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SYSTEM OF MONITORING OF TECHNOGENIC SAFETY OF REGION  

WITH THE USE OF GEOGRAPHIC INFORMATION SYSTEM TECHNOLOGIES 
S.E. Vazhinsky, V.M. Popov  

The model of the monitoring system is offered in composition the system of technogenic safety with the use of the geo-
graphic information system allowing operatively to forecast development of situation taking into. 
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ДО ПРОБЛЕМИ УПРАВЛІННЯ БЕЗПЕКОЮ  
ТЕХНОГЕННИХ І ПРИРОДНИХ ОБ’ЄКТІВ 

 
 Проаналізовано аспекти безпеки експлуатації техногенних об’єктів, безпеки використання природних 
ресурсів, безпеки інформаційних технологій (ІТ), як основного інструментарію управління техногенною та 
природною безпекою. Розроблено структуру безпеки системи “об’єкт – ІТ“. Створено ієрархічну структу-
ру “вода – техногенний об’єкт ↔ вода – людина: екологія” та запропоновано комплексну систему моніто-
рингу води – технологічної і питної. Розвинуто методологічні засади безпеки ІТ для задач управління. 
 
 Ключові слова: техногенний об’єкт, вода, ІТ, безпека, надзвичайна ситуація, система “об’єкт – ІТ”, 
управління, екологія, моніторинг, методологія безпеки ІТ. 

 

Вступ 
Постановка проблеми. Безпека техногенних і 

природних об’єктів та безпека ІТ, як інструментарію 
забезпечення їх безпечного функціонування та при-
родокористування є головними сегментами: концеп-
ції управління ризиками надзвичайних ситуацій тех-
ногенного і природного характеру [1]; програми дос-
ліджень з проблем раціонального природокористу-
вання та збереження навколишнього середовища [2]; 
концепції технічного захисту інформації в Україні 
[3]. Згідно з класифікатором надзвичайних ситуацій 
[4]: надзвичайна ситуація техногенного характеру – 
порушення нормальних умов життя та діяльності 
людей на окремій території чи об'єкті на ній або на 
водному об'єкті унаслідок транспортної аварії (ката-
строфи), пожежі, вибуху, аварії з викиданням (за-

грозою викидання) небезпечних хімічних, радіоак-
тивних і біологічно небезпечних речовин, раптового 
руйнування споруд; аварії в електроенергетичних 
системах тощо; надзвичайна ситуація природного 
характеру – порушення нормальних умов життя та 
діяльності людей на окремій території чи об'єкті на 
ній або на водному об'єкті, пов'язане з небезпечним 
геофізичним, геологічним, метеорологічним або 
гідрологічним явищем, деградацією ґрунтів чи надр, 
пожежею у природних екологічних системах, змі-
ною стану повітряного басейну тощо. Рівень безпе-
ки техногенних/ природних об’єктів взає-
мозв’язаний з ризиком виникнення надзвичайних 
ситуацій. Тому, важливим є розроблення структури 
безпеки “об’єкт – ІТ”, спрямованої на забезпечення 
безпеки експлуатації техногенних об’єктів, безпеки 
використання природних ресурсів, зокрема водних, 
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безпеки автоматизованих систем контролю стану 
обладнання та екосистем. Така структура дозво-
лить: ефективно контролювати параметри роботоз-
датності техногенних об’єктів і забезпечити їх дов-
готривалий ресурс експлуатації; запобігти ризикам 
небезпечного водовикористання і прогнозувати 
якість води; зменшити функціональний ризик вини-
кнення невизначеностей, відмов, аварій систем кон-
тролю та інформаційний ризик витоку, модифікації, 
знищення даних шляхом виявлення, блокування, 
нейтралізації загроз; приймати рішення на управ-
ління проблемними ситуаціями. 

Аналіз останніх досліджень і публікацій. 
Проблема безпечного функціонування техногенних 
об’єктів, що формують сегменти промислової ін-
фраструктури, та безпечного використання природ-
них ресурсів, які є невід’ємною частиною життєза-
безпечення соціуму, взаємопов’язана з проблемою 
безпеки інформаційних технологій, як засобів забез-
печення безпеки техногенного і природного харак-
теру. Дослідження задач у напрямі вирішення цих 
проблем проводяться науковими школами України. 

Безпека експлуатації техногенних об’єктів: 
запобігання надзвичайних ситуацій. Проблема 
безпеки об’єктів, яка пов’язана з імовірністю виник-
нення надзвичайних ситуацій техногенного і приро-
дного характеру, розвивається у трьох основних 
напрямах: визначення технічного стану матеріалів; 
дослідження водневої деградації;  визначення на-
пружено-дефомованого стану (НДС) матеріалу. З 
метою визначення параметрів роботоздатності тех-
ногенних об’єктів, прогнозування залишкового ре-
сурсу і, на цій основі, прийняття рішення на управ-
ління проблемними ситуаціями, зокрема такими, що 
можуть призвести надзвичайних, використовуються 
відповідні методи контролю (діагностування) 
об’єктів в ІТ відбору даних.  

Для контролю виникнення і розвитку дефектів 
згідно класифікації видів і методів неруйнівного 
контролю (НК) (ДСТУ 2865-94) ефективно викорис-
товується акустико-емісійне діагностування (ДСТУ 
4227–2003), яке ґрунтується на методі акустичної 
емісії (АЕ). Метод АЕ забезпечує контроль розвитку 
дефектів у пружній і пластичній зонах на великих 
ділянках об’єкта та в об’ємі металу. Засоби акусти-
ко-емісійного діагностування дозволяють визначати 
параметри сигналів АЕ, які пов’язані з параметрами 
руйнування матеріалу, що є підставою для оцінки 
параметрів роботоздатності, ресурсу конструкцій та 
обладнання. Особливості застосування методу АЕ: 
чутливість до завад; недостатнє метрологічне забез-
печення; не дає оцінки НДС матеріалу об’єкта [5]. 

Для оцінювання концентрації водню в металах 
використовуються методи: вакуум-нагріву (прила-
ди: АВ-1, НПК ЭПТ, МЕТАВАК-В, ЭКСАН); ваку-
ум-плавлення (прилади: АВ-1, НПК ЭПТ); швидко-

го плавлення в потоці газу-носія (прилади: RH-602, 
“Leco”); зважування (ваги аналітичні ВЛР); газової 
хроматографії/ мас-спектрометрії (газові хроматог-
рафи, мас-спектрометри) (ГОСТ 22720.1-77, ГОСТ 
23338-91, ГОСТ 21132.1-81, ГОСТ 24956-81). Особ-
ливістю застосування методів кількісного визначен-
ня водню в металах є те, що вони передбачають на-
грівання досліджуваного зразка до високих темпе-
ратур (11000 –  12000С; 400 – 8000 С). Вирішення 
проблеми кількісного визначення концентрації вод-
ню знаходиться на етапі розвитку методів та засобів 
відбору даних, оцінювання і прийняття рішення на 
управління ситуаціями, обумовленими водневою 
деградацією металів [6 – 8]. 

Для визначення параметрів тріщиностійкості 
матеріалів використовують методи неруйнівного 
контролю НДС (ГОСТ Р 52330-2005, ДСТУ 2389-94, 
ДСТУ-Н Б В-2.3.21:2008), серед яких: методи магні-
тного НК (ДСТУ 2954-94); метод магнітної пам’яті 
металу (ISO 24497-2:2007(E), ДСТУ 4857:2007); ме-
тоди оптичного НК (ГОСТ Р 53696-2006). 

Метод магнітної пам’яті металу забезпечує ви-
мірювання поля залишкової намагніченості для оці-
нювання НДС матеріалів з врахуванням неоднорід-
ної структури в пружно-пластичній зоні деформа-
цій. Особливістю його є те, що не дає кількісної оці-
нки діючих напружень.   

Методи спекл-метрології (електронної спекл-
інтерферометрії, ширографії, цифрової спекл-
кореляції, оптичної кореляції спекл-зображень) ви-
користовуються для дослідження НДС матеріалів 
шляхом реєстрації полів поверхневих переміщень в 
широкому діапазоні. Особливість цих методів: віб-
рочутливість, складність технічної реалізації. Мо-
дифікований метод цифрового вимірювання пере-
міщень спеклів призначений для оцінки розмірів 
пластичної зони поблизу вершини тріщини та вимі-
рювання критичного розкриття тріщини. Особливіс-
тю методу є: використання деформаційного підходу 
механіки руйнування; визначення параметру крити-
чного розкриття тріщини [9]. 
 Безпека використання питної води: запобі-
гання надзвичайних ситуацій. Важливою є задача 
комплексного дослідження властивостей питної во-
ди в рамках системи управління навколишнім сере-
довищем (ДСТУ ISO 14001-97). Комплексні дослі-
дження стану світових водних екосистем проводять-
ся на рівні Міжнародних організацій з охорони до-
вкілля: Всесвітньої Організації охорони здоров'я 
(WHO), Агентств з охорони навколишнього середо-
вища США (USEPA), Європейського Союзу, Між-
народної комісії з охорони довкілля і розвитку 
МКОСР, глобального фонду навколишнього середо-
вища (ЕФОС), Всесвітньої метеорологічної органі-
зації (АМО), Римського клубу т. і. Сьогодні Україна 
активно працює за міжнародними програмами з: 
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проблем природного середовища “Людина і Біосфе-
ра” (МАВ), ЮНЕП; проблем охорони Чорного моря, 
Дунаю, Карпат; проблем утилізації відходів, водно-
го та повітряного перенесення забруднень т. і. Дос-
лідження екологічної ситуації та стану якості пит-
них вод сьогодні поставлені спеціалістами у: Націо-
нальному екологічному центрі України, Всеукраїн-
ській екологічній лізі, Українському біофізичному 
товаристві, регіональних державних центрах стан-
дартизації, метрології та сертифікації, Інституті еко-
логії людини, Інституті теоретичної фізики НАНУ, 
Інституті біології південних морів НАНУ, Інституті 
колоїдної хімії та хімії води НАНУ, Фізико-
механічному інституті ім. Г.В. Карпенка НАНУ, 
Інституті ботаніки ім. М.Г. Холодного НАНУ, Ін-
ституті регіональних досліджень НАН України, на-
уково-дослідній установі “Українському науково-
дослідному інституті екологічних проблем“ т. і. На-
укові дослідження установ України спрямовані на 
оцінку якості води, прогнозування водокористуван-
ня і водозабезпечення. Сьогодні триває процес обго-
ворення Концепції переходу України до сталого 
розвитку, одним з основних сегментів якої є ефекти-
вне та збалансоване використання природно-
ресурсного потенціалу, зокрема водних ресурсів. У 
контексті екологічного індикатора сталого розвитку 
актуальною є якість гідросфери, відповідно і техно-
логії забезпечення населення якісною питною водою 
[10 – 12]. 

Якість води керована: системою екологічного 
законодавства у державному та міжнародному сек-
торі – державні законодавчі акти в галузі охорони 
природи, міжнародні правові акти ООН, декларації, 
конвенції, протоколи; системою екологічних стан-
дартів міжнародного, державного, галузевого рівнів 
та сектору підприємств; системою міжнародних ор-
ганізацій з охорони здоров’я і довкілля; системою 
екологічного аудиту; системою самітів з прийняття 
рішення щодо зменшення шкідливих викидів, які 
призведуть до глобальної зміни клімату на планеті; 
системою управління навколишнім середовищем в 
Україні та на планеті [13]. 
 Важливими питаннями є оцінювання якості 
питної води за умов впливу комплексу факторів на 
водну екосистему, зокрема у випадку її взаємодії з 
техногенними об’єктами [14 – 17]. 

Безпека ІТ: запобігання надзвичайних ситуа-
цій. Актуальними є питання функціональної безпеки 
(ФБ) автоматизованих систем контролю параметрів 
технічного стану об’єктів та екологічних параметрів 
природних екосистем. Проблематика ФБ інформа-
ційних технологій фундаментально представлена в 
системі міждержавних стандартів ГОСТ Р МЭК 
61508-1 – ГОСТ Р МЭК 61508-7, які гармонізовані з 
міжнародними на рівні безпеки повного життєвого 
циклу, життєвого циклу безпеки систем і життєвого 

циклу безпеки програмного забезпечення. Функціо-
нують вимоги до функціональної безпеки програм-
ного забезпечення програмно-технічних комплексів 
критичного призначення (СОУ-Н НКАУ 0058:2009). 
Розроблено засади та критерії: ФБ експлуатації сис-
тем ядерних реакторів атомних електростанцій [18] 
та бортової авіаційної техніки [19]; створення бази 
знань (БЗ) для оцінки безпеки ІТ управління облад-
нанням теплових і атомних електростанцій [20], за-
хисту інформації у сфері надзвичайних ситуацій 
[21]. Розвинуто моделі безпеки ІТ для задач управ-
ління проблемними ситуаціями [22]. 
 Мета роботи. Для забезпечення високого рівня 
безпеки – експлуатації об’єктів, використання вод-
них ресурсів, життєдіяльності соціуму та прийняття 
рішення на управління проблемними ситуаціями 
необхідно розробити: структуру безпеки системи 
“об’єкт – ІТ”; структуру “вода – техногенний об’єкт 
↔ вода  – людина: екологія”; методологію безпеки 
інформаційних технологій. 

Результати досліджень 
 Структура безпеки системи “об’єкт – ІТ”: 
управління. Структура безпеки системи “об’єкт – 
ІТ “ на прикладі: класу техногенного об’єкта – агре-
гатів та обладнання атомної і теплової енергетики; 
класу природного об’єкта – води охоплює дев’ять 
рівнів, взаємопов’язаних в інформаційному, систем-
ному та управлінському розумінні, які відобража-
ють структуризацію потоків різнорідних даних 
(рис. 1). Структуризація процедур і взаємозв’язків 
забезпечення безпеки системи “об’єкт – ІТ”: 
 ■ аналіз техногенного/ природного об’єкта: 
умови експлуатації/ водовикористання – дефект ма-
теріалу Д (класифікація)/ класи (категорії) якості 
води – тривалість експлуатації 1t  (ресурс)/ водови-
користання r2; 
 ■ розроблення (застосування) ІТ відбору і об-
робки даних від об’єкта (методів Mn, засобів Зn); 
виявлення місцезнаходження дефекту в матеріалі/ 
виявлення забруднювачів води з наступною їх іден-
тифікацією за стандартизованою класифікацією; 
 ■ дослідження властивостей матеріалів (ме-
ханічних М, фізичних Ф, технологічних Т) / води 
(фізико-хімічних Ф-Х, біологічних Б, радіологічних 
Р) на основі ІТ відбору і обробки даних від об’єктів 
для визначення параметрів їх технічного/ екологіч-
ного стану за зміни факторів експлуатації/ викорис-
тання: температури T , тиску в середовищі водню 

HP , механічного навантаження P , концентрації 
водню в металах HC , параметрів технологічної во-
ди OH2 / гранично допустимих концентрацій/ 
викидів/скидань (ГДК, ГДВ, ГДС);  
 ■ розроблення методик Mi оцінювання та про-
гнозування залишкового ресурсу обладнання класу 
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Рис. 1. Структура безпеки 
системи “об’єкт – ІТ”  

 
 

техногенних об’єктів/ стану якості класу (категорії) 
води на основі відповідних: концепції Кn; методоло-
гії Mj; методу Mk;  
 ■ розроблення методів забезпечення і та оці-
нювання j властивостей гарантоздатності ІТ: безвід-
мовності (Бij), готовності (Гij), обслуговуваності 
(Оij), вірогідності (Вij), функціональної безпеки 
(ФБij), живучості (Жij), цілісності (Цij), конфіденцій-
ності (Кij); 
 ■ розроблення засад управління безпекою сис-
теми “об’єкт – ІТ” на рівні роботоздатності/ приро-
довикористання об’єктів Р/По та гарантоздатності 
інформаційних технологій ГІТ, що є головним і не-
обхідним чинником забезпечення функціональної 
цілеспрямованості техногенних/ природних об’єктів 
і автоматизованих систем ЦО-ІТ; 
 ■ розроблення системи інформаційних ресур-
сів – бази даних (БД) стандартів.  
 Структура безпеки техногенних об’єктів (агре-
гатів атомної і теплової енергетики, комунікаційних 
нафтогазових технологій, поліграфічного обладнан-

ня, аерокосмічних технологій, конструкційних техно-
логій споруджен-ня мостів, суднобудівництва т. і.) та 
природних (вод, ґрунтів, лісів, повітря т. і.) має такі 
особливості: на основі принципів системного аналізу 
розкриває конкретну проблемну ситуацію предметної 
сфери; є основою для концепції створення ІТ відбору 
різнорідних даних від об’єктів та відповідних підходів 
до визначення їх роботоздатності; дає підстави для 
розроблення методологій створення ІТ відбору і обро-
бки даних від об’єктів та створення методик прогнозу-
вання їх залишкового ресурсу безпечної експлуатації; 
дозволяє застосовувати уніфіковані методи забезпе-
чення захищеності автоматизованих систем контролю 
та управління безпекою системи “об’єкт – ІТ”, що 
комплексно обумовлює функціональну цілеспрямо-
ваність відповідно до системи стандартів. 
 Структура “вода – техногенний об’єкт ↔ 
вода – людина: екологія”. З метою попередження 
розгортання сценаріїв надзвичайних техногенних та 
природних ситуацій та прийняття рішення на управ-
ління ними розглянемо структуру “вода – техноген-
ний об’єкт ↔ вода – людина: екологія” (рис. 2). 
 Структура “вода – техногенний об’єкт ↔ во- 
да – людина: екологія” – це інформаційно-керова-
ний канал взаємовідношення, взаємозв’язку та взає-
модії природного і техногенного об’єктів: питної 
води та води – технологічного ресурсу агрегатів 
атомної і теплової енергетики. 
 Для цієї структури актуальними є методи і за-
соби автоматизованого моніторингу води як техно-
логічного ресурсу енергетичних агрегатів, так і пит-
ної води. Молекулярна структура, властивості, озна-
ки, процеси, фізичний стан води обумовлюються 
впливом природно-антропогенних факторів, зокрема 
техногенних об’єктів енергетики. Структура “вода – 
техногенний об’єкт ↔ вода – людина: екологія” має 
особливості: цілісності та синергізму. Стан підсис-
тем “вода – техногенний об’єкт” та “вода – людина” 
характеризує якість води відповідно як технологіч-
ного, так і природного ресурсу; визначає рівень без-
пеки експлуатації енергоактивних агрегатів та рі-
вень безпеки користування; обумовлює стан якості 
водної екосистеми, відповідно інших екосистем, які 
взаємодіють між собою. 
 Комплексна система моніторингу води: тех-
нологічної, питної. Моніторинг води – це спосте-
реження за станом природної води та його оціню-
вання (ДСТУ 3041 – 95). Технологія системного 
дослідження відповідної екосистеми передбачає: 
експеримент, основою якого є: моніторинг, відбір 
параметрів (реєстрація/ вимірювання), оцінювання 
екологічних характеристик води (ДСТУ ІSО 
14004:2006).  
 Для оцінювання екологічних параметрів розг-
лянемо комплексну систему моніторингу води – 
технологічної і питної (рис. 3). 
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Рис. 2. Ієрархічна структура “вода – техногенний об’єкт ↔ вода – людина: екологія”:  

– взаємодія підсистем: “вода – техногенний об’єкт”, “вода – людина”;  – прямий зв’язок; 
 – зворотній зв’язок;   – взаємодія “вода – техногенний об’єкт ↔ вода – людина: екологія” 

 
Оцінювання параметрів води – ресурсу 

техногенних об’єктів. Підхід до оцінювання якості 
води, як ресурсу енергетичних агрегатів згідно у 
контексті контрольного моніторингу (КМ) включає 
такі положення:  

■ Система стандартів. 
■ Умови проведення екперименту:  
 ▪ врахування системи експлуатаційних фак-

торів  впливу на воду – хімічно очищена, кондесат,  

живильна, котлова, пар; 
 ▪ відбір проб води, транспортування, зберіган-

ня:  методи Mi , засоби Зi.. 
■ Методологія: метод, засіб, методика вимірю-

вання параметрів якості води, обробка, представ-
лення: 

 ▪ методи Ml та засоби відбору Зl параметрів 
води;  

 ▪ результат вимірювання N → норматив: вид  

води, тип агрегату, обладнання; 

 ▪ точність: поріг чутливості методу, засобу. 
■ Технології обробки води, як технологічного 

ресурсу агрегатів енергетики. 
Оцінювання параметрів питної води за 

техногенного впливу. Підхід до оцінювання фізико-
хімічних, біологічних властивостей питної води за 
техногенного впливу включає такі положеня: 

■ Система стандартів. 
■ Умови проведення екперименту. 
 ▪ врахування системи факторів техногенного  

впливу на питну воду: класи та категорії води; 
 ▪ відбір проб води, транспортування, консерву 

вання, зберігання. 
■ Методологія: метод, засіб, методика: 
 ▪ вимірювання параметрів води, обробка, пред 

ставлення; 
 ▪ методи: селективний, багатокомпонентний  

(атомно-емісійний, рентгенівський, спектральний 
аналіз, хроматографія) т. і.; 
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Рис. 3. Комплексна система моніторингу води 
 

 ▪ засоби: кондуктометри, pH-метри, іонометри, 
ОВП-метри, фотоелектроколориметри, газові хрома-
тографи, автоматизовані системи  контролю природ-
них вод, лазерні вимірювальні  інформаційні сис-
теми т. і.  

 ▪ результат вимірювання ГДК, ГДВ, ГДС 
забруднювачів – порівняння з встановленими  
нормативами. 

■ Технології відновлення властивостей води: 
фільтри, активатори, магнітогідродинамічні систе-
ми, біотехнології т. і. 

Комплексна система безпеки ІТ. Ефектив-
ність забезпечення безпеки ІТ для прикладних задач 
контролю (діагностування) технічного/ екологічного 
стану об’єктів визначається багаторівневою будо-
вою системи безпеки. В цьому випадку реалізація 
будь-якої загрози зможе впливати на ІТ тільки у разі 
подолання всіх рівнів захисту. На основі системної, 
нормативної і комплексної моделей пропонується 
методологія комплексної системи безпеки ІТ для 
задач управління проблемними ситуаціями [23]. 
Комплексність припускає забезпечення необхідного 

рівня захисту даних на усіх рівнях інформаційної 
технології. До складу комплексної системи безпеки 
даних входять заходи і засоби, які реалізують спо-
соби, методи і механізми захисту інформації від:  
 ■ витоків технічними каналами; 
 ■ несанкціонованих дій і несанкціонованого 
доступу до інформації, які можуть здійснюватися 
шляхом: під’єднання до апаратури і ліній зв'язку, 
маскування під зареєстрованого користувача, подо-
лання заходів захисту з метою використання інфор-
мації або нав'язування помилкової інформації, за-
стосування заставних пристроїв або програм, вико-
ристання комп'ютерних вірусів і т. і.;  
 ■ спеціального впливу на інформацію, який 
може здійснюватися шляхом формування полів і 
сигналів з метою порушення цілісності інформації 
або руйнування системи безпеки. 
 Інформаційні технології для задач управління 
проблемними ситуаціями – обробки даних, управ-
ління, підтримки прийняття рішень, експертних сис-
тем (ЕС), як об’єкти захисту, представлені системою 
взаємозв’язку та взаємодії рівнів:  
 ■ інформаційних ресурсів (1) – БД, сховищ 
даних (СД), БЗ, баз моделей (БМ), масивів інформа-
ції (МІ); 
 ■ інформаційних систем (2) – інформаційно-
аналітичних (ІАС), ВІС, автоматизованих систем 
управління (АСУ), систем підтримки прийняття рі-
шень (СППР), ЕС;  
 ■ інформаційних процесів (ІП) (3); 
 ■ інформаційних мереж (каналів) (ІМ(К)) (4); 

■ комплексного управління (5) – життєвим ци-
клом, системою безпеки ІТ. 
 Структура методології комплексної системи 
безпеки ІТ відповідно до загроз на 5-и рівнях (а – е) 
передбачає захист (А – Е) згідно з нормативним за-
безпеченням (рис. 4). 
 На першому рівні (А) – захисту підлягають 
інформаційні ресурси у відповідних предметних 
сферах.  
 На другому рівні (B) – передбачається захист 
функціональних апаратних (фізичних, технічних) та 
програмних елементів інформаційних систем для 
задач управління проблемними ситуаціями.  
 Третій рівень (C) – передбачає захист інформа-
ційних процесів: сприйняття/ збір/ відбір, переда-
вання, обробка, зберігання, представлення, які фор-
мують інформаційний зміст фаз, операцій та оброб-
ки даних.  
 Четвертий рівень (D) – передбачає захист інфо-
рмаційних мереж (каналів) згідно з їх класифікацією 
за територіальною ознакою і топологією для ІАС, 
АСУ, СППР, ЕС та видів каналів для АСУ і ВІС. На 
п’ятому рівні (E) – передбачається управління жит-
тєвим циклом інформації та комплексною системою 
безпеки інформаційних технологій. 
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Рис. 4. Структура комплексної системи безпеки ІТ 

 

Висновки 
Розроблено структуру управління безпекою си-

стеми “об’єкт – ІТ”, яка на рівнях системного, інфо-
рмаційного та управлінського взаємозв’язку відо-
бражає процедури забезпечення безпечного функці-
онування/ використання техногенних/ природних 
об’єктів.  

Створено структуру “вода – техногенний 
об’єкт ↔ вода – людина: екологія” та структуру 
комплексного моніторингу води “програма – ІТ – 
методологія”, які цілісно спрямовані на: визначення 
стану якості технологічної/ питної води; оцінювання 
технічного стану агрегатів; прийняття рішення на 
комплексне управління безпекою “техногенний 
об’єкт – екосистема”.  

Розвинуто методологію безпеки ІТ для задач 
управління, яка забезпечує цілісність захищеності 
автоматизованих систем контролю технічного/ еко-
логічного стану об’єктів згідно концепції “об’єкт – 
загроза – захист” та структури гарантоздатності. 
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К ПРОБЛЕМЕ УПРАВЛЕНИЯ БЕЗОПАСНОСТЬЮ  
ТЕХНОГЕННЫХ И ПРИРОДНЫХ ОБЪЕКТОВ 

Г.В. Микитин 
 Проанализированы аспекты безопасности эксплуатации техногенных объектов, безопасности использования 
природных ресурсов, безопасности информационных технологий (ИТ), как основного инструментария управления тех-
ногенной и природной безопасностью. Разработана структура безопасности системы “объект – ИТ”. Создана иерар-
хическая структура “вода – техногенный объект ↔ вода – человек: экология” и предложено комплексную систему 
мониторинга воды – технологической и питьевой. Развиты методологические основы безопасности ИТ для задач 
управления. 
 Ключевые слова: техногенный объект, вода, ИТ, безопасность, чрезвычайная ситуация, система “объект – ИТ”, 
управление, экология, мониторинг, методология. 
 

TO THE PROBLEM OF SECURITY MANAGEMENT  
OF MAN-MADE AND NATURAL OBJECTS 

G.V. Mykytyn 
 An exploitation safety aspects of man-made objects, natural resources safety usage, information technology (IT) safety, as 
the main management tools of man-made and nature safety, was analysed. A structure  of system security "object – IT" was de-
veloped. An hierarchical structure "water – man-made object ↔ water–  human: ecology", was established, and a comprehen-
sive system for drinking and  technological water monitoring, was proposed. A methodological principles of IT security for  
management tasks was developed. 
 Keywords: man-made object, water, IT, emergency, system "object – IT", ecology, monitoring, methodology of IT security. 
 


