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УЗАГАЛЬНЕНИЙ МЕТОД СИНТЕЗУ ОБЕРНЕНИХ НЕЛІНІЙНИХ ОПЕРАЦІЙ  
РОЗШИРЕНОГО МАТРИЧНОГО КРИПТОГРАФІЧНОГО ПЕРЕТВОРЕННЯ 

 
В роботі представлено узагальнений метод синтезу обернених нелінійних операцій розширеного мат-

ричного криптографічного перетворення, побудованих на основі спеціальних логічних функцій розширеного 
матричного криптографічного перетворення n-ї розрядності. На конкретних прикладах знаходження ма-
тематичної моделі оберненої операції криптографічного перетворення підтверджено коректність засто-
сування розробленого методу синтезу нелінійних операцій. 

 
Ключові слова: метод синтезу, матрична модель, матриця доповнень, елементарна функція, операція 

оберненого перетворення, нелінійна операція, розширене матричне криптографічне перетворення. 
 

Вступ 
Постановка проблеми. На сьогоднішній день 

важливою  задачею криптографії є створення швид-
кісних криптографічних методів, які дозволяють 
здійснювати оперативне перетворення інформації, 
що зменшує час доступу до конфіденційних інфор-
маційних ресурсів та підвищує конфіденційність 
збереження інформації. Основною задачею вдоско-
налення криптографічних методів є пошук нових 
функцій криптографічного перетворення, які дозво-
ляють зменшити час криптографічної обробки інфо-
рмації. На сьогоднішній день досліджені лише дво-
розрядні та трирозрядні операції криптографічного 
перетворення інформації. В залежності від кількості 
розрядів, над якими здійснюється криптоперетво-
рення, визначається час криптографічної обробки 
інформації. Таким чином, важливим напрямком до-
сліджень є розробка методів  синтезу операцій кри-
птографічного перетворення великої розрядності, 
застосування яких дозволяє підвищити швидкодію 
криптоалгоритмів. 

Аналіз останніх досліджень і публікацій. Се-
ред останніх досліджень і публікацій варто виділити 
[1, 2], де було розглянуто методи синтезу операцій 
розширеного матричного криптографічного перетво-
рення на основі визначеної групи трирозрядних логі-
чних функцій. В [3] був запропонований метод синте-
зу матричних моделей операцій прямого та обернено-
го криптографічного перетворення інформації. Проте 
не досліджено операції розширеного матричного 
криптографічного перетворення вищих порядків. 
Суть дослідження в [4] полягає в отриманні формалі-
зованої матричної моделі нелінійної операції крипто-
графічного перетворення n -ої розрядності, а також 
правил синтезу елементарних функцій розширеного 
матричного криптографічного перетворення. Але у 
проаналізованих літературних джерелах відсутні ме-

тоди синтезу обернених операцій нелінійного розши-
реного матричного криптографічного перетворення 
для n змінних. 

Мета статті полягає у розробці узагальненого 
методу синтезу обернених нелінійних операцій 
розширеного матричного криптографічного перет-
ворення. 

Основний матеріал 
У загальному вигляді операції криптографічно-

го прямого перетворення, побудовані на основі еле-
ментарних функцій розширеного матричного крип-
тографічного перетворення будуть описані наступ-
ною моделлю: 
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де  n,...,1m,l,k,j,i   ,Nn  mlkji  , 
 1,0c,x,a ttt  ,  }m,l,k,j,i{t ; tx  –  операнди-роз-

ряди інформації; tx~  – операнди-розряди інформації, 
які можуть входити у доповнення у прямому та ін-
версному вигляді; at – коефіцієнти доповнень еле-
ментарних функцій, які визначають кількість замін 
елементарних функцій на функції розширеного мат-
ричного криптографічного перетворення; ct – ознака 
наявності групи операцій інверсії. 

Таким чином, рядки операції прямого перетво-
рення являють собою елементарні функції розшире-
ного матричного криптографічного перетворення. 
Причому для реалізації процесу як прямого так і обе-
рненого перетворення, операція розширеного матри-
чного перетворення повинна бути невиродженою, 
тобто складатися лише з тих елементарних функцій, у 
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доповненнях яких менше ніж  2n   однойменні 
змінні мають однакове інверсне значення [4, 5]. 

Якщо операція розширеного матричного крип-
тографічного прямого перетворення без врахування 
групи операцій інверсії задана виразом: 
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тоді операція розширеного матричного криптографі-
чного оберненого перетворення буде задана виразом: 
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де  n,...,1t,s,r,q,p  , ,Nn  tsrqp  ,  
 1,0y,b jj  ,  }t,s,r,q,p{j ; jy  – операнди-розряди 

інформації, які отримані в результаті застосування 
операції прямого перетворення  відповідно. bj – ко-
ефіцієнти доповнень елементарних функцій операції 
оберненого перетворення; 

Матричні моделі (2), (3) можливо представити 
у вигляді суми двох матриць: матриці аргументів, 
яка є лінійною та нелінійної матриці доповнень.  

lin nonlin
k kF F Fk   ,              (4) 
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Тоді результатом виконання операції оберненого 
перетворення повинен бути вираз, що має такий запис: 
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F ,           (5) 

де rF  – еталонна матриця або матриця-результат; 

n21 x,...,x,x – початкові операнди-розряди інформації. 
Розглянемо докладніше процес знаходження 

операції оберненого перетворення. 
Введемо поняття індексу рядка. Індекс рядка – 

це індекс першого доданка елементарної функції 
або, що те ж саме, індекс аргументу, на основі якого 
синтезована елементарна функція розширеного мат-
ричного криптографічного перетворення.  

Проаналізувавши описаний аналітично процес 
знаходження операції оберненого перетворення  

(2-5) та використавши наступні властивості логіч-
них операцій: X1X  , 0XX  , 0XX  , 
отримано правило синтезу операцій розширеного 
матричного криптографічного оберненого перетво-
рення. Воно формулюється так: для того, щоб побу-
дувати операцію розширеного матричного крипто-
графічного оберненого перетворення, потрібно: 

1) побудувати лінійну операцію оберненого 
перетворення у матричному представленні; 

2) побудувати нелінійну матрицю доповнень 
без врахування знаків інверсії; 

3) розставити у доповненнях знаки інверсій, 
враховуючи, що індекси інвертованих змінних ix  
( n,...,1i  ) операції прямого перетворення визначають 
індекси інвертованих змінних jy   n,...,1j   операції 

оберненого перетворення, враховуючи наступну від-
повідність: кожній інвертованій змінній ix  ( n,...,1i  ) 
доповнення елементарної функції операції прямого 
перетворення ставиться у відповідність рядок з i м 
індексом, а номер цього рядка є індексом інвертованої 
змінної jy   n,...,1j   доповнення елементарної фун-

кції операції оберненого перетворення. 
Приклад 1. 
Нехай операція розширеного матричного крипто-

графічного прямого перетворення задана матрицею: 
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Побудуємо для неї операцію розширеного мат-
ричного криптографічного оберненого перетворення. 

Позначимо рядки матриці (6) змінними 
4321 y,y,y,y  відповідно: 
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1. Побудуємо лінійну матрицю оберненого 
перетворення для матриці 
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Вона є оберненою матрицею до lin
kF  і утворюєть-

ся в процесі транспонування даної. Таким чином лінійна 
матриця оберненого перетворення матиме вигляд: 
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2. Побудувавши відповідні доповнення, опе-
рація оберненого перетворення без врахування зна-
ків інверсії матиме вигляд: 
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3. Розстановку знаків інверсії у нелінійній ма-
триці доповнень операції оберненого перетворення 
проводимо наступним чином: 

Розстановка знаків інверсії доповнення 1-го 
рядка: вибираємо елементарну функцію операції 
прямого перетворення, синтезовану на основі 1x . Її 
доповнення 432 xxx  містить одну інвертовану 
змінну – 2x . Їй відповідає перший рядок операції 
прямого перетворення, тому змінна 1y  буде інвер-
тованою у доповненні елементарної функції першо-
го рядка нелінійної матриці доповнень операції обе-
рненого перетворення. 

Розстановка знаків інверсії доповнення 2-го 
рядка: вибираємо елементарну функцію операції 
прямого перетворення, синтезовану на основі 2x . Її 
доповнення 431 xxx  містить дві інвертовані змінні – 

3x  та 4x . Змінній 3x   відповідає четвертий рядок, 
а змінній  4x  відповідає другий рядок операції пря-
мого перетворення, тому змінні 2y  та 4y  будуть 
інвертованими у доповненні елементарної функції 
другого рядка нелінійної матриці доповнень опера-
ції оберненого перетворення. 

Розстановка знаків інверсії доповнення 3-го 
рядка: вибираємо елементарну функцію операції 
прямого перетворення, синтезовану на основі 3x . Її 
доповнення 421 xxx  не містить інвертованих змін-
них. Тому доповнення елементарної функції третьо-
го рядка нелінійної матриці доповнень операції обе-
рненого перетворення не містить інвертованих 
змінних. 

Розстановка знаків інверсії доповнення 4-го 
рядка: вибираємо елементарну функцію операції 
прямого перетворення, синтезовану на основі 4x . Її 
доповнення 321 xxx


 складається з усіх інвертованих 

змінних. Тому в доповненні елементарної функції 
четвертого рядка нелінійної матриці доповнень опе-
рації оберненого перетворення усі змінні будуть 
інвертованими. 

Таким чином, отримана операція розширеного 
матричного криптографічного оберненого перетво-
рення матиме вигляд: 
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Приклад 2. 
Нехай операція розширеного матричного крипто-

графічного прямого перетворення задана матрицею: 
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Побудуємо для неї операцію розширеного мат-
ричного криптографічного оберненого перетворення. 

Позначимо рядки матриці (8) змінними 
54321 y,y,y,y,y  відповідно: 
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1. Побудуємо лінійну матрицю оберненого 
перетворення для матриці 
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Вона матиме вигляд: 
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2. При побудові нелінійної матриці доповнень, 
потрібно врахувати, що елементарні функції 2y  та 

4y  не матимуть доповнень, оскільки відповідні їм 
елементарні функції 5x  та 3x  не є функціями роз-
ширеного матричного криптографічного перетво-
рення. Побудувавши відповідні доповнення, опера-
ція оберненого перетворення без врахування знаків 
інверсії матиме вигляд: 
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3. Розстановку знаків інверсії у нелінійній ма-
триці доповнень операції оберненого перетворення 
проводимо наступним чином: 

Розстановка знаків інверсії доповнення 1-го 
рядка: вибираємо елементарну функцію операції 
прямого перетворення, синтезовану на основі 1x . Її 
доповнення 5432 xxxx  містить три інвертовані 
змінні, яким відповідають перший, четвертий і 
п’ятий рядки операції прямого перетворення, тому 
змінні 1y , 4y , 5y  будуть інвертованими у допов-
ненні елементарної функції першого рядка неліній-
ної матриці доповнень операції оберненого перетво-
рення. 
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Розстановка знаків інверсії доповнення 2-го 
рядка: вибираємо елементарну функцію операції 
прямого перетворення, синтезовану на основі 2x . Її 
доповнення 5431 xxxx  містить дві інвертовані змін-
ні – 3x  та 5x , яким відповідають четвертий та дру-
гий рядки операції прямого перетворення, тому 
змінні 2y  та 4y  будуть інвертованими у доповненні 
елементарної функції другого рядка нелінійної мат-
риці доповнень операції оберненого перетворення. 

Розстановка знаків інверсії доповнення 4-го 
рядка: вибираємо елементарну функцію операції 
прямого перетворення, синтезовану на основі 4x . Її 
доповнення 5321 xxxx  містить дві інвертовані змін-
ні, яким відповідають третій та перший рядки опе-
рації прямого перетворення, тому змінні 1y  та 3y  
будуть інвертованими у доповненні елементарної 
функції четвертого рядка нелінійної матриці допов-
нень операції оберненого перетворення. 

Таким чином, отримана операція розширеного 
матричного криптографічного оберненого перетво-
рення матиме вигляд: 








































































2
43215

4
54321
54213

4321

5432
5421

2
5
4
1
3

d

y
yyyyy

y
yyyyy
yyyyy

yyyy

yyyy
yyyy

y
y
y
y
y

F . 

Наведені приклади знаходження математичної 
моделі оберненої операції криптографічного перетво-
рення підтверджують коректність застосування розро-
бленого методу синтезу нелінійних операцій розшире-
ного матричного криптографічного перетворення. 

Висновки 
У даній статті запропоновано узагальнений ме-

тод синтезу обернених операцій нелінійного розши-
реного матричного криптографічного перетворення,  
 

створений на основі використання спеціальних логі-
чних функцій розширеного матричного криптогра-
фічного перетворення n -ої розрядності. 

Застосування отриманих результатів дозволяє 
підвищити швидкодію та стійкість криптографічних 
алгоритмів, що є важливими характеристиками кри-
птографічних методів, які дозволяють здійснювати 
оперативне перетворення інформації, що зменшує 
час доступу до конфіденційних інформаційних ре-
сурсів та підвищує конфіденційність збереження 
інформації. 
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ОБОБЩЁННЫЙ МЕТОД СИНТЕЗА ОБРАТНЫХ НЕЛИНЕЙНЫХ ОПЕРАЦИЙ  
РАСШИРЕННОГО МАТРИЧНОГО КРИПТОГРАФИЧЕСКОГО ПРЕОБРАЗОВАНИЯ 

В.Н. Рудницкий, В.Г. Бабенко, Т.А. Стабецкая  
В работе представлен обобщённый метод синтеза обратных нелинейных операций расширенного матричного 

криптографического преобразования, построенный на основе специальных логических функций расширенного матрич-
ного криптографического преобразования n-й разрядности. На конкретных примерах нахождения математической 
модели обратной операции криптографического преобразования подтверждено корректность применения разрабо-
танного метода синтеза нелинейных операций. 

Ключевые слова: метод синтеза, матричная модель, матрица дополнений, элементарная функция, операция 
обратного преобразования, нелинейная операция, расширенное матричное криптографическое преобразование. 

 
GENERALIZED METHOD OF SYNTHESIS OF FEEDBACK NONLINEAR OPERATIONS 

OF EXPANDED MATRIX CRYPTOGRAPHIC TRANSFORMATIONS 
V.N. Rudnitskiy, V.G. Babenko, T.A. Stabetskaya 

This paper presents a generic method for the synthesis of nonlinear inverse operations expanded matrix cryptographic 
transformation, built on the basis of specific logical functions extended cryptographic transformation n- digit matrix. With spe-
cific examples of finding a mathematical model the inverse operation of cryptographic transformation confirmed the correctness 
of the developed method for the synthesis of non-linear operations. 

Keywords: synthesis method, matrix model, matrix additions, elementary function, operation of reverse conversion, 
nonlinear operation, expanded matrix cryptographic transformation. 


