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УПРАВЛЕНИЕ РЕСУРСАМИ ПРИ КРИТИЧЕСКОМ ИНФРАСТРУКТУРНОМ 
 ВЗАИМОДЕЙСТВИИ В УСЛОВИЯХ НЕОПРЕДЕЛЕННОСТИ 

В работе предложены информационные технологии, ориентированные на поддержку принятия решений 
по управлению ресурсами при критическом инфраструктурном взаимодействии в условиях неопределенности. 
Разработанное инструментальное средство позволяет в реальном масштабе времени обеспечить гаранто-
способность критической инфраструктуры. В статье приводятся результаты моделирования. 
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Введение 
Функционирование энергетических, транс-

портных, производственных и экологических систем 
является критическим в том смысле, что незначи-
тельные сбои при их взаимодействии могут привес-
ти к авариям, в большинстве случаев носящим ха-
рактер катастроф. Процессы принятия управленче-
ских решений при критическом инфраструктурном 
взаимодействии сопряжены с необходимостью в 
режиме реального времени обеспечивать сбаланси-
рованное распределение доступных ресурсов в ин-
тересах различных систем, имеющих противоречи-
вые целевые функции. 

Особую сложность при управлении современны-
ми инфраструктурами человеческой деятельности 
(атомными станциями, системами противоракетной 
обороны, мощными распределенными энергетически-
ми и аэрокосмическими системами) формирует их 
неотъемлемое свойство – критичность, то есть способ-
ность при возникновении незначительных сбоев пере-
ходить в поглощающее состояние, сопровождающиеся 
авариями в большинстве случаев носящими характер 
катастроф. Дополнительную сложность при принятии 
решений в данной предметной области формируют как 
директивные требования к оперативному управлению, 
так и существенный дефицит априорной информации 
о взаимосвязи характеристик огромного числа исполь-
зуемых компонентов: подсистем, встраиваемых моду-
лей, как автоматических, так и автоматизированных – 
основанных на процессах поддержки принятия реше-
ний посредством диалоговых взаимодействий с ЛПР. 
Кроме того, потребность в вычислительных ресурсах 
нестационарна и зависит от складывающейся инфор-
мационной ситуации. Таким образом, задача обеспе-
чения эффективного управления ресурсами при кри-
тическом инфраструктурном взаимодействии в усло-
виях неопределенности актуальна. 

Статья построена следующим образом: первый  
раздел содержит описание постановки задачи, при-
водится ее формализация; во втором разделе описа-

ны результаты системного анализа задачи; Про-
граммно-диалоговый комплекс описан в третьем 
разделе; результаты моделирования показаны в чет-
вертом разделе; в заключении представлены основ-
ные выводы по проведенным исследованиям. 

1. Постановка задачи 
Формально распределенную критическую ин-

фраструктуру (РКИ) можно описать в качестве ди-
намической системы (рис. 1), функционирующей на 
основе управлений iu U , компенсирующих воз-
мущающее воздействие   и обеспечивающих тре-
буемую фазовую траекторию Ξ, связанную с пребы-
ванием РКИ в работоспособных состояниях S: S1(t), 
S2(t+1), …, Sn(t+n), при безусловном выполнении 

целевого ограничения iПP (t) 0 ,  i 1, 2, , S   , 

где PiП(t) – вероятность перехода из состояния Si в 
SП; iS S , ПS S  ; SП – поглощающее состоя-
ние РКИ. Множество параметров TrD описывает 
директивные требования, базовым из них является 
определенный регламентом срок tДИР, до которого 
следует выработать ui. Нарушение директивных 
требований может привезти к переходу РКИ в по-
глощающее состояние, сопровождающееся челове-
ческими жертвами, техногенными катастрофами и 
существенным материальным ущербом. 
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Рис. 1. Функционально-структурная схема  
информационного взаимодействия РКИ и ИУС 

 
Целью функционирования информационно-

управляющей системы (ИУС) является синтез 
управлений ui. Необходимо отметить, что для выра-
ботки ui необходимо обработать множество всех 
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информационно-вычислительных работ (ИВР) в 
директивный срок. Каждая из этих работ имеет 
сложную структуру, которую в общем случае можно 
задать графом Gb(t), множество дуг которого 

b b,aaГ (t) g (t) , где b,ag (t)  – дуга графа Gb(t), 

соответствующая a-му заданию b-й работы IVR(t). 
Таким образом, элементы множества IVR(t) отобра-
жаются в элементы множества bbG(t) G (t) . 

Подробнее структурно-иерархические уровни ИВР 
изображены на рис. 2. 
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Рис. 2. Структурно-иерархические уровни ИВР 

 

k b kbG(t ) G (t )  – множество графов всех 

незавершенных ИВР; где 
b kG (t )  – граф b-й ИВР; 

b k b,a kaГ (t ) g (t )  –  множество дуг b-й ИВР (за-

дания); b,a kg (t )  – дуга, соответствующая a-му зада-
нию b-й ИВР. 

Для обеспечения терминальной готовности РКИ 
(свойство ИУС до срока tДИР выработать ui) следует в 
моменты рр iiT t , it [0; T]  эффективно пере-

распределять ресурсы ИУС, т. е. k
ф kt (s) t   

j k
j J

max  (ov (s, t ))


 , где k
фt (s)  – момент окончания вы-

полнения множества работ по формированию ui при s-
м варианте распределения ресурсов, установленном в 
момент времени k ррt T ; kov(s, t )  – вектор остаточ-

ных длительностей выполнения работ по формирова-
нию ui при выборе s-го варианта распределения ресур-

сов в момент tk;  J 1, 2, , IVR  . Ограничения на 

максимальный объем вычислительных ресурсов, дос-
тупных в моменты Tрр, задаются матрицей R. Ее 
столбцы соответствуют типам ресурсов, а строки – 
ресурсным ограничениям для i ррt T  . 

Формально задачу управления вычислитель-
ными ресурсами распределенных критических ин-
фраструктур можно сформулировать следующим 
образом. Пусть дан критериальный функционал Κ 

 
k k
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k k z k
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 . Необходимо для 

всех k ррt [0;T ]  найти такие k kq VR(t ) , которые 

обеспечивают экстремум Κ при выполнении дина-
мически изменяющихся ресурсных ограничений 
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 , условий кор-

ректности k 0G(t ) G , k 0D(t ) D  и 

 k k k k k kq q t ,G(t ), D(t ), R,m (t ) , где kt  – k-й 

момент времени принятия решений о распределении 
ресурсов; k kq VR(t )  – kq -й вариант распределе-
ния ресурсов; kVR(t )  – множество допустимых 

вариантов распределения ресурсов; k
ф kt (q )  – мо-

менты окончания выполнения IVR , оцениваемые в 
k-й момент времени при kq -м варианте распределе-

ния ресурсов; kG(t )  – граф незавершенных работ в 
интервале [ kt ; ПОГt ]; kD(t )  – граф структуры вы-
числительной среды, доступной в kt ; km (t )  – ис-
пользуемая модель терминального распределения 
вычислительных ресурсов. 

2. Системный анализ задачи 
С первого взгляда может показаться, что данную 

проблему можно решить привлечением дополни-
тельных вычислительных мощностей. Но это заблу-
ждение, так как вычислительные ресурсы также 
сложны по своей структуре и могут претерпевать 
отказы. Никакая аппаратная избыточность: дублиро-
вание, троирование и т.п. эту проблему полностью не 
решают, в том числе и в силу массогабаритных и 
стоимостных ограничений. Кроме того, необходимо 
учесть, что подавляющее большинство систем крити-
ческого применения являются автоматизированными, 
так как в большинстве случаев только человек спосо-
бен скомпенсировать внештатность ситуации: при-
нять обоснованные решения, переводящие систему в 
требуемую динамику. Для результативной работы 
ЛПР (помимо его квалификации и опыта) необходи-
мо иметь достаточный резерв времени.  

Таким образом, к ресурсному обеспечению ин-
формационно-управляющих систем предъявляются 
повышенные требования, что обусловлено особыми 
функциональными свойствами РКИ: управление 
обеспечивает траекторию в работоспособных со-
стояниях, наличие поглощающего состояния, кри-
тичность, режим реального времени, нестационар-
ность, недостаток априорной информации, терми-
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нальная готовность. Возникает конфликт между 
дефицитом вычислительных ресурсов информаци-
онно-управляющих систем и весьма сжатыми ди-
рективными сроками выполнения заданного ком-
плекса информационно-вычислительных работ. 

В теории массового обслуживания при построе-
нии моделей технических систем широко используется 
понятие – коэффициент готовности. То есть, готов-
ность системы принять заявку на обслуживание. Но 
для рассматриваемой проблемы важно не только на-
чать выполнение информационно-вычислительной 
работы, но и окончить ее выполнение в установленный 
директивный срок. То есть, под терминальной готов-
ностью понимают свойство информационно-
управляющей системы выработать в установленный 
регламентом срок необходимое управляющее воздей-
ствие, препятствующее влиянию внешних возмуще-
ний, предотвращающее переход объекта критического 
применения в поглощающее состояние и обеспечи-
вающее требуемую траекторию ее динамики в работо-
способных состояниях. Ситуация существенно услож-
няется дефицитом априорной информации и ограни-
ченным резервом времени, отводимым для принятия и 
реализации диспетчерских управлений. Диаграмма 
динамики РКИ и временная эпюра такта управления 
приведены на рис. 3, где tн – возникновение запроса на 
выполнение ИВР; tp – начало выполнения ИВР; tф(I) – 
окончание выполнения всех ИВР при доминирующем 
варианте распределения ресурсов; tф(IІ) – окончание 
выполнения ИВР при допустимом варианте распреде-
ления ресурсов; tДИР – директивное время окончания 
выполнения всех ИВР; tф(IІІ) – окончание выполнения 
ИВР при нарушении директивного срока; tПОГ – мо-
мент времени, после которого i П kP (t ) 0 ; tф(I) – 

резерв времени, характеризующий терминальную го-
товность при доминирующем варианте распределения 
ресурсов; tф(IІ) – резерв времени, характеризующий 
терминальную готовность при допустимом варианте 
распределения ресурсов; ДИРt  – резерв времени для 

обеспечения терминальной готовности; tф(IІІ) – до-
полнительный резерв времени для предотвращения 

i П kP (t ) 0 ; ПОГt  – резерв времени для обеспече-

ния критической готовности. Очевидно, что качест-
венные понятия терминальная и критическая готов-
ность необходимо уточнить количественными оцен-
ками. Для этой цели введены коэффициенты терми-
нальной и критической готовности, которые соответ-
ствуют потенциальной способности окончить выпол-
нение множества всех информационно-вычисли-
тельных работ в директивный срок. Эти коэффициен-
ты ( Т.Г.К  и К.Г.К ) могут быть использованы для 
оценки различных вариантов распределения вычисли-
тельных ресурсов с точки зрения обеспечения высокой 
терминальной готовности РКИ.  
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Рис. 3. Временная диаграмма динамики РКИ  

и ее особые точки 
 
Они являются основной системной характери-

стикой ИУС. Область их изменения – от нуля до 
единицы, для наилучшего случая – единица. Если  
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, 

где kVR(t )  – множество допустимых вариантов 
распределения ресурсов в момент времени k ррt T . 

Аналогично, если  

   
k

k k
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то  k
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, 

где ПОГt  – момент времени, после которого РКИ 
может перейти в SП из-за несвоевременного выпол-
нения множества работ по формированию iu U . 
Таким образом, Т.Г.К  определен для случая 

k
ф ДИРt (s) t , а К.Г.К  – для k

ДИР ф ПОГt t (s) t  . 

Максимум коэффициента терминальной готов-
ности может быть достигнут реализацией оптималь-
ного варианта распределения ресурсов – возникает 
сложная многоэтапная задача терминального распре-
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деления вычислительных ресурсов. Задача сущест-
венно усложняется тем, что требуется ее решать в ре-
альном времени. Более того, на ИУС постоянно дейст-
вуют возмущения (как на граф информационно-
вычислительных работ, так и на граф вычислительной 
среды). В каждой точке возникновения этих возмуще-
ний необходимо решать задачу распределения ресур-
сов заново. Таким образом, задача терминального рас-
пределения ресурсов может быть представлена как 
задача отображения графа информационно-вычисли-
тельных работ на граф вычислительной среды при 
учете ресурсных ограничений, заданных матрицей R.  

Утверждение: «критериальный функционал 
оценки kq -го варианта распределения ресурсов равен: 

   

   

k k
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при ограничении k kq VR(t ) » справедливо, если 

при отображении kG(t )  на kD(t )  выполняются сле-
дующие условия:  
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где z,kr  – элемент R, задающий объем ресурсов z-го 

типа в kt ; )t(X k
UK,

z  – объем ресурсов z-го типа, вы-
деляемых в kt  для обработки U-го задания K-й ра-
боты, N  – число столбцов матрицы R. 

С учетом вышеизложенного, формализация 
проблемы управления вычислительными ресурсами 
распределенных критических инфраструктур имеет 
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В соответствии с тем, что задача терминально-
го распределения ресурсов является NP-сложной 
задачей нелинейного программирования, то для ее 
аналитического точного решения разработаны мето-
ды, основанные на переборе вариантов. Следователь-
но, область применения аналитических моделей – 
регулярные структуры графов информационно-
вычислительных работ и вычислительные среды 
относительно малой размерности. Принимая во 
внимание все вышесказанное, вопрос об алгоритми-
ческой разрешимости задачи терминального рас-
пределения ресурсов становится актуальным.  

Попытки решения этой задачи ведут к разра-
ботке специализированных информационных тех-
нологий [1, 2], которые способны парировать дефи-
цит априорной информации на основе адаптивного 
подхода к поиску функциональных моделей диспет-
черизации при асимптотической минимизации мно-
говерсионной оценки потерь и кластеризации фак-
торного пространства информационных ситуаций в 
реальном масштабе времени.  

Для интеграции предлагаемых информацион-
ных технологий была построена информационно-
логическая модель поиска эффективных решений по 
терминальному распределению ресурсов, которая 
основана на основной триаде системного подхода: 
цель, функции, структура. Соответственно цель оп-
ределяется совокупностью целевых назначений, 
каждой подфункции соответствует информационная 
технология, и в результате мы получаем структур-
ную единицу.  

Появляется возможность организовать поиско-
вую процедуру   ррkk Tt,АМТР)t(vr  , 

   ,,)(tInfS,cP,iR,),D(t),(tG k0kk , где   – 
оператор выбора ЛПР варианта терминального рас-
пределения вычислительных ресурсов ИУС;   – 
оператор формирования эффективных вариантов 
распределения ресурсов, полученных на основе 
функциональной модели, выбранной адаптивно из 
РР-комплекса; i – индекс выбранной функциональной 
модели по терминальному распределению вычисли-
тельных ресурсов; Р0 – оператор формирования век-
тора начального предпочтения; КР-комплекс – мно-
говерсионный блок модулей принятия компромисс-
ных решений между точностью и реактивностью при 
коррекции вектора начальных предпочтений; c  – 
индекс, соответствующий версии модуля, выбранно-
го ЛПР из КР-комплекса; )(tInfS k  – результат иден-
тификации, который задает класс информационной 
ситуации, складывающейся в момент времени tk; ,  
– управляющие параметры адаптивного выбора. 

3. Описание реализованного 
инструментального средства 

Целевым назначением программно-диалого-
вого комплекса поддержки принятия решений (ПДК 
ППР) является обеспечение высокой терминальной 
готовности РКИ при принятии диспетчерских реше-
ний в реальном масштабе времени. Структура обес-
печивает поддержку следующих базовых функций: 
сбор и обработка априорной информации о структу-
ре графов )(tG k , D(t)  и элементах матрицы R; 
идентификация информационной ситуации при ис-
пользовании модели IS; адаптивный выбор модели 
из РР-комплекса; коррекция вектора начальных 
предпочтений на основе многоверсионного КР-
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комплекса; интерфейс взаимодействия с ЛПР для 
реализации типовых сценариев с целью получения 
подмножества эффективных решений. 

В ПДК ППР предусмотрено несколько сцена-
риев взаимодействия, которые выбираются в соот-
ветствии с решаемыми функциональными задачами. 
Кроме того, предусмотрена возможность адаптиро-
вать процесс поддержки принятия решений с учетом 
уровня квалификации ЛПР. Первоначально преду-
смотрен режим обучения (с последующим тестиро-
ванием) в результате которого ЛПР получает необ-
ходимые навыки работы, повышая свой квалифика-
ционный уровень. 

4. Результаты моделирования 
При анализе эффективности предлагаемого 

ПДК ППР определялись изменения Т.Г.К  или .К.ГК  в 
зависимости от объема доступных ресурсов, момен-
та принятия решений, конфигурации вычислитель-
ной среды и структуры ее узлов.  

Некоторые результаты этого анализа представ-
лены на рис. 4, причем в качестве исходных данных 
рассматривалось десять суперпозиций графов задач, 
т.е. значок «  » в записи )GG(G k

5
k
1   означает, 

что одновременно выполнялась обработка ИВР, 
описываемых графами G1, G5, а верхний индекс k 
соответствует случаю, когда ресурсы для обработки 
описываемых ИВР распределены на основе ПДК 
ППР, )GG(G 51   – иначе. 

Заключение 
В работе предложены информационные техноло-

гии, ориентированные на поддержку принятия ре-
шений по терминальному распределению вычисли-
тельных ресурсов критических инфраструктур. Раз-
работанный программно-диалоговый комплекс по-
зволяет в реальном масштабе времени обеспечить 
высокую терминальную готовность распределенной 
критической инфраструктуры; осуществлено экспе-
риментальное подтверждение эффективности его 
использования. 
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УПРАВЛІННЯ РЕСУРСАМИ ПРИ КРИТИЧНІЙ ІНФРАСТРУКТУРНІЙ ВЗАЄМОДІЇ  
В УМОВАХ НЕВИЗНАЧЕНОСТІ  

О.В. Скатков, Д.Ю. Воронін 
Запропоновані інформаційні технології, орієнтовані на підтримку прийняття рішень з управління ресурсами при 

критичній інфраструктурній взаємодії в умовах невизначеності. Розроблений інструментальний засіб дозволяє в реально-
му масштабі часу забезпечити гарантоздатність критичної інфраструктури. Наводяться результати моделювання. 

Ключові слова: дефіцит апріорної інформації, імітаційне моделювання, підтримка прийняття рішень, розподіл 
ресурсів, оцінка критичних подій, критичні інфраструктури. 
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RESOURCE MANAGEMENT WITH CRITICAL INFRASTRUCTURE INTERACTION  

UNDER UNCERTAINTY  
A.V. Skatkov, D.Y. Voronin  

In this paper we propose information technology oriented on decision making support for resource management with criti-
cal infrastructure interaction under uncertainty. The developed tool allows to ensure dependability of critical infrastructure in 
real-time. The simulation results are presented.  

Keywords: deficiency of a priori information, simulation, decision making support, resource allocation, evaluation of criti-
cal events, critical infrastructure. 
 


