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СРАВНИТЕЛЬНЫЕ ИССЛЕДОВАНИЯ МАТЕМАТИЧЕСКИХ МОДЕЛЕЙ 
ТЕХНОЛОГИИ РАСПРОСТРАНЕНИЯ КОМПЬЮТЕРНЫХ ВИРУСОВ  

В ИНФОРМАЦИОННО-ТЕЛЕКОММУНИКАЦИОННЫХ СЕТЯХ  
 

Проведены сравнительные исследования математических моделей технологии распространения ком-
пьютерных вирусов в информационно-телекоммуникационных сетях. Описанная модель, в отличие от из-
вестных, учитывает ключевую информацию о состояниях телекоммуникационных узлов в процессе дест-
руктивных воздействий компьютерных вирусов, а также фактор использования «облачного» антивирусно-
го обеспечения в процессе лечения, что позволило повысить точность полученных результатов по сравне-
нию с известными до 1,4 раза. 
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Введение 
Постановка проблемы исследования. Совре-

менное развитие информационно-телекоммуника-
ционных сетей (ИТС) и применяемых компьютер-
ных технологий привело к появлению качественно 
новых услуг и сервисов в информационной сфере, 
внедрению передовых технологий обработки и пе-
редачи данных и их доступности широкой пользова-
тельской аудитории [1 – 10]. В то же время интен-
сивное развитие современных компьютерных тех-
нологий привело к появлению новых угроз безопас-
ности информации, возникновению новых форм и 
способов несанкционированного доступа к вычис-
лительным ресурсам информационно-телекомму-
никационных сетей [1 – 10].  

Одной из актуальных угроз в информационно-
телекоммуникационных сетях является распростра-
нение компьютерных вирусов. Компьютерный вирус 
– это специально написанная, небольшая по размерам 
программа (т.е. некоторая совокупность выполняемо-
го кода), которая может "приписывать" себя к другим 
программам ("заражать" их), создавать свои копии и 
внедрять их в файлы, системные области компьютера 
и т.д., а также выполнять различные нежелательные 
действия на компьютере. На данный момент сущест-
вуют следующие классические виды вирусов: 

– Черви – зловредные программы обычно про-
лазят на компьютер пользователя через дыру в Ин-
тернет броузере или операционной системе. Запус-
каются, как правило, автоматически или при наведе-
нии мышки на него. Часто распространяются через 
видеосервисы, например, YouTube. Удалить антиви-
русом получается не всегда, приходится удалять 
вручную. Microsoft постоянно выпускает заплатки к 
обнаруженным дырам в операционной системе Win-
dows и своем любимом броузере Internet Explorer. 
Поэтому нужно постоянно скачивать обновления с 

сайта компании Microsoft, тем самым закрывая дыры, 
через которые распространяются черви. 

– Трояны – программный код весом в не-
сколько десятков килобайт, а то и байт, который 
запускается при запуске софта, скаченного с небла-
гонадежного сайта или при генерировании пират-
ского серийника для какой-нибудь программы. За-
дача трояна – украсть всевозможные пароли, лич-
ные данные пользователя, отчет о всех нажатых 
клавишах и при первом же выходе в Интернет от-
править украденные данные злоумышленнику. 

– Бутовые вирусы – заражают загрузочную 
область жестких дисков, тем самым прекращая за-
грузку операционной системы. 

– Макровирусы – были разработаны для рас-
пространения через документы Microsoft World. На-
пример, при открытии таблицы в документе запуска-
ется вирус-макрос, написанный на языке Visual Basic. 

– Spyware – программы шпионы Спайвары. 
Очень глубоко внедряются в вашу систему и сохра-
няют о вас всю информацию, которую затем от-
правляют по электронной почте своему хозяину. 
Бывают и легальные Спайвары, которые призваны 
следить за детьми – какие сайты они посещают. 

– Adware – оригинальный тип вируса, кото-
рый попадает к вам в виде конфигурационных фай-
лов для Интернет броузера или почтовой программы 
и показывает вам рекламу, за которую хозяин этого 
вируса получает деньги от рекламодателя. 

– Root-kit – это целый набор инструментов, 
предназначенный для взлома вашей операционной 
системы. 

– Полиморфные вирусы – очень опасный тип 
вируса, который, попадая на компьютер, сразу ста-
рается изменить свой код, маскируясь под легаль-
ную программу. Данный тип вируса тяжело отсле-
дить антивирусу, так он запускается не сразу, а по-
степенно, внедряясь в легальную программу. 
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– Файловый вирус – считается классическим 
вирусом, который добавляется сразу в несколько 
файлов и выполняет свою зловредную функцию, 
запускаясь при включении компьютера и попадая в 
оперативную память. 

В работе предлагается использовать математи-
ческий аппарат GERT-модели ИТС и математической 
модели PSIDDR для проведения сравнительного ис-
следования математических моделей технологии рас-
пространения компьютерных вирусов в информаци-
онно-телекоммуникационных сетях. Полученные 
результаты могут быть использованы для совершен-
ствования механизмов антивирусной защиты в ин-
формационно-телекоммуникационных сетях. 

Анализ последних исследований и публика-
ций. Анализ литературы показал [1 – 11], что в на-
стоящее время существует множество подходов ма-
тематического моделирования технологий распро-
странения вредоносного программного обеспечения 
(ВПО). В последнее время авторы все больше вни-
мания обращают на биологический подход модели-
рования [1 – 2, 7 – 11]. Это позволяет при необхо-
димом уровне точности существенно снизить вы-
числительные затраты математического моделиро-
вания. В данном подходе следует выделить наибо-
лее известные модели: SI (Suspected Infected), SIR 
(Suspected-Infected-Recovered), SEIQR (Suspected-
Exposed- Infected-Quarantined-Recovered) и PSIDR 
(Progressive Suspected-Infected-Detected-Recovered). 

Сравнительный анализ показал, что их характер-
ным недостатком является пренебрежение факта воз-
можного полного уничтожения компьютерной систе-
мы в результате атаки ВПО (анализ примеров вирус-
ных атак, проведенных за последние 5 лет, показал, 
что за последнее время участились случаи заражения и 
распространения ВПО, полностью уничтожающего 
компьютерные системы). Подобные программные уг-
розы получили распространение сравнительно недавно, 
но ущерб, причиняемый ними, в десятки раз превышает 
ущерб, нанесенный компьютерными вирусами, изме-
няющими (уничтожающими) данные. Пренебрежение 
особенностями поведения подобного ВПО при модели-
ровании информационно-телекоммуникационных сетей 
(ИТКС) в значительной степени снижает общий уро-
вень адекватности математической модели. 

Поэтому актуальной научной задачей является 
сравнительное исследование математических моделей 
технологии распространения компьютерных вирусов в 
информационно-телекоммуникационных сетях. 

Математическая GERT-модель  
технологии передачи метаданных 

в облачные антивирусные системы 
Проведенные исследования основных подходов 

математического моделирования показали, что наи-
более удобной, наглядной и многосторонней фор-

мой описания технологии передачи метаданных в 
облачные антивирусные системы является граф ал-
горитмов на основе GERT-сети. 

Для рассматриваемого в статье примера под 
графом алгоритмов понимается орграф G = (X, U), 
вершины хі которого отображают частные реализа-
ции і-х алгоритмов системы. Вершинам графа при-
писывается вес, соответствующий времени реализа-
ции алгоритма. (В отдельных случаях это может 
быть вероятность показания на тот или иной выход 
узлов графа, требующаяся для выполнения память, 
ошибки определения тех или иных величин, связан-
ных с реализацией алгоритма и т.д.). Частные реали-
зации алгоритмов в рассматриваемом графе GERT-
сети отождествляется дугами графа с определенны-
ми условными вероятностями и производящими 
функциями моментов ветви. 

Типовая модель алгоритмов формирования и 
передачи метаданных в облачные антивирусные 
системы представлена на рис. 1. Воспользуемся 
представленными на рис. 1 данными для разработки 
GERT-модели ИТС в процессе передачи метадан-
ных в облачные антивирусные системы.  

 

 
Рис. 1. Модель алгоритмов формирования  

и передачи метаданных в облачные  
антивирусные системы 

 
Эта модель может быть описана следующим об-

разом. Ветвь (1,2) интерпретирует время формирова-
ния метаданных (сигнатур). Ветвь (2,3) задает время 
передачи кадра (пакета) метаданных от передатчика к 
трансляторам (маршрутизаторам). Ветвь (3,3) отобра-
жает возможное неисправное состояние транслирую-
щего коммутационного оборудования (маршрутизато-
ров) на выбранных маршрутах. Ветвь (3,4) описывает 
время коммутации кадра (пакета) в телекоммуникаци-
онном оборудовании. Ветви (4,1) и (4,5) задают слу-
чайное время передачи квитанции о правильности 
(ошибке) доставки кадров (пакетов) в соответствии с 
протоколом транспортного уровня (ТСР). 

Узел 5 отражает состояние системы в момент 
анализа метаданных на предмет наличия ВПО.  

В ряде практических случаев с целью повыше-
ния вероятности выявления ВПО существует необ-
ходимость антивирусного анализа не сформирован-
ных на оконечном оборудовании сигнатур, а дан-
ных, хранимых на этом оборудовании в полном 
объеме. Этой ситуации соответствует ветвь (1,4). 

Ветви (3,4), (4,1) и (4,5) целесообразно описы-
вать идентичными параметрами распределения, так 
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как они задают схожие операции передачи данных 
небольшого объема.  

Анализ ряда работ [1 – 6], а также проведенные 
исследования процесса передачи данных в мульти-
сервисных телекоммуникационных сетях позволили 
сформировать характеристики ветвей и параметры 
распределения в виде, представленном в табл. 1. 

Анализ данных, представленных в табл. 1, по-
казал высокую структурную сложность разрабаты-
ваемой GERT-сети. Особенно остро данная пробле-
ма фиксируется на участке, сформированном из уз-
лов 2-3-4 (ветви (2,3), (3,3)).  

Таблица 1  
Характеристики ветвей модели 

№ 
п/п Ветвь W-

функция 
Вероят-

ность 

Производящая 
функция  
моментов 

1 (1,2) W12 р1 1 1/( s)    

2 (1,4) W14 1-р1 2 2/( s)    

3 (2,3) W23 р2 3 3/( s)    

4 (3,3) W33 р3 4 4/( s)    

5 (3,4)  W34 1- р3 5 5/( s)    

6 (4,5) W45 р4 5 5/( s)    

7 (4,1) W41 1- р4 5 5/( s)    
 
С целью упрощения рассматриваемой на рис. 1 

модели воспользуемся методикой эквивалентных 
упрощающих преобразований, описанной в работах 
[3, 4]. В результате упрощающих преобразований 

сформируем GERT-сеть, представленную на рис. 2. 
Как видно из этого рисунка, в результате упрощаю-
щих преобразований ветви (2,3) и (3,3) были заме-
нены на эквивалентную ветвь. Обновленные данные 
характеристик ветвей сети представлены в табл. 2.  

 

 
Рис. 2. Упрощенная модель алгоритмов  
формирования и передачи метаданных  

в облачные антивирусные системы 
Таблица 2 

Характеристики ветвей модели 
№ 
п/п Ветвь W-

функция 
Параметр  

распределения 
1 (1,2) W12 1 1 1p /( s)    

2 (1,3) W13 1 2 2(1-p ) /( s)    

3 (2,3) W23 
2 3

3 4 3 4

p
( s)(( s) p )


     

 

4 (3,4)  W34 4 5 5p /( s)    

5 (3,1) W31 4 5 5(1 p ) /( s)     
 
В соответствии с характеристиками ветвей 

GERT-сети определим эквивалентную W-функцию 
времени передачи файла как:  

13 34 12 23 34
E

13 31 12 23 31

W W W W W
W (s)

1 W W W W W


 
 

 

        
      

                 
         

4 5 1 1 1 3 4 3 4 1 1 4 5 2 3 2

2 5 3 4 3 4

1 2 5 3 4 3 4 1 2 4 5 1 3 4 3 4 1 1 4 5 2 3 2

2 1 5 3 4 3 4

p q s s s p p p p s
s s s s p

,
s s s s s p q q s s s p p q p s

s s s s s p

                
            

                             
              

где 1 11 p q  , 2 21 p q  , 3 31 p q  , 4 41 p q  . 

Проведенные исследования показали, что в 
сложных GERT-сетях с возможными циклами отсут-
ствуют простые методы нахождения особых точек 
функции  Е z  замены действительных перемен-

ных  z i   , где   – действительная переменная. 
Связано это с тем, что для нахождения особых точек 
необходимо решать нелинейные уравнения, и чем 
сложнее структура GERT-сети, тем сложнее и исход-
ное уравнение [3, 4]. Поэтому в ходе моделирования 
выполняя комплексное преобразование получим: 

 
3 2

3 2
uz kz wz h(z)

z vz rz c

  
 

  
,                     (1) 

где                       4 5 1 2u p q   , 

 4 4 1 2 3 4 3 1 4k p q p         , 

 
4 5 1 2

3 3 4 1 3 3 4 1 4 3 1 4

w p q
p p ,

   

            
 

4 4 1 1 2 3 4 3h p q q      , 

3 4 2 1 4 2 5 3 4v q q p         , 

3 4 3 2 1 2 4 5 3 3 3 4 2 4

1 2 4 5 4 3 2 4 1 2 4 5 3 4

r q q p
q q p q q p ,

                

          
 

3 4 2 1 2 4 3 4 5 3 3 4 2

1 2 4 3 4 3

c q q p
q q p .

             

   
. 

Из выражения (1) видно, что функция (z)  
имеет только простые полюсы, определяемые кор-
нями уравнения 3 2z vz rz c 0    . В этом случае 
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плотность распределения вероятностей времени 
передачи сообщения равна: 

 
i 3 2

zx
3 2

i

1 uz kz wz h(x) e dz
2 i z vz rz c



 

  
 

   
 .         (2) 

Используя специализированный математиче-
ский пакет Mathcad, определим простые полюсы z  
функции  z  и найдем плотность распределения 

вероятностей (x)  времени передачи метаданных в 
«облачные» антивирусные системы. При этом в ка-
честве начальных данных определим следующие 
параметры ветвей GERT-сети: 

1p 0,9 , 2p 0,99999 , 3p 0,99999 , 4p 0,99999 , 

1 1  , 2 0,099  , 3 0,9  , 4 0,5  , 5 0,4  . 

Для указанного примера функция  z  имеет 
простые полюса: 

z

0.67

0

0.117













.

 

В соответствии с формулой (2) (x)  равна: 

 
На рис. 3. представлен график плотности рас-

пределения времени передачи мета данных. 
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Рис. 3. Плотность распределения времени передачи 
метаданных в облачные антивирусные системы 

 
Как видно из этого рисунка, максимальные 

значения плотности распределения времени фор-
мирования и передачи приходится на промежуток 
от 1 до 3 с. 

Сравнительное исследование  
разработанной математической  

модели 
Проведем сравнительные исследования разра-

ботанной математической модели технологии рас-
пространения компьютерных вирусов в ИТС. Для 
такого исследования и соответственно оценки в ка-
честве эталонной выберем математическую модель 
PSIDDR, представленную в работах [1, 2] на основе 
биологического подхода моделирования. По данным 
источников [1, 2] указанная математическая модель 
наиболее адекватно описывает процесс распростра-
нения компьютерных вирусов и учитывает пять 
возможных состояний узлов ИТС в процессе их 
функционирования в условиях внешних деструк-
тивных воздействий. 

Приведем описание математической модели 
PSIDDR. 

Проведенные исследования показали, что в по-
следнее время участились случаи заражения и распро-
странения злоумышленного программного обеспече-
ния, полностью уничтожающего компьютерные сис-
темы. Подобное злоумышленное ПО получили рас-
пространение сравнительно недавно, но ущерб, при-
чиняемый ними, в десятки раз превышает ущерб, на-
несенный компьютерными вирусами изменяющими 
(уничтожающими) данные. Поэтому пренебрежение 
особенностями поведения злоумышленного про-
граммного обеспечения, уничтожающего компьютер-
ную систему, при моделировании ИТС в значительно 
степени снижает общий уровень адекватности матема-
тической модели. В то же время, отсутствие учета воз-
можных последствий заражения подобного рода зло-
умышленным программным обеспечением при проек-
тировании, может привести к уничтожению как от-
дельных сегментов ИТС, так и ИТС в целом. Поэтому 
актуальной задачей является разработка математиче-
ской модели распространения злоумышленного про-
граммного обеспечения с учетом возможного полного 
уничтожения компьютерных систем. 

Для решения указанной проблемы предлагается 
использование дополнительного состояния системы – 
выведение из строя объекта. Тогда с учетом данного 
фактора математическую модель распространения 
злоумышленного программного обеспечения можно 
представить в виде модели PSIDDR (Progressive 
Suspected Infected Detected Death Recovered). Исходя 
из выделенных в [1, 2] данных, в математической 
модели PSIDDR обобщенная структура ИТС может 
быть представлена с помощью выражения [1, 2]: 

N S(t) I(t) D(t) R(t) X(t)     , 

где S(t) – количество уязвимых объектов, 
I(t) – количество зараженных объектов, 
R(t) – количество вылеченных объектов, обла-

дающих иммунитетом, 
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D(t) – количество объектов, в которых обнару-
жен вирус, 

X(t) – количество выведенных из строя узлов, 
N – общее количество объектов в системе. 
С учетом указанных особенностей функциони-

рования ИТС модель PSIDDR математически можно 
представить в виде системы (1), где: 

 – частота заражения, 
α – вероятность иммунизации до стадии зара-

жения, 
χ – вероятность того, что вирус атакует узел с 

фатальными последствиями, 
γ – вероятность того, что вирус на данном узле 

будет выявлен, 
ω – вероятность лечения, 
S(t) – количество уязвимых объектов, 
I(t) – количество зараженных объектов, 
R(t) – количество вылеченных (с иммунитетом) 

объектов, 
X(t) – количество выведенных из строя объектов, 
D(t) – количество обнаруженных зараженных 

объектов (на первой стадии равно 0), 
N – общее количество объектов в системе. 

dS(t) S(t)I(t) S(t);
dt N

dI(t) S(t)I(t) ( )I(t);
dt N

dR(t) D(t) S(t);
dt

dD(t) I(t) ( )D(t);
dt

dX(t) I(t) D(t);
dt

dS(t) dI(t) dR(t) dD(t) dX(t) 0,
dt dt dt dt dt

   

      

   


     


    



    


   (1) 

В качестве исходных параметров моделирова-
ния и сравнительной оценки были выбраны число-
вые значения характеристик процесса распростра-
нения компьютерных вирусов, характерные реаль-
ному функционированию ИТС локального уровня:  

– α= 0,08;   – γ= 0,3; 
– ω= 0,3;   – β= 0,2. 
На рис. 4 представлены графики зависимости 

количества зараженных (I), выведенных из строя 
(X), и вылеченных (R) объектов от времени функ-
ционирования компьютерной системы, в различных 
начальных условиях зараженности сети. 

Так, на рис. 4, а приводится семейство кривых, 
характеризующее перечисленные процессы в усло-
виях, когда вероятность χ= 0,01, а уровень зараже-
ния ИТС на момент начала второй стадии 
U 1 / N 0,9  .  

Аналогично на рис. 4, б определены следую-
щие начальные условия: χ = 0,1, U=0,9; на рис. 4, в: 
χ = 0,1, U=1, на рис. 4, г: χ = 0,01, U = 1. 
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Рис. 4. Графики зависимости количества  
зараженных (I), выведенных из строя (X),  

и вылеченных (обладающих иммунитетом (R))  
объектов от времени функционирования  

информационно-телекоммуникационной сети 
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Как видно из рисунка, в первом исследуемом 
случае (рис. 4, а), конечное количество выведенных 
из строя объектов X≈ 1,2 , во втором случае 

(рис. 4, б) это количество X≈ 7,8 , в третьем 

(рис. 4, в) – X≈ 8,9 , в четвертом (рис. 4, г) – 

X≈ 1,2 . Кроме этого, из рис. 4 видно, что учет в 
GERT-модели ключевой информации о состояниях 
телекоммуникационных узлов (интеллектуальных 
узлов коммутации) в процессе деструктивных воз-
действий компьютерных вирусов позволил повы-
сить точность полученных результатов по сравне-
нию с эталоном до 1,4 раза. 

Выводы 
Таким образом, проведены сравнительные ис-

следования математических моделей технологии 
распространения компьютерных вирусов в инфор-
мационно-телекоммуникационных сетях. Описанная 
модель, в отличие от известных, учитывает ключе-
вую информацию о состояниях телекоммуникаци-
онных узлов в процессе деструктивных воздействий 
компьютерных вирусов, а также фактор использова-
ния «облачного» антивирусного обеспечения в про-
цессе лечения, что позволило повысить точность 
полученных результатов по сравнению с известны-
ми до 1,4 раза. 
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ПОРІВНЯЛЬНІ ДОСЛІДЖЕННЯ МАТЕМАТИЧНИХ МОДЕЛЕЙ ТЕХНОЛОГІЇ РОЗПОВСЮДЖЕННЯ 
КОМП'ЮТЕРНИХ ВІРУСІВ В ІНФОРМАЦІЙНО-ТЕЛЕКОМУНІКАЦІЙНИХ МЕРЕЖАХ 

Мохамад Абу Таам Гані, О.А. Смірнов, О.В. Коваленко, С.А. Смірнов 
Проведено порівняльні дослідження математичних моделей технології поширення комп'ютерних вірусів в інфор-

маційно-телекомунікаційних мережах. Описана модель, на відміну від відомих, враховує ключову інформацію про стани 
телекомунікаційних вузлів в процесі деструктивних впливів комп'ютерних вірусів, а також фактор використання 
«хмарного» антивірусного забезпечення в процесі лікування, що дозволило підвищити точність отриманих результатів 
у порівнянні з відомими до 1,4 разів. 

Ключові слова: інформаційно-телекомунікаційні мережі, комп'ютерні віруси, хмарні антивіруси, GERT-модель, 
математична модель PSIDDR. 

 
COMPARATIVE STUDY OF MATHEMATICAL MODELS OF TECHNOLOGY SPREAD  

OF COMPUTER VIRUSES IN THE INFORMATION AND TELECOMMUNICATIONS NETWORKS 
Mohamad Abou Taam, A.A. Smirnov, A.V. Kovalenko, S.A. Smirnov 

A comparative study of mathematical models of the spread of computer viruses technology in information and telecommu-
nications networks. The model described, in contrast to the known, includes key status information telecommunication nodes in 
the destructive effects of computer viruses, as well as the factor of use "cloud" anti-virus software in the course of treatment that 
will improve the accuracy of the results obtained compared with the known 1, 4 times. 
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