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Проведено аналіз та порівняльні дослідження технологій розмежування доступу для захисту даних в 
комп’ютерних системах. Розроблено класифікацію базових технологій розмежування доступу до ресурсів 
комп'ютерних систем. Виявлено низку характерних особливостей, переваг і недоліків існуючих напрямів і 
технологій управління доступом. Визначено, що одними з найбільш перспективних напрямів моделювання 
процесу розмежування доступу є суб'єктно-орієнтовані технології ізольованого програмного середовища. 
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Вступ 

Постановка задачі і аналіз літератури. Акти-
вне використання комп'ютерних систем для розв'я-
зання широкого спектра практичних завдань вима-
гає підвищеної уваги розробників щодо питань ін-
формаційної безпеки. Одним з аспектів цього пи-
тання є проблема розмежування доступу до інфор-
маційних і функціональних ресурсів з метою забез-
печення політик безпеки. 

Аналіз літератури [1 – 6] та проведені дослі-
дження показали, що в даний час існує безліч різних 
підходів, що визначають можливості учасників ін-
формаційної взаємодії в доступі до тих або інших 
видів даних (ресурсів). При цьому основним з них є: 

– технології систем дискреційного розмежу-
вання доступу; 

– технології систем мандатного розмежування 
доступу; 

– технології рольового розмежування доступу; 
– суб'єктно-орієнтована технологія ізольовано-

го програмного середовища. 
Кожне з цих напрямків є описом набору пра-

вил, на підставі аналізу яких приймається рішення 
про доступ. Разом з тим, реалізація механізмів роз-
межування доступу до ресурсів кожної конкретної 
комп'ютерної системи, як правило, ґрунтується на 
більш складних, ніж базові технологіях, які врахо-
вують окремі особливості такої системи, середови-
ща її оточення та положення політики її інформа-
ційної безпеки. У кожному з цих випадків базові 
моделі або їх комбінації деталізуються цілим рядом 
додаткових обмежень і правил.  

З метою вибору напрямку подальшого дослі-
дження проведемо порівняльний аналіз базових тех-
нологій розмежування доступу до ресурсів комп'ю-
терних систем, що представлені на рис. 1. 

 

 
Рис. 1. Класифікація базових технологій розмежування доступу  

до ресурсів комп'ютерних систем 
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Основна частина 
Технології систем дискреційного розмежування 

доступу. Проведений аналіз технологій систем дис-
креційного розмежування доступу показал пріори-
тетність двох напрямів цього виду моделювання: 
матричного (модель Харрісона-Руззо-Ульмана 
(ХРУ), модель типізованих матриць доступу (ТМД)) 
і потокового (класична модель Take–Grant, розши-
рена модель Take-Grant) [1, 4].  

Основними елементами цих моделей є множи-
на об'єктів системи  O , множина суб'єктів системи 

 S , множина видів прав доступу суб'єктів на об'єк-

ти  R , матриця доступів, рядки якої відповідають 

суб'єктам, а стовпці – об'єктам  М s,o R  (для мо-
делей ХРУ і ТМД), кінцевий помічений орієнтова-
ний граф без петель, з множиною ребер  Е , що 
представляє поточні доступи до системи 
G (S,O, E)  (для моделей Take-Grant). Вирішення 
задачі розмежування доступу в цих моделях зво-
диться до роз’вязання оптимізаційної задачі на мат-
риці або графі [2]. 

Дискреційна технологія є однією з найбільш 
гнучких технологій розмежування доступу. Це є 
однією з головних причин її широкого розповсю-
дження. Але порівняльні дослідження цього напря-
му математичного моделювання дозволили виявити 
низку недоліків, що істотно знижують сферу засто-
сування моделей.  

Так, моделі ХРУ і ТМД можуть виражати ве-
лику різноманітність політик дискреційного розме-
жування доступу, але при цьому не надають алгори-
тмів перевірки їх безпеки. Також стає неможливим 
обмеження суб'єктів-власників об'єктів у наданні 
ними доступу іншим суб'єктам. 

У той же час класична і розширена моделі 
Take-Grant при розширенні спектра політик безпеки 
стають занадто громіздкими, при цьому практичне 
їх використання значно ускладнюється.  

Аналіз технологій мандатного розмежування 
доступу показав, що основу цього напряму становить 
моделювання засноване переважно на класичній мо-
делі Белла – Ла Падула, описаній в 1975 році, яка 
призначена для аналізу систем захисту даних, що 
реалізовують мандатний розмежування доступу [5]. 

У класичній моделі Белла – Ла Падула аналі-
зуються умови, при виконанні яких у комп'ютерній 
системі неможливе виникнення інформаційних по-
токів від об'єктів з великим рівнем конфіденційності 
до об'єктів з меншим рівнем зазначеної послуги без-
пеки.  

Аналогічне узагальнення вказаного обмеження 
можна сформулювати й на інші послуги безпеки.  

Основними елементами класичної моделі Бел-
ла–Ла Падула є: множина об'єктів системи  O ; 

множина суб'єктів системи  S ; множина видів дос-

тупу і видів прав доступу суб'єктів на об'єкти  R ; 
множина можливих поточних доступів до системи 

 B b S O R    ; решітка рівнів конфіденційності 

 L ; матриця прав доступів  М s,o R , множина 

станів системи  V ; множина запитів системі  Q ; 

множина відповідей запитам  D ; функції, що ви-

значають рівень доступу суб'єкта sf ; рівень конфі-
денційності об'єкта of ; поточний рівень доступу 
суб'єкта sсf  та ін.  

Безпека системи за допомогою даної моделі ви-
значається на підставі трьох основних властивостей: 

ss  – властивості простої безпеки (simple secu-
rity); 

  – властивості зірка; 
ds  – властивості дискреційної безпеки 

(discretionary security). 
При цьому розглядаються запити, що входять 

до множини  Q : 

– запити зміни множини поточних доступів b ; 
– запити зміни функцій f ; 
– запити зміни поточної структури дозволу до-

ступу в матриці M .  
Порівняльні дослідження моделі Белла – Ла Па-

дула [1, 5] разом з її перевагами (можливість ураху-
вання широкого спектра запитів на розмежування 
доступу, висока міра надійності, чіткість формулю-
вання правил та ін.) виявили й недоліки. Це, в першу 
чергу, складність практичної реалізації в повному 
об'ємі (перевірка безпеки системи вимагає перевірки 
нескінченної множини реалізацій системи), низька 
гнучкість системи моделювання для випадків виник-
нення нових видів доступу суб'єктів до об'єктів та ін. 

Одним з продовжень напряму моделювання 
Белла – Ла Падула є модель Біба [6], що реалізовує 
мандатну політику цілісності. Аналіз цієї моделі 
показав, що основні її елементи не відрізняються від 
аналогічних елементів моделі Белла – Ла Падула, 
Крім того, так само як і в класичній моделі Белла – 
Ла Падула, в моделі Біба не розглядаються питання 
адміністрування рівнів цілісності суб'єктів і об'єктів. 
Проте, на відміну від моделі Белла-Ла Падула, ви-
моги безпеки в моделі Біба є динамічними; для їх 
опису використовуються елементи поточного і по-
дальшого стану системи [1, 5, 6]. 

Незважаючи на це основні недоліки, що властиві 
моделі Белла – Ла Падула, мають місце і в моделі Біба. 

Ще одним видом технології мандатного роз-
межування доступу став напрям систем військових 
повідомлень (СВП). Цей напрям орієнтований, у 
першу чергу, на системи прийому, передачі і оброб-
ки поштових повідомлень, що реалізовують мандат-
ну політику безпеки. 
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У моделі СВП описуються чотири постулати 
безпеки, виконання яких потрібне для її коректної 
роботи [1]. 

1. Системний офіцер безпеки коректно дозво-
ляє доступ користувачів до сутностей (об’єктів) і 
призначає рівні конфіденційності пристроїв і мно-
жини ролей.  

2. Користувач призначає або перепризначає 
коректні рівні конфіденційності сутностей (об’єктів) 
при створенні або редагуванні в них інформації.  

3. Користувач коректно направляє повідом-
лення по адресатах і визначає множину доступу до 
створених ним самим сутностей. 

4. Користувач правильно визначає атрибут 
способу доступу до вмісту контейнера.  

Аналіз моделі СВП показав, що, незважаючи на 
практичну реалізованість цього напряму формаліза-
ції, в ньому не міститься опису механізмів адмініст-
рування. Зокрема, при описі функцій переходів про-
пущені такі можливі дії в системі, як створення но-
вих сутностей, привласнення їм рівня конфіденцій-
ності і множини доступів. 

Ще одним з основних напрямів опису процесу 
розмежування доступу в комп'ютерних системах є 
технології систем рольового розмежування доступу. 
Аналіз цих технологій показав, що рольове розмежу-
вання доступу є розвитком політики дискреційного 
розмежування доступу, при цьому права доступу су-
б'єктів системи на об'єкти групуються з урахуванням 
специфіки їх застосування, утворюючи ролі. 

Рольове розмежування доступу є складовою 
багатьох сучасних комп'ютерних систем. Як прави-
ло, рольове розмежування доступу застосовується в 
системах захисту СУБД або в елементах мережевих 
операційних систем. 

В основі всіх математичних моделей цього на-
пряму лежить базова модель рольового розмежу-
вання доступу, яка визначає найзагальніші принци-
пи побудови ролей [1]. 

Основними елементами базової моделі рольо-
вого розмежування доступу є: множина користува-
чів  U , множина ролей  R , множина прав досту-

пу на об'єкти комп'ютерної системи  P , множина 

сесій користувача  S , функція, що визначає для 

кожної ролі множину прав доступу pPA: R 2 , при 
цьому для кожного р Р  існує r R  така, при якій 
р РA(r) , функція, що визначає для кожного кори-
стувача множину ролей, на які він може бути авто-
ризований, а саме pUA: U 2  та ін. 

У базовій моделі рольового розмежування досту-
пу існує низка обмежень, які дозволяють її використо-
вувати в реальних комп'ютерних системах. Так, у ба-
зовій моделі рольового розмежування доступу відсутні 
механізми, що дозволяють одній сесії активізувати 

іншу (усі сесії активізуються користувачем). Ще од-
ним важливим механізмом цього напряму моделюван-
ня є обмеження, що накладаються на множину ролей, 
на які може бути авторизований користувач або на які 
він авторизується в період однієї сесії [1]. 

Однією з відмітних особливостей цього напря-
му моделювання стала побудова системи адмініст-
рування рольового розмежування доступу. Реаліза-
ція цього завдання покладена на відповідні моделі 
адміністрування, в яких адміністративні ролі мо-
жуть бути розділені на три групи за своїм призна-
ченням (рис. 2): 

– адміністрування множини авторизованих ро-
лей користувачів; 

– адміністрування множини прав доступу, які 
мають ролі; 

– адміністрування ієрархії ролей.  
Аналіз моделей адміністрування рольового ро-

змежування доступу показав, що разом з безліччю 
переваг, основною з яких є простота їх практичного 
використання, існують недоліки, пов'язані з немож-
ливістю врахування чинника зовнішніх впливів (у 
тому числі й зловмисних) на систему [1]. 

Аналогічні недоліки існують і в підході моде-
лювання основаному на мандатно-рольовому роз-
межуванні доступу, орієнтованому на захист конфі-
денційності даних.  

Як показали дослідження, врахування чинника 
суб'єктивного впливу на систему можливе шляхом 
використання суб'єктно-орієнтованих технологій, в 
яких основна увага приділяється визначенню поряд-
ку безпечної взаємодії суб'єктів системи, опису і 
обґрунтуванню необхідних умов реалізації в системі 
ізольованого програмного середовища [1 – 4]. 

У цих моделях основним суб'єктом, що реєст-
рує зовнішні впливи на систему, є монітор звернень 
(індикативний або змістовний), а основним механі-
змом, який реалізовує політику безпеки в комп'юте-
ризованій інформаційній управляючій системі – мо-
нітор безпеки об'єктів. 

Слід зауважити, що, хоча цей підхід моделюван-
ня враховує факт зовнішніх впливів на систему і його 
зручно використати для вирішення завдань виявлення і 
розпізнавання зовнішніх впливів, низка недоліків, по-
в'язаних з необхідністю уточнення окремих імовірніс-
но-часових характеристик і показників системи, вима-
гає додаткових досліджень і розробок. 

Висновки 
Проведені аналіз і порівняльні дослідження те-

хнологій розмежування доступу в комп’ютерних 
системах. У результаті проведених досліджень було 
виявлено низку характерних особливостей, переваг і 
недоліків існуючих напрямів управління доступом. 
Визначено, що одними з найбільш перспективних 
напрямів моделювання процесу розмежування дос-
тупу є суб'єктно-орієнтовані технології. 
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Рис. 2. Структура основних елементів технології адміністрування рольового розмежування доступу 
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СРАВНИТЕЛЬНЫЕ ИССЛЕДОВАНИЯ ТЕХНОЛОГИЙ РАЗГРАНИЧЕНИЯ ДОСТУПА 

ДЛЯ ЗАЩИТЫ ДАННЫХ В КОМПЬЮТЕРНОЙ СИСТЕМЕ 
С.Г. Семенов, В.М. Змиевская, А.В. Голубенко 

Проведен анализ и сравнительные исследования технологий разграничения доступа для защиты данных в компь-
ютерных системах. Разработана классификация базовых технологий разграничения доступа к ресурсам компьютер-
ных систем. Обнаружен ряд характерных особенностей, преимуществ и недостатков существующих направлений и 
технологий управления доступом. Определенно, что одними из наиболее перспективных направлений моделирования 
процесса разграничения доступа есть субъектно-ориентированные технологии изолированной программной среды. 

Ключевые слова: защита данных, разграничения доступа, компьютерные системы, математическое моделирование. 
 

COMPARATIVE RESEARCHES OF TECHNOLOGIES OF DIFFERENTIATING ACCESS  
FOR INFORMATION DEFENCE IN COMPUTER SYSTEM 

S.G. Semenov, V.M. Zmievska, A.V. Golubenko 
An analysis and comparative researches of technologies of differentiating of access for defence of information is conducted 

in the computer systems. Classification of base technologies of differentiating of access is developed to the resources of the com-
puter systems. Found out the row of characteristic features, advantages and lacks of existent directions and technologies of ac-
cess control. Certainly, that one of the most perspective directions of design of process of differentiating of access are the sub-
ject-oriented technologies of the isolated software environment. 

Keywords: protection of data, differentiating of access, computer systems, mathematical design. 

АРАРА : АR 2  – функція, що визначає для кожної адміністративної ролі множину адміністративних прав 
доступу, при цьому для кожного р АР  існує  r АR  така, при якій р АРА(r) ; 

АRАUА : U 2  – функція, що визначає для кожного користувача множину адміністративних ролей, на які він 
може бути авторизований; 

R ARroles : S 2 2   – функція, що визначає для користувачів множину ролей, на які він авторизований у цій 
сесії, при цьому в кожен момент часу для кожного s S  виконується умова 

 roles(s) UA user(s) AUA(user(s))  . 

 


