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МЕТОДИКА ОПРЕДЕЛЕНИЯ ТРЕБОВАНИЙ К ДОСТОВЕРНОСТИ ПЕРЕДАЧИ 
ИНФОРМАЦИИ В СИСТЕМЕ УПРАВЛЕНИЯ СЕТЕВЫМ РЕСУРСОМ  

 
В статье разрабатывается методика определения требований к достоверности передачи информа-

ции в системе управления сетевым ресурсом.  Предложенная методика позволяет учесть влияния ошибок в 
канале связи на точность передаваемой информации. На основе предложенной методики определены кон-
кретные требования по вероятности ошибки для различных типов кодовых комбинаций. 
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Введение 
Постановка задачи. Современные распреде-

лённые информационные системы (РИС) представ-
ляют собой сложный программно-аппаратный ком-
плекс, который используется для передачи и обра-
ботки различных типов трафика. Распределенный 
характер крупной со сложной структурой РИС делает 
невозможным поддержание ее работы на должном 
уровне на основе традиционных систем управления. 
Транспортная сеть является коллективным ресурсом. 
Для организации эффективного распределения этого 
ресурса между пользователями необходимо оценить 
требования к достоверности передачи информации 
потребителей с учетом особенностей передаваемого 
трафика. Управление информационным ресурсом на 
этапе доступа заключается в обеспечении взаимодей-
ствия транспортной сети и источника информации. 
Основными задачами на этом уровне являются согла-
сование пропускной способности сети (каналов свя-
зи) с информационной способностью источника, со-
гласование структуры пакетов (кадров), обеспечение 
наилучших условий доступа (получение таких веро-
ятностно-временных характеристик, как время дос-
тупа, и вероятность доступа). 

При согласовании информационной способно-
сти транспортной сети и источников информации 
полагают, что используют цифровую сеть. Посколь-
ку источниками могут выдавать сигнал в цифровом 
или аналоговом виде, возможны два варианта моде-
лей и методов управления информационными ре-
сурсами на этапе доступа. Один вариант предпола-
гает, что источник выдает сигнал в аналоговом виде. 
При этом задается ширина спектра сигнала mF , 

н вF (f f )   , максимальное значение передаваемо-
го сигнала Xmax или его динамический диапазон, 
точность измерений х – среднеквадратичная ошиб-
ка измерений параметра х. Если источник выдает 
сигнал в цифровом виде, то известна длина выда-
ваемых сообщений с их периодичностью. Сначала 

предположим, что источник выдает сигналы в ана-
логовом виде. 

Цель статьи. Поэтому актуальной является за-
дача разработки методики определения требований 
к достоверности передачи информации в системе 
управления сетевым ресурсом.  

Анализ последних исследований и публика-
ций. В [1 – 5] описаны некоторые вопросы, связан-
ные с оценкой пропускной способности и времени 
передачи сообщения с учетом использования раз-
личных методов повышения верности передачи ин-
формации. В [6 – 8] описаны модели достоверности 
передачи информации с учетом использования про-
токолов канального и сетевого уровней. В [1 – 3] 
описаны модели согласования пропускной способ-
ности канала связи с информационной способно-
стью источника информации. 

Изложение основного материала 

Система передачи данных должна обеспечить 
доставку информации потребителю за заданное вре-
мя, а также гарантировать определенный уровень ее 
достоверности. Требования к допустимой вероятно-
сти ошибки – ошР  и времени доведения – д довt  

определяются задачами, которые решаются при пе-
редаче информации. Вероятность искажения единич-
ного элемента в защищенных каналах связи (КС) ха-
рактеризуется эквивалентной вероятностью ошибки – 

эР . Ошибки, вносимые КС, приводят к искажению 
кадра, оказывают влияние на процесс обработки ин-
формации и управления. Возможны потери кадров, в 
результате чего на управляемых объектах может про-
изойти срыв автоматического управления.  

В наиболее полном случае требования к ошР   
можно получить на основе оценки среднего значе-
ния и дисперсии времени доставки и влияния возни-
кающих ошибок на передаваемую кодовую комби-
нацию (КК) на такие важные характеристики точ-
ность  и время доставки. 
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Зависимость относительного времени доставки 
кадра, характеризующая  избыточность процесса его 
передачи, имеет вид 

   
 

cp ТА 0 П пот ооОЖ

П 0 0 П оо пот

T T W T Р РT1 ,
T W W T 1 Р P

 
  

   
(1) 

где kT  – длительность кадра; потР  – вероятность 
потери кадра; 0W  – ширина окна; ooР  и ноР  – ве-
роятность обнаруженной и необнаруженной ошибки 
в кадре; прР  – вероятность приема кадра без оши-

бок; ожT  – время ожидания решающего сигнала. 
Полагая ож 0 кТ W Т   и потР 0 , из (1)  

    ср к ТА 0 П оо ооТ Т 2 T W T Р 1 Р     . (2) 

Вероятности необнаружения и обнаружения 
ошибки при произвольном законе распределения 
ошибок зависят от длины кадра n , вероятности 
ошибки в одном бите ошР  и в общем случае опре-
деляются следующим образом: 

 nно ош r
1P 1 1 Р
2

      
,  nоо ош r

1P 1 1 Р 1
2

           
, 

где r  – количество проверочных разрядов. 
Поскольку r выбирается из условия 
 r log 1 n  , nj при ошР 1 : 

  но ошP nР 1 n 1   ,   оо ошP nР 1 1 n 1   . (3) 

Зависимость вероятности ошибки кодовой 
комбинации от эквивалентной вероятности ошибки 

одного бита имеет вид  КК
m

ош эP 1 1 Р   , где 

m n log(1 n)   . Тогда эквивалентная вероятность 
ошибки 

 КК

1/m
э ошP 1 1 Р   .                     (4) 

Подставляя (3) в (4), получим 

 
  

 1/ n log(1 n)
ош

э
ош

nP n 1
P 1 1

1 nP 1 1 n 1

 
 

        
. (5) 

Выражение (1) с учетом (3) примет вид 

  
  
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2
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.  (6) 

Дисперсия относительного времени доведения 
кадра определяется по формуле  
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 Это выражение с учетом допущений и преобра-
зований примет вид 
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Из соотношений (1) и (6) следует, что на сред-
нее значение и дисперсию времени доставки суще-
ственное влияние оказывает вероятность искажения 
символа (вероятность ошР ). 

Определим требования к ошР  на основе оценки 
влияния возникающих ошибок на точность переда-
ваемой КК. Такая оценка определяется отношением 
погрешности возникающей за счет искажения дан-
ных в КС к погрешности измерения значений изме-
ряемой функции. Пусть передаваемая кодовая ком-
бинация координаты X  состоит из km  двоичных 
разрядов. Цена младшего разряда k . Тогда при ис-
кажении младшего разряда ошибка составит k , 
второго за ним 12 k , третьего – 22 k , а km -го раз-

ряда – km 12 k  . В результате, дисперсия ошибок по 
координате X , которые возникают за счет искажения 
кодовой комбинации в канале передачи, равна 

 
k

k

m 12 2 2 2 2 2
хКП

m2 2 2
ош x ош x

1 (2) (2 ) ... (2 ) k

P m 4 1 3 k P m .

         
      

 

Значение k  выбирается из условия равенства 
среднеквадратической ошибки, обусловленной ценой 
младшего разряда k , и ошибки измерений значений 
( x ) в устройствах обработки информации. 

В процессе дискретизации значение передавае-
мой функции Х при АЦП можно считать равномер-
но распределенным на интервале квантования x . 
Тогда среднеквадратическая ошибка дискретизации 
может быть определена как x x 2 3   . При вы-

боре x  исходят из формулы 2
д x K 1    , где 

К  – коэффициент, обычно равный К 1,1  [4, 5], 

x  – ошибка измерения. Тогда 2
xx 2 3 K 1    . 

В результате дисперсия ошибок по координате 
X , которые возникают за счет искажения кодовой 
комбинации, рассчитывается по формуле 

 km2 2 2 2
xКП x ош

k

1 4(4 1) К 1 P
m

        
. 

Отношение ошибки за счет искажения данных 
в КС к ошибке измерения характеризующее влияние 
ошибок на точность передаваемых данных, опреде-
ляется выражением 

 km 1
хКП х ош kР 0,84 4 1 m .             (7) 
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На рис. 1 изображена зависимость 
xКП x ошf (P )   , построенная по формуле (7). По 

приведенным графикам, задаваясь допустимым зна-
чением xКП x   можно определить требования к 
допустимой величине ошP . Требования к xКП x   
должны соответствовать требования к среднеквад-
ратической ошибке при АЦП ( д ), обычно при 

АЦП полагают д x K 1.1    . При принятой ве-

личине д x   на рис. 1 определяем 6
ошP 10 . 

Влияние на среднее значение и дисперсию 
времени доставки можно выявить на основании 
формул (6) и (7) и рис. 1. Анализ этих функций и 
рис/2, 3 показывает, что среднее значение и диспер-
сия времени и точность доставки существенно воз-

растает при 6
ошР 10 . 

Поэтому следует полагать, что допустимое ве-
роятность ошибки должна удовлетворять неравен-

ству 6
ошдопР 10 . 

Наряду с относительным средним временем 
доставки пакетов достаточно показательной являет-
ся относительная скорость передачи информации. 
Она может быть определена как 

 п ппС m n K  , 

где ппК  – число разрядов, обусловленное повтор-
ными передачами. 

 

 
Рис. 1. График зависимости xКП x ошf (P )    
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Рис. 2. Зависимость относительного времени  
доставки кадра от вероятности ошибки в КС: 

1 – n=69; 2 – n=164 
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Рис. 3. Зависимость дисперсии нормированного  

относительного времени доставки кадра  
от вероятности ошибки в КС: 

1 – n=69; 2 – n=164 
 
Для данного случая 

 

    
пп фл пр а н

пр но кв оо н пр а фл

К n (Р ((1 Р ) [ 1 Р

Р Р 1 Р Р Р ] Р ) (1 Р )).

      

       
. 

Выводы 
В статье разработана методика определения 

требований к достоверности информации в системе 
управления сетевым ресурсом. Получены выраже-
ния для оценки среднего времени доставки и дис-
персии времени доставки, которые позволяет оце-
нить влияние вероятности ошибки на эти характери-
стики. Получены конкретные значения для вероят-
ности ошибки для различных типов кадров. 
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МЕТОДИКА ВИЗНАЧЕННЯ ВИМОГ ДО ДОСТОВІРНОСТІ ПЕРЕДАЧІ ІНФОРМАЦІЇ 
 В СИСТЕМІ УПРАВЛІННЯ МЕРЕЖЕВИМ РЕСУРСОМ 

Ю.І. Лосєв, С.І. Шматков, К.М. Руккас, Олоту Олуватосин Давид , Ю.М. Малишко 
У статті розробляється методика визначення вимог до достовірності передачі інформації в системі управління 

мережевим ресурсом. Запропонована методика дозволяє врахувати впливу помилок в каналі зв'язку на точність переда-
ної інформації. На основі запропонованої методики визначено конкретні вимоги щодо ймовірності помилки для різних 
типів кодових комбінацій. 

Ключові слова: кодова комбінація, достовірність передачі інформації, управління мережевим ресурсом, точність 
переданої інформації.  
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The paper is developed method of determining the requirements for the reliability of information transmission in the man-
agement of network resources. The proposed method allows to take into account the effect of errors in the communication chan-
nel on the accuracy of the information transmitted. Based on the proposed methodology identifies specific requirements for the 
probability of error for the different types of code combinations.  
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