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АНАЛИЗ И ОЦЕНКА МАСШТАБИРУЕМОСТИ УРОВНЯ УПРАВЛЕНИЯ СЕТЕЙ, 

ПОСТРОЕННЫХ НА ОСНОВЕ КОНЦЕПЦИИ SDN 
 

В статье рассмотрены особенности сетевой архитектуры, построенной на основе концепции 
Software-Defined Networking. Определены основные характеристики уровня управления, которые влияют на 
эффективность функционирования всей сети в целом. Предложена метрика оценки масштабируемости 
уровня управления, а также приведенено изменение коэффициента масштабируемости трех основных 
структур уровня управления Software-Defined Networking: централизованной, децентрализованной, 
иерархической. По предложенным формализмам произведена оценка времени отклика для разных типов 
контроллеров, а также масштабируемость разных типов структур. 
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Введение 
Программно-конфигурируемые сети (Software-

Defined Networking, SDN) представляют собой но-
вый подход к проектированию, построению и ис-
пользованию инфокоммуникационных систем [1]. 
Уровень управления в соответствии с концепцией 
SDN отделен от уровня передачи данных и логиче-
ски централизован в отдельном устройстве - кон-
троллере, который обеспечивает мониторинг и 
управление сетевыми ресурсами. Основные пре-
имуществами SDN - это гибкая и быстрая адаптация 
сетевых ресурсов под требования приложений и 
сервисов, возможность удаленного адиминистриро-
вания, а также уменьшение загруженности сети.  

Однако применение механизмов централизо-
ванного управления сталкивается с рядом проблем: 
количество обработанных запросов, а следователь-
но, и качество предоставляемых сервисов, сущес-
твенно зависит от масштабируемости уровня управ-
ления SDN. Контроллер является ключевым «кри-
тическим» элементом, от которого зависит эф-
фективность функционирования крупных сетей и 
сетей с большим количеством потоков. Например, 
один из самых распространенных контроллеров 
SDN (NOX контроллер) [1], может обрабатывать 
около 30 000 запросов в секунду при этом время 
отклика находится в пределах 10 мс.  

В рамках решения задачи эффективного функ-
ционирования SDN сетей в первую очередь должны 
быть оценены такие характеристики, как произво-
дительность и масштабируемость. Данные харак-
теристики зависят от количества управляемых ком-
мутаторов и их звязности с контроллеров, интен-
сивности поступающих запросов и их природы, а 
также времени обработки запросов контроллером. 
Следовательно, эффективность функционирования 

SDN сетей зависит от адаптации контроллеров к 
увеличению интенсивности запросов, поступающих 
от коммутаторов и возможности обеспечения надле-
жащего качества обслуживания при увеличении 
масштабов сети. 

Таким образом, оценка масштабируемости се-
ти, построенной на основе концепции SDN, является 
актульной задачей при проектировании новой или 
расширении существующей сетевой архитектуры. 

Целью данной статьи является анализ различ-
ных типов структуры уровня управления, формиро-
вание метрики, относительно которой производится 
оценка масштабируемости уровня управления, а 
также расчет измения коэффициента масштабиру-
емости для разных структур. 

Также в рамках поставленной задачи выполнен 
расчет времени отклика разных типов контроллеров 
при увеличении количества сетевых устройств. 

1. Обзор архитектуры 
уровня управления 

Контроллер, как централизованный элемент 
управления, охватывает множество функций [2]. 
Основными из них являются: управление сетевыми 
элементами, ресурсами и приложениями, постро-
ение топологии сети и постоянный мониторинг ее 
состояния, обработка и распределение передавае-
мых данных. 

Изначально архитектура уровня управления 
предусматривала наличие всего одного контроллера. 
Но с возврастанием масштабов сети появилась не-
обходимость внесения изменений в существующую 
архитектуру. Повысить масштабируемость уровня 
управления позволило введение дополнительных 
контроллеров, а также изменение структуры уровня 
управления - формирование децентрализованной и 
иерархический структуры уровня управления. Ре-
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шения HiperFlow [3] и Onix [4], приведенные на 
рис. 1, а, имеют децентрализованнцю структуру – 
все контроллеры имеют равноценные права и 
функции. Решение Kandoo, которое приведено на 
рис. 1, б, представляет собой структуру, состоящую 
из двух классов контроллеров: корневой контроллер 
и локальный контроллер. Локальные контроллеры 
имеют ограниченный функционал и не содержат 
информации о всей топологии сети (управляют 
несколькими OpenFlow коммутаторами).  

 
SDN контроллер

OpenFlow коммутатор OpenFlow коммутатор

 

SDN контроллер

OpenFlow коммутатор  
а 

Локальный SDN контроллер

Коммутатор OpenFlow коммутатор

Локальный SDN контроллер

OpenFlow коммутатор

Главный SDN контроллер

 
б 

Рис. 1. Структура уровня управления: 
 а – HiperFlow и Onix, б – Kandoo 

 
В соответствии с существующими стандартами 

и предложениями [1, 5] можно выделить определен-
ный набор запросов, которые обрабатываются на 
уровне управления SDN: мониторинг и оценка сос-
тояний сети, восстановление после сбоя, обновление 
сетевой конфигурации. При добавлении новых сете-
вых элементов начальной фазой всегда выступает 
процесс инициализации и обновления информации 
об общей топологии сети. 

Наибольшее влияние на производительность 
контроллеров SDN, а следовательно, и масштабиру-
емость уровня управления SDN оказывают запросы 
мониторинга и оценки состояний сети.  

На рис. 2 приведен процесс формирования но-
вого потока управления для фрагмента сети, которая 
состоит из N узлов. Пусть величина x,yTf  пред-

ставляет собой интервал времени обработки после-
довательных запросов от одного OpenFlow комму-
татора (х – пользователь А) к другому (у – пользо-
ватель В). В соответствии с концепцией SDN, к кон-
троллеру направляются только те пакеты, информа-

ция о которых отсутствует в записях таблицы пере-
адресации FlowTable (1). При этом коммутатор 
генерирует и направляет запрос контроллеру (2). 
Контроллер формирует новую запись для пакета, 
устанавливает правила последующей обработки (3) 
и направляет ответ коммутатору (4).  
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Рис. 2. Формирование управляющего потока в SDN 
 

Интервал времени двух последовательных со-
бытий (запроса от OpenFlow коммутатора (х) и 
ответа контроллера (с)) характеризуется величиной 

x,сTc . Отсчет времени обработки устанавливается с 
момента передачи первого запроса (х). Предпола-
гается, что величины х и с зависят от произво-
дительности контроллера, при этом каждый новый 
запрос можно представить в виде случайной вели-
чины, распределенной по экспоненциальному зако-
ну распределения со средним значением λ. А вели-
чины x,yTf  и x,сTс  подчиняются закону распреде-

ления Пуассона. При этом каждый контроллер 
может быть смоделирована цепью Маркова M/M/1. 

Контроллер является «узким местом» уровня 
управления. Особое внимание при оценке масшта-
бируемости и производительности сети необходимо 
уделить расчету времени обработки запросов, кото-
рое зависит от топологии сети, алгоритмов маршру-
тизации и вычислительной мощности контроллера.  

Как было отмечено ранее, в зависимости от 
связности контроллеров структура уровня управле-
ния может быть условно разделена на три типа: цен-
трализованная, децентрализованная и иерархическая 
[4]. Так, централизованная структура уровня управ-
ления имеет только один контроллер. Децентрали-
зованная и иерархическая структуры имеют не-
сколько контроллеров. В децентрализованной струк-
туре контроллеры выполняют равноценные функ-
ции и связи между ними равноценны. В иерархи-
ческой структуре наблюдается распределение функ-
циональных обязанностей между контроллерами. 
Масштабируемость уровня управления зависит от 
типа используемой структуры. 
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2. Оценка масштабируемости  
уровня управления SDN 

Уровень управления SDN по своей природе о-
тносится к распределенным системам. Для количес-
твенной оценки масштабируемости уровня управле-
ния SDN может быть использована следующая мет-
рика, базирующая на оценке производительности 
сети [6]: 

E{T(N)}P(N) (N)
C(N)

  ,                  (1) 

где N  - количество сетевых узлов, (N)  - пропуск-
ная способность уровня управления при обработке 
сетевых запросов, E{T(N)}  - усредненное время об-
работки каждого запроса, C(N)  - общее количество 
обработанных сетевых запросов от N - узлов. 

При увеличении количества сетевых элементов 
от 1N  до 2N  масштабируемость может быть задана 
следующим отношением: 

1
1 2

2

Р(N )М(N , N )
Р(N )

 ,                      (2) 

где 1Р(N )  - производительность уровня управления 
при обработке запросов от 1N  сетевых элементов, 

2Р(N )  - производительность уровня управления 
при обработке запросов от 2N  сетевых элементов. 

Масштабируемость уровня управления SDN в 
зависимости от типа структуры может быть 
представленна следующим образом: 

- централизованная архитектура. Для цен-
трализованной сруктуры характерно прибытие зап-
росов от коммутаторов на один общий контроллер, 
которое подчиняется Пуассоновскому закону рас-
пределения. Средняя частота запросов составляет 

С N(N 1)    .  
Время обработки запросов контроллером об-

ратно-пропорционально количеству сетевых элемен-
тов: С С g(N)  . Среднее время отклика на запрос 
может быть задано как: 

C
C C

1E{T (N)} 
  

,                    (3) 

- децентрализованная структура. Децен-
трализованная структура уровня управления состоит 
из нескольких контроллеров m . Каждый контрол-
лер отвечает за отдельный фрагмент сети. Взаимо-
связи для каждого контроллера могут представлены 
двумя типами: глобальные – связь между контрол-
лерами разных фрагментов сети, локальные – связь 
с коммутаторами фрагмента сети. В данном случае 
масштабируемость сети зависит от типа взаимо-
связи. Примером может служить получение запроса 
от внешнего «глобального» сетевого элемента. В 
данном случает запрос разделяется на два однотип-
ных: глобальный – направленный к соседним кон-

троллерам и локальный – направленный к элемен-
там фрагмента сети.  

Если для централизованной структуры коли-
чество запросов для N  сетевых элементов пред-
ставленно как N(N 1) , то для децентрализованной 
множество запросов будет разделено на N / m N  

локальных запросов и 2 2N N m  глобальных зап-
росов. При этом, каждый контроллер управляет по 
меньшей мере N / m (m 1)   узлами. Среднее 
время обработки для каждого контроллера может 
быть заданно как  m C g(N / m m 1)     

А среднее время обработки запроса каждым 
контроллером может быть представленно 
следующим соотношением: 

m

d

N(m 1)1 d
(N 1)mE{T (N)}





  

,              (4) 

где m  – количество взаимосвязанных сетевых эле-
ментов (контроллеров), md  – количество связей 
между контроллерами m . 

- иерархическая структура. При использо-
вании иерархической структуры каждый контроллер 
может быть отнесен к одному из двух типов: голов-
ной контроллер (root controller) и переферийный 
контроллер (leaf controller). Взаимосвязь между ни-
ми может быть представлена как и для децентра-
лизованной структуры в виде локальных и глобаль-
ных связей.  

Связность контроллеров в иерархической 
структуре задается следующим уравнением:  

i, j x,y
x,y

i, j x,y

1,d C ;
D (i, j)

0,d C ,

  
 

где i, jd  – позиция i-го контроллера на j-м уровне 

иерархии, x,yC  – множество контроллеров, которые 

могут принимать участие в обработке запроса от 
узла х к узлу у. В общем случае производительность 
контроллеров подобной структуры может быть 
задана следующим уравнением: 

 

N N

x,y
x 1 y 1

h

N N

x,y x,y
x 1y 1

h

h,r h,r

E(Tс )

E{T (N)}
N(N 1)

E(Tf )C (1,1)

N(N 1)
NN

m 1 .
N 1

 

 

 


 





   

 

 

              

(5)
 

Таким образом, зная cE{T (N)} , dE{T (N)} , 

hE{T (N)}  и максимальную производительность 
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контроллеров C(N) , можно рассчитать значения 
масштабируемости для каждого типа структуры 
уровня управления: 

2
1 1

c 1 2 2
2 2

C(N ) NМ (N , N ) ;
C(N ) N

 


 
              (6) 

2
d 1 1

d 1 2 2
d 2 2

C (N 1) N
М (N , N ) ;

C (N 1) N

  


  
          (7) 

h 1 2
2

h 1 1 1 h
2

h 2 2 2 h

М (N , N )

C (N 1) N (N m 1) .
C (N 1) N (N m 1)



   


   

           (8) 

На рис. 3 и 4 приведены графики сравнения 
коэффициентов масштабируемости в случае приме-
нения различных типов контроллеров: NOX и 
FloodLight (время задержки 5 мс и 7,5 мс соответ-
ственно), и графики сравнения для разных типов 
связности контроллеров. 

 

 
а 

 
б 

Рис. 3. Сравнение коэффициента масштабируемости 
для контроллеров с различной производительностью: 

а – NOX, б – FloodLight 

 
а 

 
б 

 
 

с 

Рис. 4. Сравнение коэффициента масштабируемости 
для различных структур: централизованной, 

децентрализованной,  иерархической  
(контроллер NOX)^ а – m = 2, d = 6;  

б – m = 4, d = 6 и с – m = 4, d = 8 
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Исходя из полученных результатов видно, что 
тип структуры уровня управления значительно 
влияет на масштабируемость всей сети в целом.  

Так, масштабируемость иерархической струк-
туры уровня управления SDN в случае связности 
элементов (d) шесть и более значительно превышает 
масштабируемость децентрализованной структуры. 
Централизованная структура имеет наихудший ко-
эффициент масштабируемости.  

При количестве сетевых элементов более 1000 
коэффициент масштабируемости уровня управления 
любой структуры стремительно уменьшается. 

Выводы 
Архитектура уровня управления SDN имеет 

ряд особенностей: обработка всех запросов от уров-
ня передачи данных ведеться единым сетевым эле-
ментом – контроллером; интервалы времени между 
запросами являются независимыми величинами.  

В уравнениях 1 и 2 приведена метрика, которая 
позволяет оценить масштабируемость уровня управ-
ления SDN исходя из  количества сетевых элементов 
и характеристик контроллера.  

В зависимости от количества контроллеров и 
их связности рассмотренно три типа структуры 
уровня управления.  

На основании полученных результатов 
(формулы 6-8) произведена оценка масштабиру-
емости каждого типа и получена следующая 
закономерность:  

c 1 2 d 1 2 h 1 2М (N , N ) М (N , N ) М (N , N )  . 
Исходя из приведенных графических зависи-

мостей видно, что наилучшей масштабируемостью 
обладает иерархическая структрура уровня управ-
ления. 
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АНАЛІЗ ТА ОЦІНКА МАСШТАБОВАНІСТЬ РІВНЯ УПРАВЛІННЯ МЕРЕЖ,  
ПОБУДОВАНИХ НА ОСНОВІ КОНЦЕПЦІЇ SDN 
О.Б. Ткачова, Ісаам Саад, Мохаммед Джамал Салім 

У статті розглянуто особливості мережевої архітектури, побудованої на основі концепції Software-Defined 
Networking. Визначено основні характеристики рівня управління, які впливають на ефективність функціонування всієї 
мережі в цілому. Запропоновано метрику оцінки месштабованості рівня управління, а також розглянута масшта-
бованість трьох основних структур рівня управління Software-Defined Networking: централізованої, децентралізованої, 
ієрархічної. Згідно запропонованим формалізмам зроблена оцінка часу відгуку для різних типів контролерів, а також 
масштабованість різних типів структур. 

Ключові слова: Software-Defined Networking, масштабованість, рівень управління, час відгуку, контролер. 
 

ANALYSIS AND EVALUATION CONTROL PLAN SCALABILITY FOR NETWORK 
BASED ON SDN CONCEPT 

O.B. Tkachova, Issam Saad, Mohammed Jamal Salim 
In the paper the features of network architecture that built on the concept of Software-Defined Networking.are suggested. 

The main characteristics of control plane are determined. These characteristics affect to the efficiency of the entire network. The 
scalability metric of control plane are preposed, the scalability of the three main structures of control plan for Software-Defined 
Networking is consider. There are centralized, decentralized, hierarchical structures. In the formalism proposed assessed 
response times for different types of controllers, as well as scalability for various types of structures. 

Keywords: Software-Defined Networking, scalability, control plane, response time, controller. 


