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МЕТОД IMECA ДЛЯ ОЦЕНИВАНИЯ КИБЕРБЕЗОПАСНОСТИ:  

ПРИМЕР ДЛЯ ИНФОРМАЦИОННО-УПРАВЛЯЮЩЕЙ СИСТЕМЫ УМНОГО ДОМА 
Аль-Судани Мустафа Кахтан Абдулмунем, Aхмед Валид Аль-Хафаджи, В.С. Харченко 

Анализируется коммуникационная система как часть ИУС умного дома (УД) с высокой интенсивностью отказов. 
Исследуются вопросы оценивания кибербезопасности и готовности ИУС УД на этапах жизненного цикла с использо-
ванием методов IMECA, FMECA, а также марковских моделей. IMECA применяется, чтобы проанализировать влияние 
любых вторжений в систему и ее различные компоненты подобно тому, как FMECA показывает влияние отказов ап-
паратных средств. Марковские модели используются для получения аналитических оценок готовности ИУС УД с уче-
том возможности восстановления и всех видов отказов. 

Ключевые слова: FMECA, IMECA, ИУС умного дома, матрица критичности, марковские модели. 
 

МЕТОД IMECA ДЛЯ ОЦІНЮВАННЯ КІБЕРБЕЗПЕКИ:  
ПРИКЛАД ДЛЯ ІНФОРМАЦІЙНО-УПРАВЛЯЮЧОЇ СИСТЕМИ РОЗУМНОГО БУДИНКУ 

Аль-Судані Мустафа Кахтан Абдулмунем, Aхмед Валід Аль-Хафаджі, В.С. Харченко 
Аналізується комунікаційна система як частина ІУС розумного будинку (РБ) з високою інтенсивністю відмов. До-

сліджуються питання оцінювання кібербезпеки й готовності ІУС РБ на етапах життєвого циклу з використанням 
методів IMECA, FMECA, а також марківських моделей. IMECA застосовується щоб проаналізувати вплив будь-яких  
вторгнень у систему,  її різні  компоненти подібно тому, як FMECA показує вплив відмов апаратних засобів. Марківські 
моделі використовуються для отримання аналітичних оцінок готовності ІУС РБ з урахуванням можливості відновлен-
ня і різних видів відмов. 

Ключові слова: FMECA, IMECA, ІУС розумного будинку, матриця критичності, марківські моделі. 
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СОЗДАНИЕ КОМПОЗИТНЫХ ПРИЛОЖЕНИЙ 
НА ОСНОВЕ РАСПРЕДЕЛЁННЫХ СЕРВИСОВ 

 
Проанализированы как позитивные, так и негативные стороны различных вариантов создания компо-

зитного приложения (КП) на основе распределённых сервисов. Показано преимущество сервисов распреде-
ленных облачных технологий для создания корпоративных систем обработки информации с использовани-
ем композитных приложений, основанных на принципе потока заданий. Разработано формальное описание 
отдельного КП, необходимое для дальнейшего построения абстрактного потока заданий. Обоснована не-
обходимость разработки новой технологии описания композитных приложений, основанной на использова-
нии потока заданий, которая может соединить все преимущества существующих методов построения 
композитных приложений в соответствующей предметной области.  

 
Ключевые слова: композитное приложение, распределенные вычисления, распределенные облачные 

сервисы. 

Введение 
Непрерывно возрастающие требования в об-

ласти сложных вычислительных систем приводят к 

необходимости развития новых методов реализации 
вычислительных ресурсов и сервисов, функциони-
рование которых могут удовлетворить данные тре-
бования. Одно из направлений решения данной про-
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блемы основано на дальнейшем развитии техноло-
гии разработки платформ распределенных вычисле-
ний для исполнения композитных приложений 
(КП). Под композитными приложениями в распре-
деленных средах подразумеваются приложения, 
которые позволяет пользователю иметь доступ к 
сервисам, расположенных на различных устройст-
вах, не связанных между собой. Данный подход дает 
возможность в некоторой степени обезопасить про-

цесс обработки информации благодаря тому, что 
выход из рабочего состояния одного из сервисов не 
приводит к срыву процесса.  

Пример структура композитного приложения с 
использованием распределенных сервисов приведен 
на рис. 1, где n – количество сервисов, к которым 
имеет доступ система обработки данных КП, и со-
ответственно данные сервисы доступны пользовате-
лю. 

 

пользователь

Система обработки 
запросов

Сервис 1 Сервис 2 Сервис n-1 Сервис n

Сервисы входящие в распределенную систему обработки

Запрос 1 Запрос nЗапрос n-1Запрос 2

 
Рис. 1. Упрощенная структура композитного приложения  

с использованием распределенных сервисов 
 

В процессе работы в данной вычислительной 
среде (рис. 1), пользователь посылает запрос на вы-
полнение необходимых вычислений на блок «Сис-
тема обработки запросов», после чего данная систе-
ма распределяет полученную нагрузку между 
имеющимися сервисами. Далее сервисы возвращают 
обработанную информацию обратно, компонуется 
ответ и предоставляется пользователю. 

Анализ литературы. В [1, 2] рассмотрены ха-
рактеристики и классификация различных подходов 
для создания и выполнения рабочих процессов c 
использованием технологии Grid. В [3] основное 
внимание уделено вопросам облачных вычислений 
второго поколения, реализующих модель SaaS/AaaS. 
В [4 – 6] предлагается подход к построению компо-
зитных приложений в распределенных вычисли-
тельных средах, представлен формализм представ-
ления потоков заданий (WorfFlow, WF). 

Однако стоит уделить внимание вопросам, свя-
занным с разработкой технологии описания компо-
зитных приложений, основанной на использовании 
современных подходов к формированию WF для 
исполнения в распределенной CLOUD-среде, что и 
определило задачу исследований.  

Целью данной статьи является анализ аппара-
та и принципов создания композитных приложений 
на основе распределённых сервисов. 

Анализ среды реализации КП 
На сегодняшний день многие большие компа-

нии внедряют в свою информационную структуру 

распределенные композитные приложения для свое-
временной обработки быстро растущего количества 
информации. По принципу развертывания распре-
деленные композитные приложения классифициру-
ются следующим образом: 

- композитные приложения, базирующиеся на 
основе сервисов и ресурсов корпоративной сети (КП 
класса А); 

- композитные приложения, базирующиеся на 
распределенных облачных сервисах (КП класса В). 

Пример структуры распределённого КП класса 
А представлен на рис. 2. 

Пользователь 1 Пользователь 2  Пользователь 3  Пользователь 4

Server Server Server Server Server

Композитное 
приложение

Вычислительный центр

обслуживающий 
персонал

Сервисы

 
Рис. 2. Упрощенная структура 
распределённого КП класса А 

 
Для реализации КП класса А компании необ-

ходимо иметь собственный вычислительный центр 
(ВЦ), т.е. обеспечить должный уход за оборудова-
нием, поддерживать безопасность, интегрировать 
новые приложения, т.е. необходим соответствую-
щий обслуживающий персонал. В результате объем 

, 
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дополнительных непроизводственных расходов 
компании можно описать такими переменными: 

1I  – объем инвестиций для создания (расшире-
ния) ВЦ,  

2I – дополнительные ежемесячные расходы на 
зарплату сотрудникам ВЦ,  

3I  – стоимость платных сервисов 
Если компания может выделить для инвести-

ций в ВЦ и оплаты сервисов не более предI  средств, 

а на оплату сотрудников ВЦ не более допI  условных 
единиц оплаты в месяц, то для реализации КП клас-
са А необходимо выполнение таких условий: 

1 3 пред

2 доп

І I I ;

I I .

 


               (1) 

Как видим, КП класса А имеют такие сущест-
венные недостатки: 

– необходимость большого объема инвестиций; 
– существенные непроизводственные затраты; 
– возможный простой мощностей ВЦ 
В результате все большей популярностью 

пользуются КП класса В, которые по сравнению с 
КП класса А имеют ряд преимуществ: 

– нет необходимости в создании собственного ВЦ; 
– не нужен дополнительный штат обслужи-

вающего персонала; 
– увеличивается скорость развертывания ком-

позитного приложения; 
– сервисы оплачиваются только при их исполь-

зовании КП. 
Кроме того, большинство облачных сервисов 

предоставляют свою помощь в интеграции компо-
зитного приложения с предоставляемыми сервиса-
ми. Такие приложения имеют возможность динами-
чески расширять свою память и процессорное время 
при выполнении необходимых ресурсоемких опера-
ций, что способствует ускорению решения постав-
ленных задач, а компания, использующая данную 
технологию, оплачивает только те ресурсы, которые 
реально использовала. 

Схема интеграции композитного приложения с 
облачными сервисами представлена на рис. 3. 

Основные принципы построения 
композитных приложений 

Метод реализации распределенных вычисле-
ний для разработки и исполнения композитных 
приложений, состоит из нескольких взаимодейст-
вующих прикладных сервисов. КП описывается в 
форме потока заданий (workflow). Под потоком за-
даний понимается ориентированный граф, узлами 
которого являются отдельные задачи КП, а ребра 
показывают зависимость между ними, характери-
зующую обмен данными и управляющими парамет-
рами в распределенной вычислительной среде. В от-

личие от алгоритма, формализм WF не определяет 
последовательность выполнения операций; он рег-
ламентирует только их состав и зависимости.  

 

Пользователь 1 Пользователь 2  Пользователь 3  Пользователь 4

Композитное 
приложение

Облачные сервисы

 
 Рис. 3. Схема реализации КП класса В 

 
На данный момент существует ряд систем рас-

пределенных вычислений, построенных на техноло-
гиях работы с WF [1]. Однако возможности их эф-
фективного использования и расширения в целом 
ограничены, поскольку в настоящее время не суще-
ствует унифицированных способов их описания, 
интерпретации и исполнения в терминах соответст-
вующей предметной области [2].  

Разработка интерфейса композитных приложе-
ний на основе WF приводит к необходимости обес-
печения максимального абстрагирования пользова-
теля данной системы от технических аспектов ис-
полнения приложения. Пользователь должен опи-
сать в форме потока заданий только содержатель-
ную составляющую своего приложения, при этом 
выбор условий выполнения осуществляется автома-
тически самим приложением. Потому принципиаль-
ным аспектом является разработка формы человеко-
компьютерного взаимодействия, удобной и интуи-
тивно понятной для пользователя и достаточной для 
быстрого и однозначного восприятия системой. 

Для описания формализма разработки и испол-
нения КП на основе WF зададим ориентированным 
ациклическим графом. 

TK K KC V ,E  ,  (2) 
где K KV {v }  – множество подзадач рассматри-

ваемого КП, K K| V |   - количество подзадач; 

K KE {e } - множество зависимостей между эле-

ментами KV  по данным и управляющим парамет-
рам, K| E | H  - количество взаимосвязей; 

1 2K K Ke (v , v )   ,   
1 2K K Kv , v V   . 

Для каждого элемента множества KV  опреде-
лим кортеж характеристик подзадачи Kv   
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K TK RK K KZ B , B ,T ,R      ,  (3) 

где TK RKB , B   - булевы переменные, определяю-

щие характер выполнения подзадачи Kv  : 

TK

0 время выполненияпакетов
WFдетерминировано;

B
1 времявыполнения пакетов

WFслучайно;





  


 

RK
0 жесткаяпривязка к ресурсам;

B
1 допустимая миграция ресурсов;


  
 

KT   – предельно допустимое время выполнения под-

задачи Kv   (ограничение на время выполнения от-

сутствует – KT    );   K K KR (R R) r R      –  

множество ресурсов из набора ресурсов предостав-
ляемых ВЦ или базовой CLOUD-системой, необхо-
димых для исполнения подзадачи Kv  ;  ijR r  – 

множество ресурсов, предоставляемых  КП ВЦ или 
базовой CLOUD-системой, i 1, I  – типы ресурсов 

ij 1, J  - количество ресурсов типа i . 
На данный момент возникает необходимость 

разработки новой технологии описания композит-
ных приложений, основанной на использовании по-
тока заданий, которая может соединить все пре-
имущества существующих методов построения 
композитных приложений в соответствующей 
предметной области.  

Выводы 
Таким образом, проанализирован аппарат и 

принципы создания композитных приложений на 
основе распределённых сервисов. Рассмотрены как 
позитивные, так и негативные стороны различных 
вариантов создания композитного приложения на 
основе распределённых сервисов. Показано пре-
имущество сервисов распределенных облачных тех- 
 

нологий для создания корпоративных систем обра-
ботки информации с использованием композитных 
приложений, основанных на принципе потока зада-
ний. Разработано формальное описание отдельного 
КП, необходимое для дальнейшего построения аб-
страктного потока заданий (AWF). Направление 
дальнейших исследований связано с построением 
математической модели распределенной вычисли-
тельной среды, в которой реализуется КП. 
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СТВОРЕННЯ КОМПОЗИТНИХ ДОДАТКІВ НА ОСНОВІ РОЗПОДІЛЕНИХ СЕРВІСІВ 
 

С.С. Бульба, Г.А. Кучук, Д.О. Лисиця 
Проаналізовано як позитивні, так і негативні сторони різних варіантів створення композитних додатків (КП) на 

основі розподілених сервісів. Приведено перевагу сервісів розподілених хмарних технологій для створення корпоратив-
них систем обробки інформації з використанням композитних додатків, заснованих на принципі потоку завдань. Роз-
роблено формальний опис окремого КП, необхідне для подальшої побудови абстрактного потоку завдань. Обґрунтова-
но необхідність розробки нової технології опису композитних додатків, заснованої на використанні потоку завдань, 
яка включає всі переваги існуючих методів побудови композитних додатків у відповідній предметній області. 

Ключові слова: композитні додатки, розподілені обчислення, розподілені хмарні сервіси. 

CREATING COMPOSITE APPLICATIONS BASED ON DISTRIBUTED SERVICES 
S.S. Bulba, Н.А. Кuchuk, D.O. Lysytsia 

We analyzed both positive and negative aspects of the different options for a composite applications (CA) based on distrib-
uted services. The advantage of the distributed services represented cloud technology to build enterprise data processing systems 
with the use-it composite applications based on the principle of job flow. The formal description of a separate manual required 
for further construction of an abstract flow of tasks. The necessity of developing a new technology to describe composite applica-
tions based on used-vanii job flow, which can combine all the advantages of existing methods of construction of composite appli-
cations in the subject field. 

Keywords: composite application, distributed computing, distributed cloud services. 


