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У статті приводяться дослідження та аналіз прогнозу НСД при умовно екстремальній постановці 
задачі. Доведено, що структура оптимального умовно екстремального послідовного правила аналогічна 
структурі байєсівського правила. Визначено, що оптимальне правило полягає в порівнянні статистики  з 
двома незмінними протягом часу порогами. Доведено асимптотичну оптимальність запропонованого в 
роботі правила  не тільки для незалежних однорідних спостережень, але і для деяких типів корельованих 
неоднорідних спостережень  в «несиметричній» ситуації.  
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Вступ 
 Вплив поступових змін параметрів мережі може 

передбачити можливе несанкціоноване підключення 
до мережі. Цей висновок, здалось б, повинний озна-
чати що проведення прогнозуючого контролю є доці-
льним в всіх без виключеннях випадках, та застосо-
вується до всіх видів підключення. Однак такий ви-
сновок був би надмірно поспішним. Наявна статис-
тика в жодній мірі не стосується питання про те на-
скільки передчасним змінам інформаційної мережі 
держави (ІМД), що призводять до несанкціонованого 
доступу (НСД), могли б бути представлені значення-
ми тих чи інших контрольних параметрів. Так напри-
клад підключення з компіляцією визначити дуже 
важко і воно не впливає на зміни параметрів [1].  

Таким чином деяка частина змін характеристик 
ІМД, не може бути віднесена в даний час до числа 
НСД, які можна було б з достатньою вірогідністю 
передбачити на основі контрольних змін. Кожна ж 
частина цих змін може бути віднесена до цієї групи. 
Конкретної відповіді на це питання поки що немає. 
Але без відповіді на це питання неможна вирішити 
цю задачу визначення загальної ефективності про-
гнозного контролю, яка в певній мірі залежить від 
відношення інтенсивності прогнозованих НСД. 

При складанні загальних алгоритмів контролю 
реального стану ІМД необхідно розраховувати за-
трати на проведення тої чи іншої форми контролю з 
відповідним підвищенням ефективності експлуата-
ції мережі. Це зокрема означає існування певного 
нижнього порогу інтенсивності передбачення НСД, 
припадаючи на одну прогнозовану атаку, для якої 
ще призначається доцільним проведення прогнозо-
ваного контролю. Якщо інтенсивність атак які мо-

жуть контролюватись кожним прогнозним парамет-
ром, виявляється нижче цього порогу то прогноз 
стає недоцільним.  

Слід очікувати, що прогнозування НСД може 
бути ефективним для вузлів ІМД з ярко вираженими 
безперервними властивостями, що містять значне 
число компонентів, процеси в яких відрізняються 
сильною взаємообумовленістю.  

Коло навіть самих важливих запитань зв’яза-
них з проблемою прогнозу НСД в ІМД є достатньо 
широке.  Вичерпне дослідження цих всіх питань 
навряд чи можна розглянути в одній статті. Тому не 
всі перелічені проблеми будуть розглянуті в рівній 
мірі. Більш того, деякі питання взагалі не будуть 
порушені в даній статті.  

Питанням послідовної перевірки гіпотез при 
незалежних однаково розподілених спостереженнях 
присвячено значна кількість робіт, наприклад [2 – 
6]. Багато результатів цієї статі справедливі не лише 
для незалежних однорідних спостережень, але і для 
деяких моделей неоднорідних корельованих спосте-
режень (наприклад, для розрізнення сигналів на 
фоні корельованих перешкод). Деякі питання 
пов’язані з послідовною перевіркою прогнозів і їх 
оцінюванням, наведені у [7]. Для моделювання про-
цесів НСД з інформацією в ІМД широкого викорис-
тання набули теоретичні моделі безпеки, які досить 
докладно описані в [8 – 10]. Сама проблема достові-
рності інформації, що передається поглиблено дос-
ліджувалась, зокрема, в ряді робіт Вольтером, Гутк-
нехтом, Вейкертом та іншими [11 – 13]. Проте дос-
лідження та аналіз  проблематики прогнозування 
НСД в ІМД можна зустріти в наших попередніх 
наукових  роботах [14 – 18]. Отже, в нашій роботі 
ми продовжуємо поглиблюватись у проблему про-

©  В.Б. Дудикевич, І.Р. Опірський 



Захист інформації 

 129 

гнозування НСД в ІМД, використовуючи, конкретно 
в цій статті, сучасний математичний апарат теорії 
ймовірності, а саме баєсівську постановку задачі. 

Об’єкт дослідження – прогнозування несанк-
ціонованого доступу в інформаційних мережах дер-
жави при умовно екстремальній постановці задачі.  

Предмет дослідження – аналіз та дослідження 
проблематики прогнозування НСД в ІМД на основі 
теорії ймовірності. 

Мета роботи – визначення оптимальних послі-
довних правил  при послідовній перевірці декількох 
прогнозів НСД в ІМД в умовно екстремальній пос-
тановці задачі. 

Основна частина 
Припустимо, що ми спостерігаємо за інформа-

тивним параметром, що являє собою незмінну в часі 
випадкову величину  т , т 1, 2,...    , що приймає 

кінцеве число значень 0,1...., M 1  з ймовірностями 

oi P( i)    . Задача полягає в послідовній переві-

рці М простих гіпотез iH : i,i 0, M 1     за векто-

рним спостереженням nx ,n 1, N , в припущенні, 
що задані втрати ij n,g (n) g( , u n)   при i,   

nu j,  i, j 0, M 1.   Допустимо, що функція втрат 
має вигляд: 

n n ij i ng ( , u ) C (n), i, u j, i, j 0, M 1.            (1) 

Існує багато варіантів умовно екстремальних 
постановок в даній задачі. Звичайно, найбільш при-
вабливим є критерій мінімізації всіх безумовних 
середніх вартостей  i i i NC M C ( ),i 0,M 1,     

В класі правил   

 N N N
i i(G) u (x) : (u (x)) G ,i 0, M 1 ,       

де  N

M 1
N N

i ij ij
j 0

(u (x)) (u (x)) P u j i





         – 

ймовірність j-го вирішення в i -й ситуації; iG – за-
дача обмеження. Однак, як вже вказувалось, в на-
ших попередніх роботах [14 – 18] – усіченого послі-
довного правила, що задовольняє цьому критерію, 
не існує. Більш того, невідомо чи існує подібне оп-
тимальне правило серед не усічених послідовних 
правил, якщо M 3.  Тому, слід вибрати одну най-
більш значиму умовну вартість і мінімізувати її, а 
решта включити в обмеження, або мінімізувати 
безумовну вартість С .  

У всіх випадках задача зводиться до байєсівсь-
кої. Додатковою є необхідність визначення множни-
ків Лагранжа.  

Таким чином, структура оптимального умовно 
екстремального послідовного правила аналогічна 
структурі байєсівського правила. Для знаходження 

порогів N
nk nkB ,D  в випадку мінімізації 

M
ii

1
C C   

необхідно скористатись співвідношеннями: 
M 1

n
n 1 nj n ij ni

i 0
R ( j, x ) R ( ) g (n) , n 1, N;




        (2) 

 

 

1N (k)
nk n kk kk

M 1

ni ik ii
i 0, i k

B ( ) g (n 1) g (n)

g (n) g (n 1) ;





 

    

   
          (3) 

 

M 1

ni ik ij
i 0, i k(k)

nK n
j 0,M 1; j k kj kk

g (n) g (n)

D max
g (n) g (n)



 

  

   
 




, (4) 

поклавши, що 0
ij ij i i i ig (n) G ( / )C (n).        

Якщо  ij ij0, 1, i j,       то  
M 1

N N N
ij ii

j 0, i j
(u (x)) (u (x)) (u (x)),



 
      

де 
N

N
i (u (x)) P(u i i)      – ймовірність поми-

лки при умові, що i  . В цьому випадку iiG    
означає допустимість помилки в i -й ситуації, а 

   N N N
ii i( ) u (x) : (u (x)) ,i 0, M 1 ,          (5) 

представляє собою клас правил, що забезпечують 
ймовірність помилкових рішень i  не більше зада-
них.  

Можна також виділити клас правил 

 
 

N
ij

N N
ijij

( )

u (x) : (u (x)) , i, j 0, M 1,i j ,

  

      
    (6) 

де N
N

N
ij 1(u (x)) P(u (x ) j i), i j,

       – ймовір-

ність прийняття j-oї гіпотези, коли має місце i -та. 
Вище вказувалось, що невідомо чи існують в класах 

   i ij(G), ( ), ( )        оптимальні послідовні 

не усічені багато альтернативні правила, що мінімі-
зують всі умовні вартості i iM C ( ), i 0, M 1.    Од-
нак, якщо iC ( ) ,    тобто мінімізуються умовні 
середні тривалості i iM (u(x)),    то існує асимпто-
тичні правила при i i ijG , , 0,  

 
якщо спостере-

ження незалежні і однаково розподілені [6, 19].  
Введемо позначення:  

n 1n M 1n( ,..., ) (M 1)       – 
мірна статистика,  компонентами якої є відношення 

правдоподібності (ВП) 
n

in i k 0 k
k 1

p (x ) / p (x )


   гі-

потези iH  і 0H ; ijB B   матриця позитивних 

вагових коефіцієнтів ( i j ); c – деяка константа.  
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Визначимо правило 

jn ij in
i j*

n n
jn ij in

i j

j, max B / c,
u ( )

j, max B / c j 0,M 1, n 1,




  
         


(7) 

тривалість якого визначається рівністю 

 
* *

* *
j j jn ij in

j 0,M 1 i 1

(u )

min , inf n : max B / c .
  

   

      
 

Наступний результат був отриманий в [6].  
Теорема 1. Нехай спостереженню підлягає по-

слідовність незалежних однакових розподілених 
випадкових величин nx ,n 1, u  виконана умова  

 2
i i n j nM ln(p (x ) / p (x )) ,i, j 0, M 1.        

Тоді для любого В послідовне правило (7) аси-
мптотичне при c 0  мінімізує умовні середні дов-
жини i i(u) M (u)   з точністю до 0(1) серед усіх 
правил, для яких ймовірність помилок  

*
ij ij(u) (u ),i, j 0, M 1, i j      . 

Неважко показати, що *
ij ij.(u ) c / B  .  

Тому можна підібрати ijB  і c  таким чином, що 

*
ijij ij.(u ) c / B    , де ij  - задані ймовірності 

помилок.  
Правило (7) при цьому можна переписати у ви-

гляді  

ijji*
n

ijП ji

j, z (n) ln i j,
u (z(n))

u , z (n) ln j

       
    

          (8) 

і деякого i j , де  
n

ji j k i k
1

z (n) ln p (x ) / p (x ) ;     

 jiz(n) z (n), i, j 0,M 1 .    

Таким чином, з теореми витікає, що правило 
(8), що є комбінацією М односторонніх послідовних 
критеріїв відношення ймовірностей, асимптотичне 

оптимальне при ij 0   в класі правил   ij
  .  

Більш точно, при  
*

ij i i0 (u ) (u) o(1), i 0,M 1,         
для всіх  

   *
ij iu(x) ( (u )     

при ij 0  . 
Результати [6] були узагальнені в [19] для зага-

льного випадку, що включає непереривний і дискре-
тний час спостереження, коли логарифми ВП 

ijz (t) (t 0  або  t 0,1,2,... ) , що мають незалежні 

однорідні прирости. 

Замітимо, що Bij, що фігурує в (7), є константа-
ми, а до нуля прагне лише c . Тому ij ijc / B   зме-

ншуються з однаковою швидкістю (тобто 

ij kmln / ln 1   ).  Це фактично відповідає симет-
ричному випадку однакових допустимих ймовірнос-
тей помилок, і головний член асимптотичного розк-

ладання середніх довжин *
i (u )  має вигляд  
1

ij
i j

(min I ) ln ,


  

де     ij i i n j n ij
i j

I M ln (p (x ) / p (x )) ; max .


       

Однак, практичний інтерес становить розгляд 
несиметричної ситуації,коли для деяких гіпо-
тез ijiH  значно менше чим для інших.  

Така ситуація виникає, наприклад, при виявлен-
ні сигналу в багатоканальній системі коли гіпотеза 

0H  відповідає відсутності сигналу, а iH - його наяв-

ності в i -му каналі (i 0,M 1).   При цьому 

0 j ij    для i, j 1, M 1   буде вірна асимптотика, 

коли 0 j  прагне до нуля швидше, чим 0 j  (тобто 

oj ijln / ln , 1      ). В цьому випадку необхідне 

уточнення сформульованої теореми. Ці результати 
дозволяють довести асимптотичну оптимальність 
правила (8) не тільки для незалежних однорідних 
спостережень, але і для деяких типів корельованих 
неоднорідних спостережень  в «несиметричній» си-
туації. Тому (рис. 1) оптимальне правило полягає в 
порівнянні статистики n  з двома незмінними протя-

гом часу порогами N N N N
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Рис. 1. Залежність АР від статистики n  
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Висновки 
На основі проведених досліджень представ-

лено правило послідовної перевірки декількох 
прогнозів у умовно екстремальній постановці 
задачі та доведено асимптотичну оптимальність 
правила не тільки для незалежних однорідних 
спостережень, але і для деяких типів корельова-
них неоднорідних спостережень  в «несиметрич-
ній» ситуації. 
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ПОСЛЕДОВАТЕЛЬНАЯ ПРОВЕРКА НЕСКОЛЬКИХ ПРОГНОЗОВ НЕСАНКЦИОНИРОВАННОГО ДОСТУПА  
В УСЛОВНО ЭКСТРЕМАЛЬНОЙ ПОСТАНОВКЕ ЗАДАЧИ 

В.Б. Дудыкевич, И.Р. Опирский 
В статье приводятся исследования и анализ прогноза НCД при условно экстремальной постановке задачи. Дока-

зано, что структура оптимального условно экстремального последовательного правила аналогична структуре байе-
совского правила. Определено, что оптимальное правило заключается в сравнении статистики с двумя неизменными в 
течение времени порогами. Доказано асимптотическую оптимальность предложенного в работе правила не только 
для независимых однородных наблюдений, но и для некоторых типов коррелированных неоднородных наблюдений в 
«несиметрической» ситуации. 

Ключевые слова: условно экстремальное правило, прогноз, информационная сеть государства, несанкциониро-
ванный доступ, апостериорный риск, оптимальное правило. 

 
SEVERAL FORECASTS SUCCESSIVE CHECK UNAUTHORIZED ACCESS  

TO CONDITIONAL EXTREME FORMULATION OF THE PROBLEM 
V.B. Dudykevuch, I.R. Opirskyy 

The article cited research and forecasting analysis unauthorized access at relatively extreme formulation of the problem. It 
is proved that the optimal structure conventionally extreme consistent rules similar to that of Bayesian rules. Determined that the 
best rule is to compare statistics with two constant over time thresholds. We prove asymptotic optimality in the proposed rule is 
not only independent of similar observations, but for some types of correlated observations in heterogeneous unbalanced situa-
tion. 

Keywords: conditional extreme generally forecast, the state information network, unauthorized access, posteriori risk, op-
timal typically. 


