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Рассмотрена классификация методов двухфакторной аутентификации, основные достоинства и не-
достатки методов. Предлагается схема двухфакторной аутентификации на основе SMS-сообщений с ис-
пользованием модифицированной крипто-кодовой схемы Мак-Элиса и Нидеррайтера, методика оценки рис-
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Введение и анализ литературы 
Методы двухфакторной аутентификации полу-

чили в последнее десятилетие широкое применение 
в различных областях коммуникационных техноло-
гий, связанных в первую очередь, с вопросами 
идентификации и допуска субъекта до конфиденци-
альной информации. Им доверяет большое число 
компаний, среди которых организации из сферы 
высоких технологий, финансового и страхового сек-
торов рынка, крупные банковские учреждения и 
предприятия госсектора, независимые экспертные 
организации, а также исследовательские фирмы [1]. 

Двухфакторная безопасность – термин, описы-
вающий принципы и механизмы аутентификация, 
которая требует одновременного присутствия двух 
компонентов со стороны пользователя: “что-то, что 
вы знаете”, и “что-то, что вы имеете. Традиционные 
системы используют имя пользователя и пароль для 
аутентификации. Этот метод обеспечивает мини-
мальный уровень безопасности, поскольку имена и 
пароли можно легко перехватить и даже иногда про-
сто угадать. В случае двухфакторной аутентифика-
ции пароль также используется в роли компонента 
“что-то, что вы знаете”, тогда как в качестве компо-
нента “что-то, что вы имеете” обычно выступает не-
кое устройство, например, токен. Среди токенов 
можно выделить одноразовые пароли, синхронизиро-
ванные по времени, и одноразовые пароли на основе 
математического алгоритма. Синхронизированные по 
времени одноразовые пароли постоянно и периоди-
чески меняются. Такие токены хранят в памяти коли-
чество секунд, прошедших с 1 января 1970 года, и 
отображают часть этого числа на дисплее. 

Чтобы пользователь мог осуществить вход, 
между токеном клиента и сервером аутентификации 
должна существовать синхронизация. Главная про-
блема заключается в том, что со временем они спо-

собны рассинхронизироваться, однако некоторые 
системы, такие как SecurID компании RSA, дают 
возможность повторно синхронизировать токен с 
сервером путем ввода нескольких кодов доступа. 
Более того, многие из этих устройств не имеют 
сменных батарей, потому обладают ограниченным 
сроком службы [7, 10]. Другие технологии, исполь-
зующие тот же принцип двухфакторности, могут 
выполняться в форме сертификатов. Сертификат – 
это цифровой ключ. Обычно он хранится на жест-
ком диске компьютера в качестве компонента “что-
то, что вы имеете” и необходим при входе в систему 
в дополнении к паре “имя пользователя – пароль”. 
Проблема такого решения – низкая защищенность, 
так как сертификат может быть легко украден [1, 2]. 

Перспективным направлением в автоматизиро-
ванных банковских системах является использование 
технологий 3D Secure (Verified by VISA и MasterCard 
Secure Code) и Passwindow, которые позволяют зна-
чительно снизить риски при сетевых расчетах [3, 4]. 
Другим примером является программное обеспече-
ние 2FA One, позволяющее обеспечить расширенную 
двухфакторную и сквозную (единый вход, SSO – 
Single sign-on) аутентификацию к корпоративным 
ресурсам, повышая информационную безопасность 
организации по сравнению с традиционными мето-
дами использования логина и пароля [2]. Однако, 
проведенный анализ в работах [3 – 5] данных техно-
логий выявляет некоторые уязвимости, которые мо-
гут привести к серьезным потерям в критических 
системах. Таким образом актуальной технической 
задачей является совершенствование методов двух-
факторной аутентификации с учетом синергетиче-
ской модели угроз, предложенной в работе [6]. 

Цели и задачи исследования 
Целью статьи является рассмотрение классифи-

кации основных методов двухфакторной аутентифи-
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кации и сравнительный анализ их применения, оценка 
основных угроз на основе синергетической модели 
угроз, построение методики оценки методов двухфак-
торной аутентификации. Усовершенствование метода 
двухфакторной аутентификации на основе SMS-
сообщений на основе модифицированной крипто-
кодовой системы (МККС) Мак-Элиса и несимметрич-
ной крипто-кодовой системы (НККС) Нидеррайтера, а 
также рассмотрение практических алгоритмов в пред-
ложенных крипто-кодовых системах. 

Для достижения поставленной цели были по-
ставлены следующие задачи: 

– анализ основных методов двухфакторной ау-
тентификации, оценка основных угроз на основе 
синергетической модели угроз; 

– разработка схемы двухфакторной аутентифи-
кации на основе SMS-сообщений с использованием 
МККС Мак-Элиса и Нидеррайтера разработка прак-
тических алгоритмов шифрования и расшифрования 
данных; 

– разработка методики оценки рисков методов 
двухфакторной аутентификации. 

Результаты исследований 
1. Анализ основных методов двухфакторной 

аутентификации, оценка основных угроз на ос-
нове синергетической модели угроз 

Двухфакторная аутентификация или 2FA – это 
метод идентификации пользователя в каком-либо 
сервисе, где используются два различных типа ау-
тентификационных данных. Введение дополнитель-
ного уровня безопасности обеспечивает более эф-
фективную защиту аккаунта от несанкционирован-
ного доступа.  

Двухфакторная аутентификация требует, чтобы 
пользователь имел два из трех типов идентификаци-
онных данных: “нечто, ему известное”, “нечто, у него 
имеющееся”, “нечто, ему присущее (биометрика)”. 

Очевидно, что к первому пункту относятся раз-
личные пароли, ПИН-коды, секрет-
ные фразы и так далее, то есть что-
то, что пользователь запоминает и 
вводит в систему при запросе.  

Второй пункт – это токен, то 
есть компактное устройство, кото-
рое находится в собственности 
пользователя. Самые простые то-
кены не требуют физического под-
ключения к компьютеру – у них 
имеется дисплей, где отображается 
число, которое пользователь вводит 
в систему для осуществления входа 
– более сложные подключаются к 
компьютерам посредством USB и 
Bluetooth-интерфейсов. Сегодня в 
качестве токенов могут выступать 

смартфоны, потому что они стали неотъемлемой 
частью нашей жизни. В этом случае так называемый 
одноразовый пароль генерируется или с помощью 
специального приложения (например Google Au-
thenticator), или приходит по SMS – это максималь-
но простой и дружественный к пользователю метод, 
который некоторые эксперты оценивают как менее 
надежный [1, 7]. SMS PASSCODE® предлагает тех-
нологию, которая поможет преодолеть подобные 
трудности, сводя необходимость наличия чего-либо 
всего к одному универсальному устройству – мо-
бильному телефону. Решение обеспечивает сеансо-
вый процесс входа в систему, который проверяет 
имя пользователя и пароль и сверяют эту пару с од-
норазовым кодом, который отправляется пользова-
телю на мобильный телефон. Другими словами, ко-
гда пользователь входит в систему, SMS 
PASSCODE® сначала проверяет имя пользователя и 
пароль, затем отправляет одноразовый код на мо-
бильный телефон пользователя и, если пользователь 
вводит его правильно, разрешает доступ [1]. 

Таким образом, в основе методов двухфактор-
ной аутентификации лежит на только традиционная 
связка “логин-пароль”, но и дополнительного уров-
ня защиты – так называемого второго фактора, об-
ладание которым нужно подтвердить для получения 
доступа к учётной записи или другим данным [8, 9]. 

Проведенный в работе [7] анализ выбора мето-
дов двухфакторной аутентификации показал, что 
54,48 % респондентов используют двухфакторную 
SMS-аутентификацию в социальных сетях, и 69,42% 
при работе с финансами, однако, при решении рабо-
чих вопросов предпочтение отдается токенам 
(45,36%).  

Общая классификация методов двухфакторной 
аутентификации приведена на рис. 1. 

Приведенный в работах [4, 8 – 11] анализ мето-
дов двухфакторной аутентификации показал сле-
дующие основные достоинства и недостатки: 

МЕТОДЫ ДВУХФАКТОРНОЙ АУТЕНТИФИКАЦИИ

По количеству каналов
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аппаратные

аппаратные
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аутентификатора

Стойкие 
(на основе несимметричных 

криптоалгоритмов) 

Временно-стойкие
на основе симметричных 

криптоалгоритмов) 

Нестойкие
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криптопреобразований)

Тип аутентификатора
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Одноразовый 
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USB-ключ
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синхронизации

Биометрические 
характеристики человека
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ющие

Без синхронизации
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Печатные списки ОТР/ сетки 
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Рис. 1. Классификация методов аутентификации 
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Достоинствами методов на основе SMS-опо-
вещения являются генерация ОТР-кодов при каж-
дом входе и передача по дополнительному каналу, 
перехват логина и пароля пользователя по основно-
му каналу не приведут злоумышленника к банков-
ской информации клиента. Привязка ОТП-пароля к 
телефонному номеру клиента. Основными недос-
татками являются – отсутствие сигнала сотовой сети 
не позволяет использовать данные методы аутенти-
фикации, а использование только сотовых каналов 
приводит к “потере” двухфакторности аутентифи-
кации. Существует теоретическая вероятность под-
мены номера через услугу оператора или работни-
ков салонов связи. 

Использование методов с приложениями-
аутентификаторами (QR-коды) позволяет поддер-
живать несколько аккаунтов в одном аутентифика-
торе и формировать первичный ключ, нет необхо-
димости использовать сотовые линии связи, генера-
ция OTP-паролей на основе криптоалгоритмов. Ос-
новными недостатками являются – использование 
аутентификатора на том же устройстве, с которого 
осуществляется вход приводит к “потере” двухфак-
торности, доступ злоумышленника к первичному 
ключу пользователя приводит к взлому системы 
аутентификации. 

Проверка входа с помощью мобильных при-
ложений позволяет автоматизировать процесс ау-
тентификации без участия пользователя на основе 
проверки личного ключа аутентификации на мо-
бильном приложении. Основными недостатками 
являются – потеря/раскрытие личного ключа приво-
дит к взлому системы аутентификации, использова-
ние аутентификатора на том же устройстве, с кото-
рого осуществляется вход приводит к “потере” 
двухфакторности. 

Физические (или аппаратные) токены являют-
ся самым надёжным способом двухфакторной ау-
тентификации. Чаще всего они представлены в виде 
USB-брелоков с собственным процессором, генери-
рующим криптографические ключи, которые авто-
матически вводятся при подключении к компьюте-
ру. Преимуществами являются отсутствие исполь-
зования дополнительных мобильных приложений, 
ПО, токены являются полностью независимыми 
девайсами. К недостаткам относятся – использова-
ние нескольких аккаунтов приводит к “связке” то-
кенов, не поддерживается всеми приложениями. 

Резервные ключи, являются запасным вариан-
том на случай утери/кражи смартфона, на который 
приходят одноразовые пароли или коды подтвер-
ждения. Потеря/кража резервных ключей приводит 
к разрушению конфиденциальности системы аутен-
тификации. 

Штрих-коды системы Passwindow обеспечи-
вают уникальные статические изображения после-

довательности символов, генерируемых динамиче-
ски сервером аутентификации без использования 
криптоалгоритмов. Любое вмешательство или под-
делка шаблона штрих-кода будет пассивно пред-
ставлена пользователю в виде появления комбина-
ций в шаблоне, который не соответствуют ожидани-
ям. Существенным недостатком является возмож-
ность подбора уникального штрих-кода карточки, 
предложенного в работе [4]. 

Использование биометрии в качестве вторич-
ного фактора идентификации осуществляется путем 
идентификации физических характеристик человека 
(отпечаток пальца, радужная оболочка глаза и т.п.). 
Достоинствами методов являются использование 
уникальных физиологических характеристик чело-
века, отсутствие дополнительных мобильных при-
ложений и ПО. Существенным недостатком являет-
ся специфические требования к программно-
аппаратным устройствам считывания биометриче-
ских данных пользователя. 

Таким образом, в автоматизированных банков-
ских системах, как правило, применяются системы 
двухфакторной аутентификации, основанные на 
одноразовых e-mail- или sms-паролях и различные 
типы токенов.  

Оценка безопасности систем двухфакторной 
аутентификации. Анализ современных систем ау-
тентификации показал, что их безопасность измеря-
ется путем деления разности между стоимостью атак 
и выгоды для атакующего на стоимости защиты от 
них. Таким образом, дорогие, хотя и более безопас-
ные методы, такие как криптографические PKI-
устройства с собственными защищенными каналами 
связи, экранов и клавиатур оцениваются так низко по 
шкале безопасности, в то время как банковские сис-
темы все еще преимущественно опираются на самый 
дешевый и, казалось бы, наименее защищенных спо-
соб использования PIN-кодов и паролей. Общая 
стоимость и сложность развертывания таких уст-
ройств часто перевешивает пользу от их сверхвысо-
кой безопасности. На основе синергетической модели 
угроз нарушения банковской безопасности, предло-
женной в работе [6] рассмотри основные типы угроз 
на системы двухфакторной аутентификации, общая 
классификация приведена на рис. 2.  

Типичными методами атак в АБС являются [8]: 
• взламывание онлайновых баз данных – похи-

щение информации, хранящейся в торговых базах, 
данных; 

• человек посередине/фишинг – третья сторона 
вмешивается и олицетворяет клиента и сервера, за-
ставляя записывать и/или изменять сообщения друг 
друга; 

• атаки в области социнженирии – клиентов 
обманывают с целью выведать их личные данные 
для последующей передачи хакеру; 
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Кибернетические атаки
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Виртуальное похищениеНесанкционированное введение 
данных

Традиционный перехват SMS-
сообщений с помощью вредоносного 

ПО 

атака «посредника» (Man-In-The-
Middle (MITM))

Выявление паролей пользователей

Перехват и дешифрования данных, 
передаваемых через сеть GSM

телекоммуникаций 

Несанкционированное превышение 
полномочий на доступ

Уничтожение, модификация и блокировка 
информации

Методы социальной инженерии

Выявление паролей при похищении 
или визуальном наблюдении

Использования программных средств для 
преодоления защитных возможностей 

системы.

DoS - атаки U2R - атаки R2L - атаки

Back

Land

Neptune

Pod

Smurf

Teardrop

Buffer 
overflow

Loadmodule

Rootkit

Perl

Imap Spy

Multihop

Xlock

Ftp write

Http
tunnelSatan

IP sweep

Port sweep
Nmap

Mscan
Saint

атака «Человек в браузере» (MITB)

Визуальный перехват информации 
выводимой на экран дисплеев
или ввода с клавиатуры для 

выявления паролей, идентификаторов 
и процедур доступа

 
Рис. 2. Общая классификация угроз систем 2FA на основе синергетической модели угроз 

 
• “человек в браузере” – вредоносная програм-

ма, установленная на компьютере жертвы, для со-
общения о сетевой активности, нажатий клавиш, а 
также данных захваченных с экрана хакеру, позво-
ляя ему перехватывать данные перевода средств, в 
которых средства могут быть невольно искажены 
путём изменения отображаемой информации в 
браузере пользователя; 

• атака полным перебором паролей пользова-
телей – сервер опрашивается со всеми возможными 
комбинациями паролей; 

• простая кража – подробности об аутентифи-
кации записаны или на карточке могут быть физи-
чески приняты и скопированы; 

• наблюдение со спины – злоумышленник мо-
жет незаметно наблюдать, как пользователь вводит 
детали своей сделки. 

Проведенный анализ угроз на основе синерге-
тического подхода к оценке угроз показал, что зло-
умышленники на сегодняшний день используют 
комплексный подход к получению персональных 
данных пользователей, основанный на объединении 
методов социальной инженерии с традиционными 
методами маскарада и проникновения. Кроме этого 
используются и новые виды кибератак, позволяю-

щие эффективно встраивать вредоносное ПО на мо-
бильные средства связи, что в свою очередь приво-
дит к снижению рентабельности методов двухфак-
торной аутентификации на основе SMS-сообщений 
и ОТР-паролей в АБС. Таким образом, возникает 
необходимость использования дополнительных 
средств обеспечения конфиденциальности передачи 
информации в сотовых системах связи. 

2. Разработка схемы двухфакторной аутен-
тификации на основе SMS-сообщений с исполь-
зованием МККС Мак-Элиса и Нидеррайтера, 
практических алгоритмов шифрования и рас-
шифрования данных 

Обозначение SMS-систем или систем двух-
факторной аутентификации на основе мобильных 
телефонов является ошибочным, более точный тер-
мин – это “внеполосная” аутентификация. Тем не 
менее, с распространением GSM, смартфонов и 
планшетов подключенным к сети, даже это пре-
имущество безопасности может быть утеряно, если 
аутентификация транзакции пользователя осущест-
вляется на самом мобильном устройстве. Кроме то-
го, рост нежелательного программного обеспечения 
для мобильных устройств теперь позволяет зло-
умышленнику получить доступ к кодам аутентифи-
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кации, отправленных через SMS не только с помо-
щью традиционного перехвата с помощью вредо-
носного ПО. 

Проведенный анализ Интернет-атак на схемы 
двухфакторной аутентификации с использованием 
SMS-сообщений и достоинства крипто-кодовых 
схем позволяют усовершенствовать схему двухфак-
торной аутентификации с целью повышения уровня 
криптостойкости и достоверности формируемого 
аутентификатора.  

Для этого банковская карточка (БК), должна 
хранить следующие элементы данных: 

(1) Индекс открытого ключа центра сертифи-
кации – так как терминал может работать с несколь-
кими центрами сертификации, эта величина специ-
фицирует, какой из ключей необходимо использо-
вать терминалу при работе с данной картой; 

(2) Сертификат открытого ключа эмитента 
– подписывается соответствующим центром серти-
фикации; 

(3) Сертификат открытого ключа БК – под-
писывается эмитентом и формируется на основе 
МККС Мак-Элиса. 

(4) Модуль и экспоненту открытого ключа 
эмитента. 

(5) Модуль и экспоненту открытого ключа БК. 
(6) Секретный ключ БК. 
Терминал, поддерживающий схему двухфак-

торной аутентификации, должен хранить открытые 
ключи всех центров сертификации и ассоциирован-
ную информацию, относящуюся к каждому из клю-
чей. Терминал должен также уметь выбирать соот-
ветствующие ключи на основе индекса (1) и некото-
рой специальной идентификационной информации. 

Для поддержки двухфакторной аутентифика-
ции банковская карточка (БК) пользователя должна 
иметь свою собственную ключевую пару (открытый 
и секретный ключи аутентификатора). Открытый 
ключ БК хранится на БК в сертификате её открыто-
го ключа. Каждый открытый ключ БК сертифициру-
ется её эмитентом, а доверенный центр сертифика-
ции сертифицирует открытый ключ эмитента. Это 
означает, что для проверки аутентификатора карты 
терминалу вначале необходимо проверить два сер-
тификата для того, чтобы восстановить и аутенти-
фицировать открытый ключ БК, который затем 
применяется при проверке аутентификатора БК. 

Процесс предлагаемой аутентификации состо-
ит из четырех этапов: 

(1) Восстановление терминалом открытого 
ключа центра сертификации. Терминал считывает 
индекс (1), идентифицирует и извлекает хранящиеся 
в нём модуль и экспоненту открытого ключа центра 
сертификации, и ассоциированную информацию, 
выбирает соответствующие алгоритмы. 

(2) Получение секретных мест в векторе 
ошибки от банка эмитента. Формирование вектора 
ошибки путем введения пользователем кратности. 

(3) Формирование аутентификатора на основе 
использования МККС Мак-Элиса. Получение кодо-
вого слова (аутентификатора) на основе использо-
вания крипто-кодовой схемы. 

(4) Проверка подлинности аутентификатора. 
Нахождение кратности вектора ошибки и сравнение 
с полученным.  

Структура предлагаемого метода двухфактор-
ной аутентификации на основе ККС Мак-Элиса и 
Нидеррайтера представлена на рис. 3. 

 

 
Рис. 3. Структура предлагаемого метода двухфакторной аутентификации  

на основе модифицированной крипто-кодовой системы Мак-Элиса и НККС Нидеррайтера 
 

Существенным достоинством, на взгляд авто-
ров, использования данной двухфакторной схемы 

аутентификации является обеспечение требуемых 
показателей криптостойкости передаваемых тран-
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закций на основе использования несимметричных 
крипто-кодовых систем Мак-Элиса и Нидеррайтера, 
а также различные подходы в их построении в двух 
каналах связи: передача SMS-сообщения по сото-
вым каналам мобильной связи с использованием 
НККС Нидеррайтера (обеспечивается конфиденци-
альность ОТР-пароля), и использование в цифровых 
каналах АБС МККС Мак-Элиса, где в качестве се-
ансового ключа используется значение полученного 
ОТР-пароля. Использование сеансового ключа при 
каждой транзакции и упрощенный алгоритм раско-
дирования (в алгоритме Берлекемпа-Месси нет не-
обходимости выполнять задачу локализации по 
процедуре Месси), возможность передачи по раз-
личным каналам связи, масштабируемость про-
граммного модуля путем изменения использования 
ККС Мак-Элиса и Нидеррайтера, в зависимости от 
уровня ошибок в используемых коммуникационных 
каналах АБС. Рассмотрим практические протоколы 
построения крипто-кодовых систем, используемых в 
протоколе двухфакторной аутентификации. 

Наиболее простой и удобный способ модифи-
кации линейного блокового кода, не уменьшающий 
минимальное кодовое расстояние, состоит в укоро-
чении его длины путем сокращения информацион-
ных символов [12 – 14]. Пусть I = (I1, I2, …, Ik) – ин-
формационный вектор (n, k, d) блокового кода. Вы-
берем подмножество h информационных символов, 
h = x, x ≤  ½ k. Поместим в информационный век-
тор I в подмножество h нули, т. е. Ii=0, Ii   h. На 
остальных позициях вектора I поместим информа-
ционные символы. При кодировании информацион-
ного вектора символы множества h не участвуют 
(они нулевые) и их можно отбросить, а полученное 
кодовое слово будет короче на x кодовых символов. 
Для модификации (укорочения) эллиптических ко-
дов будем использовать уменьшение набора точек 
кривой. Справедливо следующее утверждение [15]. 

Утверждение 1. Пусть EC – эллиптическая 
кривая над GF(q), g=g(EC) – род кривой, EC(GF(q)) 
– множество ее точек над конечным полем, 
N=EC(GF(q)) – их число. Пусть X и h – непересе-
кающиеся подмножества точек, Xh = EC(GF(q)), 
h = x. Тогда укороченный эллиптический (n, k, d) 
код над GF(q), построенный через отображение вида 
:XPk-1, связан характеристиками k+d  n, причем: 

n 2 q q 1 x    , 
k    – x,   d   n – ,  = 3×degF.,          (1) 

Утверждение 2. Укороченный эллиптический 
(n, k, d) код над GF(q), построенный через отобра-
жение вида : X Pr-1, связан характеристиками k + 
d  n, причем: 

n 2 q q 1 x    , 

k  n – ,  d  ,  = 3 × degF.               (2) 

Используя результат утверждений 1, 2 зададим 
теоретико-кодовую схему на модифицированных 
эллиптических кодах, построенную через отображе-
ние вида :X  Pk-1 и :X  Pr-1. Справедливы сле-
дующие утверждения. 

Утверждение 3. Укороченный эллиптический 
(n, k, d) код над GF(2m), построенный через отобра-
жения вида :XPk-1, определяет модифицирован-
ную теоретико-кодовую схему с параметрами: 

 K 2l x log 2 q q 1 ;                       (3) 

lI=(–x)∙m;                               (4) 

 Sl 2 q q 1 x m     ;                 (5) 

 R ( x) / 2 q q 1 x      .             (6) 

Утверждение 4. Укороченный эллиптический 
(n, k, d) код над GF(2m), построенный через отобра-
жения вида :XPr-1, определяет модифицирован-
ную теоретико-кодовую схему с параметрами: 

– размерность секретного ключа определяется 
выражением (3), а размерность информационного 
вектора (в битах): 

 Il 2 q q 1 m;                    (7) 

– размерность кодограммы определяет (5);  
– относительная скорость передачи:  

   R 2 q q 1 / 2 q q 1 x .              (8) 

Рассмотрим практические алгоритмы форми-
рования и расшифрования/раскодирования крипто-
граммы/кодограммы в модифицированной несим-
метричной крипто-кодовой системе на основе ТКС 
Мак-Элиса на укороченных эллиптических кодах. 
На рис. 4 представлен алгоритм формирования 
криптограммы/кодограммы. 

Алгоритм формирования кодограммы в моди-
фицированной теоретико-кодовой схеме Мак-Элиса 
с укороченным модифицированным кодом зададим 
последовательностью следующих шагов: 

Шаг 1. Зафиксируем конечное поле GF(q). За-
фиксируем эллиптическую кривую  

y2z+a1xyz+a3yz2=x3+a2x2z+a4xz+a6z3 
и набор ее точек EC(GF(q)):(Р1, Р2, …, РN) над GF(q). 
Зафиксируем подмножество точек h(GF(q)): (Рx1, Рx2, 
…, Рxx), h  EC(GF(q)), h=x и храним его в секрете. 

Шаг 2. Сформируем вектор инициализации 
IV=EC–hj, hj – информационные символы равные 
нулю, h =1/2k, т. е. Ii = 0,  Ii  h; 

Шаг 3. По введенному информационному век-
тору I сформируем кодовое слово с. Если (n, k, d) 
код над GF(q) задан своей порождающей матрицей, 
то с=IG.  

Шаг 4. Сформируем случайный вектор ошибки 
e такой, что w(e)   t, t (d 1) / 2 .     Добавим сфор-
мированный вектор к кодовому слову, получим ко-
довое слово: с*=с+e. 
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Шаг 5. Сформируем ко-
дограмму, путем удаления 
(укорочения) символов векто-
ра инициализации: сХ*=с*–IV. 

Алгоритм раскодирова-
ния кодограмм в модифици-
рованных теоретико-кодовых 
схемах на эллиптических ко-
дах зададим последователь-
ностью следующих шагов. 

Шаг 1. Ввод кодограм-
мы, подлежащей раскодиро-
ванию. Ввод закрытого ключа 
– порождающей и/или прове-
рочной матрицы эллиптиче-
ского кода.  

Шаг 2. Кодограмма – 
суть кодовое слово с ошиб-
ками эллиптического кода. 
Вес вектора ошибок w(e)t. 
Раскодируем кодограмму – 
находим вектор ошибок.  

Шаг 3. Формируем ис-
комый информационный век-
тор.  

Предложенный алгоритм 
раскодирования в модифици-
рованной несимметричной 
крипто-кодовой системе с 
использованием ТКС Мак-
Элиса с укороченным моди-
фицированным кодом пред-
ставлен на рис. 5. 

Проведем исследование 
энергетических затрат на про-
граммную реализацию крип-
то-кодовых средств защиты 
информации на основе ТКС 
Мак-Элиса на модифициро-
ванных (укороченных) эллип-
тических кодах. 

Оценка энергетических 
затрат на программную реа-
лизацию предлагаемой сис-
темы Мак-Элиса. Для оценки 
временных и скоростных по-
казателей принято использо-
вать единицу измерения cpb, 
где cpb (cycles per byte) – чис-
ло тактов процессора, кото-
рое необходимо потратить 
для обработки 1 байта входящей информации. 

Сложность алгоритма вычислим по выражению 
Per Utl*CPU _ clock / Rate,  

где Utl – утилизация ядра процессора (%); Rate  – 
пропускная способность алгоритма (байт/сек). 

В табл. 1 приведены результаты исследований 
зависимости длины кодовой последовательности 
алгеброгеометрического кода в ТКС Мак-Элиса и 
Нидеррайтера от количества тактов процессора на 
выполнение элементарных операций в программной 
реализации крипто-кодовых систем. 

Начало

requiredProbability

degF = 1,
p = 1.0

degF++

degF > n

Нет

Да

Нет

d = a – (g<<1) + 2

Да

a = degF * degCurve,
k = n – a + g –  1

k <= 0

d <= 0

Нет

p = computeErrorProbability(probability)

p > requiredProbability

Да

Да

Нет

 degF, k, d

requiredProbability – заданная 
вероятность искажения блока,
n – общее число символов в 
коде (длина кода),
k – число информационных 
символов,
d – минимальное расстояние 
кодовых комбинаций по 
Хеммингу,
g – род кривой,
degF – степень генераторной 
функции,
degCurve – степень кривой.

Этап 1. Установка параметров 
кода

Х, P, D, GEC, IV

Этап 2. Формирование личного и 
открытого ключей 

несимметричной криптосистемы, 
ввод информационной посылки

Х – невырожденная  k×k матрица над GF(q), 
Р – перестановочная n×n матрица над GF(q), 
D – диагональная  n×n матрица над GF(q),
GEC– порождающая  k×n матрица 
эллиптического кода над GF(q),ai  – набор 
коэффициентов многочлена кривой a1 … a6, 
IV – вектор инициализации,  IV= |h|  =½ k  – 
элементы сокращения 

DPGXG ECEC
X 

Ввод информационного 
вектора i,ввод открытого 

ключа EC
XG

Этап 3. Формирование сеансового 
ключа и кодограммы

Формирование вектора 
ошибки e

W(e) ≤ t 

Нет

Да

Формирование кодового слова
 eiGc EC
XX 

Формирование кодограммы
 IVcc X

*
X 

Конец

вектор е формируется случайно, 
равновероятно и независимо от 
других закрытых текстов

В канал связи поступает кодовое 
слово с без нулевых элементов 
вектора инициализации  
(операция укорочения)

 
 

Рис. 4. Алгоритм формирования кодограммы в модифицированной  
НККС Мак-Элиса с укороченным модифицированным кодом 
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Рис. 5. Алгоритм в модифицированной НККС Мак-Элиса  

с укороченным модифицированным кодом 
Таблица 1 

Зависимость длины кодовой последовательности кода от количества тактов процессора 

MacElis на укороченных кодах MacElis Длина  
кодовой последовательности 10 100 1000 10 100 1000 

Чтение символа 10294397 28750457 76759874 11018042 30800328 80859933 

Сравнение строк 3406921 9246748 25478498 3663356 10199898 26364634 
Кол-во вызовов 
функций элемент. 
операции Конкатенация строк 1705544 5045748 12379422 1834983 5125564 13415329 

Сумма 15406862 43042953 114617794 16516381 46125790 120639896 

Чтение символа 295374 810478 2001167 297487 831609 2183218 

Сравнение строк 178814 531379 1248684 197821 550794 1423690 
Длительность вы-
полн. функций* в 
тактах CPU Конкатенация строк 544990 1328114 3586486 544990 1522293 3984353 

Сумма 1006781 2749548 7247488 1040298 2904696 7591261 
Длительность выполнения** в мсек 0,52 1,37 3,4 0,55 1,53 4 

Примечание: * длительность 1000 операций в тактах процессора: чтение символа – 27 тактов, сравнение строк 
– 54 такта, конкатенация строк – 297 тактов; ** для расчета взят процессор с тактовой частотой 2 ГГц с учетом 
загрузки операционной системой 5 % 

 
В табл. 2 результаты исследований оценки 

временных и скоростных показателей процедур 
формирования и раскодирования информации в не-
симметричных крипто-кодовых системах на основе 
ТКС Мак-Элиса. 

Проведенный анализ табл. 1, 2 позволяет сде-
лать вывод о значительных энергетических затратах 
при реализации несимметричных крипто-кодовых 
систем в протоколах коммуникационных систем и 
технологий, что значительно затрудняет их исполь-
зование.  

Таблица 2 
Оценка временных  

и скоростных показателей  
процедур преобразования информации 

Показатели 
Длина 

кодовой 
последова-
тельности 

Rate 
(байт/сек) 

Утилизация 
ядра процес-

сора (%) 
Per 

(cpb) 

100 46 125 790 56 61,5 
Кол-во 

вызовов 
функций 
элемент. 
операций 1000 120 639 896 56 62,0 
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Для устранения недостатка предлагается ис-
пользовать МККС на основе использования моди-
фикации помехоустойчивых кодов, что обеспечива-
ет снижение энергетических затрат и объемов клю-
чевых данных пользователей за счет хранения дан-
ных о коэффициентах эллиптической кривой в аф-
финном пространстве для построения соответст-
вующих матриц (закрытого и открытого ключей). 

При проведении транзакций в АБС ОТР-пароль 
составляет четыре символа, поэтому для обеспече-
ния стойкости метода двухфакторной аутентифика-
ции на основе МККС Мак-Элиса достаточно по-
строение НККС в поле GF(26-7), что существенно 
уменьшает энергетические затраты на их реализа-
цию, и позволяет использовать их в мобильных 
приложениях не нарушая основные протоколы пе-
редачи данных в сотовых каналах связи. 

3. Разработка методики оценки рисков ме-
тодов двухфакторной аутентификации. 

Анализ рисков может быть выполнен с различ-
ной степенью детализации в зависимости от кри-
тичности ресурсов СУИБ / бизнес-процессов / бан-
ковских продуктов, известных уязвимостей и пре-
дыдущих инцидентов информационной безопасно-
сти. Методология оценки рисков может быть коли-
чественной или качественной, или их комбинацией. 
На практике качественная оценка часто использует-
ся в первую очередь для определения общего уровня 
риска и определения основных рисков. Далее может 
возникнуть необходимость проведения более спе-
цифического или количественного анализа по ос-
новным рискам. Количественная оценка рисков яв-
ляется более сложной и требует больше времени и 
ресурсов. Однако такая оценка будет очень полез-
ной в случаях, когда решение по обработке рисков 
будет зависеть от стоимости мер безопасности, ко-
торые могут быть большими, чем финансовые поте-
ри инцидента информационной безопасности [16]. 
Введем следующие определения [17]: 

Информационный актив – информация с рек-
визитами, позволяющими ее идентифицировать; 
имеющая ценность для организации банковской 
системы (ОБС); находящаяся в распоряжении орга-
низации и представленная на любом материальном 
носителе в пригодной для ее обработки, хранения 
или передачи форме; 

Источник угрозы информационной безопасно-
сти; источник угрозы ИБ – объект или субъект, 
реализующий угрозы ИБ путем воздействия на объ-
екты среды информационных активов ОБС; 

Модель угроз информационной безопасности; 
модель угроз ИБ – описание источников угроз ИБ; 
методов реализации угроз ИБ; объектов, пригодных 
для реализации угроз ИБ; уязвимостей, используе-
мых источниками угроз ИБ; типов возможных по-
терь (нарушение доступности, целостности или 
конфиденциальности информационных активов); 
масштабов потенциального ущерба;  

Объект среды информационного актива – ма-
териальный объект среды использования и (или) 
эксплуатации информационного актива (объект 
хранения, передачи, обработки, уничтожения и т.д.); 

Оценка риска нарушения информационной безо-
пасности: систематический и документированный 
процесс выявления, сбора, использования и анализа 
информации, позволяющей провести оценивание 
рисков нарушения банковской безопасности (ББ), 
связанных с использованием информационных акти-
вов ОБС на всех стадиях их жизненного цикла. 

Для оценки рисков нарушения ББ на основе 
использования методов двухфакторной аутентифи-
кации предварительно определяются и докумен-
тально оформляются: 

– полный перечень типов информационных ак-
тивов, входящих в область оценки; 

– полный перечень типов объектов среды, со-
ответствующих каждому из типов информационных 
активов области оценки; 

– модель угроз ББ, описывающую угрозы ББ 
для всех выделенных в ОБС типов объектов среды 
на всех уровнях иерархии информационной инфра-
структуры ОБС.  

Риск нарушения ББ определяется на основании 
качественных оценок: 

– степени возможности реализации угроз ББ 
(СВР угроз ББ) выявленными и (или) предполагае-
мыми источниками угроз ББ в результате их воздей-
ствия на объекты среды рассматриваемых типов 
информационных активов; 

– степени тяжести последствий от потери 
свойств ББ для рассматриваемых типов информа-
ционных активов (СТП нарушения ББ). 

Оценка СВР угроз ББ и СТП нарушения ББ ба-
зируется на экспертной оценке, выполняемой со-
трудниками службы ББ ОБС с привлечением со-
трудников подразделений информатизации [17]. 
Риски нарушения ББ могут быть оценены в количе-
ственной (денежной) форме.  

Для оценки рисков нарушения ББ на основе 
использования методов двухфакторной аутентифи-
кации в количественной форме проведем на основа-
нии количественных оценок: 

– степени возможности реализации угроз ББ 
(СВР угроз ББ), выраженной в количественной 
форме (%) (СВРкол угроз ББ); 

– степени тяжести последствий от потери 
свойств ББ (СТП нарушения ББ), выраженной в 
количественной форме (СТПкол нарушения ББ). 

Для выполнения оценки рисков определим шка-
лу для различных параметров: оценки величины по-
следствий реализации угрозы на сервисы безопасно-
сти (целостность, конфиденциальность, доступность, 
наблюдаемость), оценки вероятности реализации 
угрозы. Общий уровень оценки величины последст-
вий реализации каждой угрозы на сервисы безопас-
ности определяется как максимальная величина из 
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отдельных оценок воздействия на целостность, кон-
фиденциальность, доступность, наблюдаемость.  

В табл. 3, 5 – 8 приведены шкалы для оценки 
рисков сервисов безопасности (целостность, конфи-
денциальность, доступность, наблюдаемость) [16, 17]. 

Данные на основании которых проводится 
оценка СВРкол угроз ББ, и ее результаты документи-
руются, для чего рекомендуется использовать при-
мерную форму (табл. 4) документирования данных 
и результатов оценки СВРкол угроз ББ 

Таблица 3 
Оценка вероятности реализации угроз СВРкол угроз ББ 

СВР угроз ББ Описание СВРкол угроз ББ  
нереализуемая Возникновение инцидента практически невозможно 0 % 
минимальная Возникновение инцидента маловероятно (не чаще 1 раза в 1 год) от 1 % до 20 % 

средняя Возникновение инцидента вероятно до 1 раза в 3 месяца от 21 % до 50 % 
высокая Возникновение инцидента вероятно до 1 раза в неделю от 51 % до 100 % 

критическая Возникновение инцидента вероятно до 1 раза в сутки 100 % 
   

Таблица 4 
Примерная форма документирования данных и результатов оценки СВРкол угроз ББ  

при использовании методов двухфакторной аутентификации (на примере заполнения:  
тип информационного актива – ОТР-пароль; свойство ББ – конфиденциальность;  

способ реализации угрозы – “несанкционированное копирование” (НСК); тип объекта среды –  
сеансовый ключ пользователя; источник угроз – инсайдер, злоумышленник) 

Тип инф. 
актива 

Тип объек-
та среды 

Источник  
угроз ББ 

Свойства ББ типа 
инф. актива 

Способ 
реализации 

угроз ББ 

Априорные за-
щитные меры 

Прочие дан-
ные для опре-

деления 
СВРкол угроз 

ББ 

Оценка 
СВРкол 
угроз 

ББ 
ключевые 

данные 
транзак-

ции 

инсайдер конфиденциаль-
ность 

НСК Проведение кад-
ровой политики, 

мониторинг и 
протоколирова-

ние доступа 

Пользова-
тель, имею-
щий право 
доступа к к 

ОТР-паролям 

56% 

 …      

сеансовый 
ключ поль-

зователя 

ключевые 
данные 
транзак-

ции 

злоумышлен-
ник 

конфиденциаль-
ность 

НСК контроль и про-
токолирование 

доступа. Органи-
зация программ-

ной защиты 

нет данных 

5% 

 
Таблица 5 

Оценка вероятности реализации угроз СТПкол нарушения ББ (влияние на целостность) 
СТП наруше-

ния ББ Описание СТПкол нарушения ББ 

нереализуемая Практически не приводит к последствиям с финансовыми 
потерями до 0,01 % от величины капитала ОБС 

минимальная Приводит к значительным финансовым потерям и имеет не-
значительное влияние на репутацию банка 

от 0,01 % до 0,5 % от величины капи-
тала ОБС 

средняя Приводит к значительным финансовым потерям и имеет зна-
чительное влияние на репутацию банка 

от 0,5 % до 1,5 % от величины капи-
тала ОБС 

высокая 
Приводит к большим финансовым потерям, имеет значитель-
ное влияние на репутацию банка и может привести к останов-
ке работы бизнес-процесса/банковского продукта 

от 1,5 % до 3,0 % от величины капи-
тала ОБС 

критическая Приводит к остановке бизнес-процесса/банковского продукта 
и нарушает законодательство Украины 

более 3,0 % от величины капитала 
ОБС 

   
Таблица 6 

Оценка вероятности реализации угроз СТПкол нарушения ББ (влияние на конфиденциальность) 
СТП  

нарушения ББ Описание СТПкол нарушения ББ 

нереализуемая Практически не приводит до раскрытия конфиденциальной информации – 

минимальная 
Приводит к раскрытию отдельных документов, которые относятся к 
“банковской тайны”, “коммерческой тайны”, персональных данных и 
не приводит к финансовым потерям 

– 

средняя 
Приводит к раскрытию отдельных документов, которые относятся к 
“банковской тайны”, “коммерческой тайны”, персональных данных и 
приводит к незначительным финансовым потерям 

от 0,01 % до 0,5 % от вели-
чины капитала ОБС 

высокая 
Приводит к раскрытию документов, относящихся к “банковской тай-
ны”, “коммерческой тайны”, персональных данных и приводит к значи-
тельным финансовым потерям, имеет значительное влияние на репута-
цию банка и может привести к остановке работы  

от 0,5 % до 3,0 % от вели-
чины капитала ОБС 

критическая Приводит к остановке бизнес-процесса/банковского продукта и нару-
шает законодательство Украины 

более 3,0 % от величины 
капитала ОБС 
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Таблица 7 
Оценка вероятности реализации угроз СТПкол нарушения ББ (влияние на доступность) 

СТП нарушения 
ББ Описание СТПкол нарушения ББ 

нереализуемая Практически не влияет на доступность – 

минимальная Влияние на доступность незначительный (не более 1/10 от макс. допустимо-
го времени простоя для этого бизнес-процесса / банковского продукта) – 

средняя Влияние на доступность средний (не более Ѕ от максимально допустимого 
времени простоя для этого бизнес-процесса / банковского продукта) 

от 0,01 % до 0,5 % от вели-
чины капитала ОБС 

высокая Влияние на доступность значений (до максимально допустимого време-
ни простоя для этого бизнес-процесса / банковского продукта) 

от 0,5 % до 3,0 % от величи-
ны капитала ОБС 

критическая Приводит к остановке бизнес-процесса / банковского продукта на длитель-
ное время, не превышающей максимально допустимое время простоя) 

более 3,0 % от величины 
капитала ОБС 

Примечание: Значение S ОБС выбирает самостоятельно  
Таблица 8 

Оценка вероятности реализации угроз СТПкол нарушения ББ (влияние на наблюдаемость) 
СТП нарушения 

ББ Описание СТПкол нарушения ББ 

нереализуемая Практически не влияет – 
минимальная Влияние практически незначительное до 0,01 % от величины капитала ОБС 

средняя Приводит к невозможности отследить часть действий испол-
нителей бизнес-процесса / банковского продукта 

от 0,01 % до 0,5 % от величины 
капитала ОБС 

высокая 
Приводит к невозможности отследить действия исполнителей 
и администраторов бизнес-процесса / банковского продукта / 
программно-технического комплекса 

от 0,5 % до 1,5 % от величины капи-
тала ОБС 

критическая 

Приводит к невозможности отследить действия исполнителей 
и администраторов бизнес-процесса / банковского продукта / 
программно-технического комплекса, может привести к оста-
новке бизнес-процесса / банковского продукта, влияет на 
репутацию банка и нарушает законодательство Украины 

более 1,5 % от величины капитала 
ОБС 

   
Данные, на основании которых проводится 

оценка СТПкол нарушения ББ, и ее результаты доку-
ментируются, для чего рекомендуется использовать 
примерную форму документирования данных и ре-
зультатов оценки СТПкол нарушения ББ, приведен-
ную в табл. 9. 

Количественные оценки рисков нарушения ББ 
вычисляются для всех свойств ББ выделенных ти-
пов информационных активов и всех соответст-
вующих им комбинаций объектов среды и воздейст-
вующих на них источников угроз. 

Для количественной оценки целостности: 

i i

n

ц кол j кол l
j,l 1

КОР СВР угроз ББ  СТП нарушения ББ


  , 

где цКОР  – количественная оценка рисков целост-
ности j-угрозы и l-нарушения; 

iкол jСВР угроз ББ  – 
степень возможности реализации j-угрозы; 
j  1,...n ; колi lСТП нарушения ББ  – степень тяже-

сти последствий от потери свойств ББ l-нарушения 
j-угрозы, l  1,...n . 

Для количественной оценки конфиденциальности: 

i i

m

к кол j кол l
j,l 1

КОР СВР угроз ББ  СТП нарушения ББ


  , 

где кКОР  – количественная оценка рисков конфи-
денциальности j-угрозы и l-нарушения; 

iколСВР  

jугроз ББ  – степень возможности реализации  

j-угрозы; j  1,...m ; колi lСТП нарушения ББ  – сте-
пень тяжести последствий от потери свойств ББ l-
нарушения j-угрозы, l  1,...m . 

Для количественной оценки доступности: 

i i

д
q

кол j кол l
j,l 1

КОР

СВР угроз ББ  СТП нарушения ББ,




   

где дКОР  – количественная оценка рисков доступ-
ности j-угрозы и l-нарушения; 

iкол jСВР угроз ББ  – 
степень возможности реализации j-угрозы; 
j  1,...q ; колi lСТП нарушения ББ  – степень тяже-

сти последствий от потери свойств ББ l-нарушения 
j-угрозы, l  1,...q . 

Для количественной оценки наблюдаемости: 

i i

н
g

кол j кол l
j,l 1

КОР

СВР угроз ББ  СТП нарушения ББ,




   

где нКОР – количественная оценка рисков наблю-
даемости j-угрозы и l-нарушения; 

iкол jСВР угроз ББ  
– степень возможности реализации j-угрозы; 
j  1,...g ; колi lСТП нарушения ББ  – степень тяже-

сти последствий от потери свойств ББ l-нарушения 
j-угрозы, l  1,...g . 

Результаты количественной оценки рисков на-
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рушения ББ документально фиксируются, для чего 
рекомендуется использовать примерную форму, 
приведенную в табл. 10. 

Суммарная количественная оценка риска на-
рушения ББ ОБС вычислим по следующей форму-
ле: 

КОР к д нцКОР КОР КОР КОР     

Размер резерва на возможные потери, связан-
ные с инцидентами ББ, рекомендуется принимать 
равным суммарной количественной оценке риска 
нарушения ББ. 

Таблица 9 
Примерная форма документирования данных и результатов оценки СТПкол нарушения ББ  

при использовании методов двухфакторной аутентификации (на примере заполнения:  
тип информационного актива – ОТР-пароль; тип объекта среды – сеансовый ключ  

пользователя; источник угроз – инсайдер, злоумышленник) 

Тип  
инф.  

актива 

Тип  
объекта 
среды 

Источник  
угроз ББ 

Свойства ББ типа 
инф. актива 

Априорные  
защитные  

меры 

Прочие данные 
для определения 
СТПкол наруше-

ния ББ 

Оценка  
СТПкол нару-

шения ББ 

инсайдер конфиденциальность не используются нет данных 7 млн. 
 целостность контрольное 

суммирование 
нет данных 4 млн. 

 доступность контроль времени 
доступа 

нет данных 3 млн. 
 наблюдаемость контроль на ос-

нове log-файлов 
нет данных 0,5 млн. 

…     
злоумышленник конфиденциальность не используются нет данных 9 млн. 

 целостность контрольное 
суммирование 

нет данных 4 млн. 
 доступность контроль времени 

доступа 
нет данных 0,5 млн. 

сеансовый 
ключ поль-

зователя 

ключевые 
данные 

транзакции 

 наблюдаемость контроль на ос-
нове log-файлов 

нет данных 0,5 млн. 

 
Таблица 10 

Примерная форма документирования результатов оценки рисков нарушения ББ при использовании методов 
двухфакторной аутентификации ( на примере заполнения: тип информационного актива – ОТР-пароль; 
свойство ББ – конфиденциальность; способ реализации угрозы – “несанкционированное копирование” 

(НСК); тип объекта среды – сеансовый ключ пользователя; источник угроз – инсайдер, злоумышленник) 
Тип  
инф.  

актива 

Тип  
объекта 
среды 

Источник 
угроз ББ 

Свойства ББ 
типа инф. 

актива 

Способ реа-
лизации 
угроз ББ 

Прочие данные, 
СТПкол наруше-

ния ББ 

Оценка СВРкол 
угроз ББ 

Оценка 
ОРнарушения ББ 

ключевые 
данные 

транзакции 
инсайдер конфиденци-

альность НСК 7 млн. 56% 3,92 млн 

 …      

сеансовый 
ключ пользова-

теля 

ключевые 
данные 

транзакции 

злоумышлен-
ник 

конфиденци-
альность НСК 9 млн. 5% 0,45 млн. 

 
Таким образом, предлагаемая методика оценки 

рисков нарушения ББ при использовании методов 
двухфакторной аутентификации позволяет оценить 
возможные потери, связанные с инцидентами ББ. 

Выводы 
1. Методы двухфакторной аутентификации на 

сегодняшний день рассматриваются специалистами, 
как механизмы усиления стойкости аутентификато-
ров, при обеспечении услуги аутентичности в раз-
личных сферах высоких технологий, финансового и 
страхового секторов рынка, крупных банковских 
учреждениях и предприятиях госсектора. При этом 
в АБС как правило используются аутентификаторы 
на основе ОТР-паролей и различные виды токенов. 
Предложенный синергетический подход оценки 

угроз показал, что злоумышленники используют 
комплексный подход к реализации угроз, основан-
ный на объединении методов социальной инжене-
рии с традиционными методами маскарада и про-
никновения. Кроме этого используются и новые 
виды кибератак, позволяющие эффективно встраи-
вать вредоносное ПО на мобильные средства связи, 
что в свою очередь приводит к снижению рента-
бельности методов двухфакторной аутентификации 
на основе SMS-сообщений и ОТР-паролей в АБС. 

2. Разработанная схема двухфакторной аутен-
тификации на основе МККС Мак-Элиса и НККС 
Нидеррайтера позволяет устранить существенный 
недостаток 2FA на основе SMS-сообщений – обес-
печение конфиденциальности при передаче ОТР-
пароля по сотовым каналам связи. Проведенные 
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исследования в работе подтверждают, что их при-
менение обеспечивает быстродействие на уровне 
применения симметричных криптоалгоритмов с 
БСШ, доказуемую криптостойкость на основе тео-
ретико-сложностной задачи декодирования случай-
ного кода (обеспечивается 1030 – 1035 групповых 
операций), и достоверность на основе использова-
ния укороченного алгеброгеометрического кода 
(обеспечивается Рош 10-9 – 10-12). Существенным не-
достатком применения криптосистемы Мак-Элиса 
являются большие объемы ключевых данных (для 
обеспечения требуемой криптостойкости необходи-
мо построение системы в поле GF(210 – 213). Для 
уменьшения объемов ключевых данных (открытого 
ключа) в работе предлагается использовать укоро-
ченные коды, что позволяет уменьшить поле 
GF(26 – 27), сохранив при этом уровень криптостой-
кости, за счет внесения энтропии расположения 
символов вектора инициализации. 

3. Предлагаемая методика оценки рисков на-
рушения банковской безопасности при использова-
нии методов двухфакторной аутентификации позво-
ляет количественно (в денежной форме) оценить 
возможные потери, связанные с инцидентами бан-
ковской безопасности. 
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ВДОСКОНАЛЕННЯ МЕТОДУ ДВОФАКТОРНОЇ АУТЕНТИФІКАЦІЇ  

НА ОСНОВІ ВИКОРИСТАННЯ МОДИФІКОВАНИХ КРИПТО-КОДОВИХ СХЕМ 
С.П. Євсеєв, В.Г. Абдуллаєв, Ж.Ф. Агазаде, В.С. Аббасова  

Розглянуто класифікацію методів двофакторної автентифікації, основні переваги та недоліки методів. Пропону-
ється схема двофакторної автентифікації на основі SMS-повідомлень з використанням модифікованої крипто-кодової 
схеми Мак-Еліса і Нідеррайтера, методика оцінки ризиків використання методів двофакторної автентифікації, розг-
лянуті практичні алгоритми побудови несиметричних крипто-кодових систем. 

Ключові слова: двофакторна автентифікація, модифікована крипто-кодова схема Мак-Еліса і Нідеррайтера. 
 

IMPROVING THE METHOD OF TWO-FACTOR AUTHENTICATION  
BASED ON THE USE OF MODIFIED CRYPTO-CODE SCHEMES 

S.P. Yevseiev, V.H. Abdullayev, J.F. Agazadeh, V.S. Abbasova  
Considered classification of two-factor authentication methods, the main advantages and disadvantages of the methods. 

Proposed two-factor authentication scheme on the basis of SMS-messages using McEliece and Niederreiter modified crypto-code 
scheme, methodology for risk assessment of the use of two-factor authentication methods considered practical algorithms for 
constructing asymmetrical crypto-code systems. 

Keywords: two-factor authentication, McEliece and Niederreiter modified crypto-code scheme. 


