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АНАЛІЗ IID-СКРИТНОСТІ БЕЗПЕРЕВНИХ ХАОТИЧНИХ СИГНАЛІВ  

У статті розглядається метод конструювання хаотичних послідовностей, що володіють статисти-
чними й динамічними характеристиками близькими до характеристик «білого» шуму. Вивчаються фазові 
портрети сконструйованих послідовностей і їх інтерполяцій для одержання безперервних сигналів, переда-
них по радіоканалу. Введена чисельна міра скритності сигналу та запропоновано підхід до формування сиг-
нальної конструкції, що використовує просту одномірну модель хаосу зі структурованою безліччю точок у 
фазовому просторі й концепцію аналітичного сигналу. Проводиться порівняльний аналіз IID-скритності 
дискретних і безперервних хаотичних сигналів. Результати статті можуть бути використані для оцінки 
скритності радіотехнічних систем передачі інформації. 
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Вступ 
При розробці сучасних радіотехнічних систем 

(РТС) передачі конфіденційної інформації спостері-
гається тенденція до використання сигналів, власти-
вості яких близькі до властивостей білого шуму. До 
таких сигналів можна віднести хаотичні послідовно-
сті (каскади). Однак, володіючи ознаками випадко-
вості, найпростіші математичні моделі хаотичних 
послідовностей мають структурований образ у фа-
зовому просторі, що відрізняє їх від звичайних білих 
шумів. Тому, безпосереднє використання хаотичних 
послідовностей для передачі інформації не вирішує 
завдання забезпечення скритності РТС.  

Є кілька властивостей сигналів, які тією чи ін-
шою мірою обумовлюють їхню скритність [1–7]. 
Тут під скритністю будемо розуміти близькість без-
лічі точок образу сигналу у фазовому просторі до 
образу білого шуму, тобто ступінь його маскування 
під шум. Чисельною мірою якості маскування 
(скритності сигналу) визначимо значенням BDS-
статистики сигналу [7–8]. Її значення, для незалеж-
них однаково розподілених (Independent and 
Identically Distributed – IID) випадкових величин 
(білого шуму), перебувають в інтервалі (–1,96; 1,96), 
який відповідає рівню значимості . Відхи-

лення значень BDS-статистики сигналу від даного 
інтервалу можна характеризувати мірою скритності, 
яку назвемо IID-скритністю. 

0,05 

У контексті вирішення завдання забезпечення 
IID-скритності сигналів, у роботі [7] запропонова-
ний підхід до формування сигнальної конструкції, 
що використовує просту одномірну модель (паради-
гму) хаосу зі структурованою безліччю точок у фа-
зовому просторі та концепцію аналітичного сигналу.  

Важливо відзначити, що використання матема-
тичного хаосу для конструювання дискретних хао-

тичних сигналів, що володіють необхідною скритні-
стю, обмежується їхнім використанням у телекому-
нікаційних мережах. Для передачі інформації по 
радіоканалу використовується фізичний хаос, коли 
хаотичний сигнал, генерується безпосередньо в ра-
діо- або НВЧ-діапазоні довжин хвиль (прямохаоти-
чні системи зв'язку) [9]. Інформацію вводять або 
шляхом модуляції параметрів передавача, або за 
рахунок її накладення на хаотичний носій уже після 
його генерації. Добування інформаційного сигналу з 
хаотичної несучої також здійснюють в області висо-
ких або надвисоких частот. На жаль, прямохаотичні 
системи зв'язку працюють на відносно невеликих 
відстанях, в основному, усередині приміщень. 

У теперішній час у зв'язку з розвитком цифро-
вих методів формування та обробки сигналів з'яви-
лась можливість створення джерел хаотичних сиг-
налів на основі цифро-аналогових пристроїв, які 
серійно випускаються з різним ступенем інтеграції, 
які дозволяють формувати широкосмугові й смугові 
сигнали з більшим радіусом дії для навігаційних, те-
лекомунікаційних і радіолокаційних систем [10–11]. 

Метою роботи є формування безперервних ха-
отичних сигналів, а також дослідження їх скритнос-
ті.  

Виклад основного матеріалу 

Також як і в роботі [7] використаємо перетво-
рення по Гільберту дійсної  та уяв-0 1 N 1(x , x ,..., x )

ної 0 1 N 1(y , y ,..., y )  компонент комплекснозначної 

хаотичної послідовності (ХП) для визначення її 
комплексної амплітуди. Ці компоненти можуть бути 
сформовані різними відображеннями або тим самим 
відображенням, але з різними початковими значен-
нями. 
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На рис. 1 показана реалізація  такої ХП, що 

утворена комплексною амплітудою перенесеною на 
частоту . Така ХП отримана з використанням полі-
нома Чебишева першого роду 6-го порядку з пара-
метрами  й , 

nS

0x 0, 6 0y 0,67 N 30 0 , 2,75   і 

має ускладнену структуру атрактора. 

Рис. 1. Реалізація  ХП, що утворена комплексною 
амплітудою перенесеною на частоту  

Образи (зображуючі точки) ХП на фазовій 
площині, в якій по осях координат відкладаються 
поточне й попереднє значення послідовності, пока-
зані на рис. 2 і на рис. 3.  

Рис. 2. Образ ХП на фазовій площині, 
 отриманої з використанням полінома Чебишева  

Рис. 3. Образ ХП на фазовій площині, що утворена 
комплексною амплітудою перенесеною на частоту  

Еволюція точок, що зображують ХП, стрибка-
ми змінює положення, залишаючись при цьому на 
кривій, яка описується поліномом Чебишева першо-
го роду 6-го порядку, який рекурентно використову-
вався при конструюванні ХП.  

Візуальний аналіз атрактора, сконструйованого 
ХП, дає підставу вважати, що він має високу скрит-

ність у згаданому вище сенсі. Для підтвердження 
цього висновку розрахуємо для ХП BDS-статистику. 
Нагадаємо, що в якості міри скритності прийняте 
значення BDS-статистики. На рис. 4 показана зале-
жність значення BDS-статистики ХП від частоти на 

множині  200
i i 1

i    

0,

, які при моделюванні зміню-

валися із кроком 05  . 

Рис. 4. Залежність значення  
BDS-статистики ХП від частоти  

Аналіз значень BDS-статистики від частоти ХП 
показує, що практично всі її значення попадають в 
інтервал IID. Таким чином, розрахунки BDS-стати-
стики так само, як і візуальний аналіз атрактора (фа-
зового портрета) ХП, підтверджують його нерозріз-
неність від образа білого шуму у фазовому просторі. 

Для часового узгодження із ЦАП – цифроана-
логовим перетворювачем – хаотична послідовність 
надходить в інтерполятор, який перетворює її в ана-
логовий сигнал, що займає задану смугу частот у 
діапазоні від 0 до деякої верхньої граничної частоти 
fвF. Коли верхня границя спектра перевищує ниж-
ню границю у два рази, тобто fв=2fн, одержуємо ши-
рокосмуговий радіосигнал з безперервним спектром 
шириною більш однієї октави. Іноді сигнал вважа-
ється широкосмуговим, якщо ширина спектра ста-
новить близько 1/10 від частоти, на якій передається 
сигнал. При більш вузькому спектрі сигнал можна 
вважати вузькосмуговим, при більш широкому – 
надширокосмуговим. Далі сигнал надходить у пере-
давач – аналоговий блок, що здійснює підсилення 
сигналу, що й реалізує інтерфейс із каналом зв'язку 
(антенна система для радіоканалу). У процесі про-
ходження модульованого сигналу через канал зв'яз-
ку сигнал зазнає впливу шумів і перешкод. Спотво-
рений сигнал надходить на вхід приймача. При сан-
кціонованому доступі приймання такого сигналу 
можна виконати відомими методами статистичної 
обробки спостережень [12]. 

Важливо відзначити одну принципову обста-
вину, пов'язану з перетворенням дискретного хаоти-
чного сигналу в аналоговий сигнал з використанням 
інтерполяції Шенона-Котельникова. Безліч точок на 
фазовій площині, що є образом аналогового сигна-
лу, проявляє більшу структурованість, ніж аналогіч-
на безліч для дискретного хаотичного сигналу. Як 
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наслідок, IID-скритність аналогового еквівалента 
хаотичного сигналу зменшується.  

Для аналізу еволюції безлічі точок двовимірно-
го фазового простору при переході від дискретного 
хаотичного сигналу до його безперервного предста-
влення скористаємося відомими результатами Ше-
нона-Котельникова [12].  

Процес x(t) з обмеженим спектром (fвF) по-
вністю визначається послідовністю своїх відліків 
(миттєвих значень) {x(kT0), k0, 1, 2,...}, що від-
стають один від одного на інтервал T01/2F. Значен-
ня процесу x(t) у довільний момент часу t(,) 
виражається формулою: 

         (2) k k k 0
k

x(t) x (t) , x x(kT ) ,



  

де {k(t)(tkT), k0, 1, 2,...}  сімейство функ-

цій відліків 
 0

k
0

sin 2 F(t kT )
(t)

2 F(t kT )

 
 

 
; (t)  нульова 

функція відліків.  
Вираз (2) узагальнюється на часову дискрети-

зацію вузькосмугових сигналів [6]: 

 

 

k k 0 0
k

k k 0 0
k

x(t) x (t) cos 2 f (t kT )

x (t)sin 2 f (t kT ) .

   

   









  (3) 

Особливість полягає в тому, що при періодич-
ній дискретизації вузькосмугового сигналу x(t) по-
трібно формувати відліки x(kT0) не тільки вихідного 
процесу x(t), але й відліки x(kT0) сполученого по 
Гільберту процесу x(t). Число відліків збільшується 
у два рази (n22FT). 

Будемо вважати, що по радіоканалу передаєть-
ся сигнал наступного виду:  

q,k k q 0Q
k

q 1 q,k k q 0
k

x (t)cos 2 f (t kT )

x(t) .
x (t)sin 2 f (t kT ) 

       
  

   





  


F

 (4) 

Тут , q q 1f f 2  F 0f  ; q – номер переданої 

хаотичної послідовності 
Спектр gx(f) смугового радіосигналу складаєть-

ся із двох смуг , що поєд-

нують смуги частот його компонент. 

 Q
q q

q 1
f f F, f F


     

Вихідний сигнал  може бути відновлений з 

послідовностей  і 

 пропущенням останніх 

через фільтри із частотними характеристиками 

x(t)

q,{x

1}

0 q,1 q,N 1, x ,..., x }

q,0 q,1 q,N{x , x ,..., x  

q
q

f f1
K (f )

2F 2F

 
 

 
            (5) 

або відповідними імпульсними характеристиками 

q 0 qh (t) (t) exp( j2 f t)   .      (6) 

Реальні сигнали мають кінцеву тривалість T і 
одночасно обмежені по частоті величиною F. У 
цьому випадку для інтерполяції Шенона-
Котельникова буде досить кінцевого числа доданків 
у вираженні (3). Число ненульових відліків n при-
близно дорівнює відношенню тривалості повідом-
лення до інтервалу дискретності:  

0

T
n 2

T
  FT .   (7) 

Проведемо аналіз впливу інтерполяції часової 
послідовності, на скритність отриманого з неї без-
перервного процесу. 

Послідовність можна трактувати як результат 
дискретизації по Шенону-Котельникову процесу зі 
спектром у діапазоні від 0 до деякої верхньої грани-
чної частоти fв=F. 

З дискретної послідовності можна сформувати 
як безперервні широкосмугові радіосигнали, так і 
радіосигнали зі смугою частот, верхня границя якої 
перевищує нижню у два рази, тобто fв=2fн, яку нази-
вають октавою.  

Враховуючи, що максимальною IID-скритністю 
володіє послідовність, що володіє властивостями «бі-
лого» шуму, проведемо аналіз скритності отриманого 
із неї безперервного гаусівського процесу. Її можна 
прийняти за еталон, а скритність безперервних хао-
тичних і складних процесів характеризувати ступе-
нем відхилення значень відповідних BDS-статистик 
від BDS-статистики безперервного гаусівського про-
цесу. При цьому важливі не абсолютні значення 
BDS-статистик, а вміння їх порівнювати з BDS-
статистикою безперервного гаусівського процесу.  

Нижче проведемо аналіз вибіркової функції 
(t)  стаціонарного гаусівського широкосмугового 

процесу, отриманого в результаті інтерполяції по 
Шенону-Котельникову відповідної послідовності. 

Залежності від частоти  BDS-статистики 

шуму, отриманого інтерполяцією випадкової неко-
рельованої послідовності, показана на рис. 5. 

nf

Рис. 5. Залежності BDS-статистики від частоти, 
отриманого інтерполяцією випадкової  

некорельованої послідовності 
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Розрахунок значень BDS-статистики проводив-
ся для множини значень центральних частот 

, смугового шуму, реалізація якого 

містила 

 30
n n 0f F n  

N 90
1 

0  значень при кроці дискретизації 

 й F 1 2  . При розрахунках BDS-статистики 

її середнє значення було рівним 36,2 для . n 2
При розрахунках з обраними вище параметра-

ми максимальне значення реалізації BDS-
статистики 43,8, а мінімальне 17,9 при , тобто 
при широкосмуговому шумі. У міру збільшення 
центральної частоти в спектрі смугового шуму BDS-
статистики наближаються до середнього значення. 
Така поведінка BDS-статистики статистики характе-
рна для корельованого шуму, який формується в 
приймальній системі після смугової фільтрації білого 
шуму. У цьому випадку фазовий портрет здобуває 
структурованість у вигляді квазізамкнутих траєкторій 
упорядкованих уздовж еліптичних траєкторій. 

n 0

Розподіл точок на фазовій площині у випадку 
широкосмугового шуму з верхньою частотою в спе-
ктрі рівної значенню  (n0) менше структуро-

ваний, ніж для смугового шуму при . Цей які-
сний висновок підтверджується відповідними зна-
ченнями BDS статистики. 

вf F

n 2

Таким чином, IID-скритність випадкового без-
перервного процесу в діапазоні аналізованих частот 
менша ніж в у випадкової послідовності, що його 
породжує. 

Розглянемо залежність BDS-статистики смуго-
вого хаотичного процесу від частоти , отримано-

го інтерполяцією хаотичної послідовності ХП. Для 
розрахунків BDS-статистики безперервного процесу 
необхідно перейти до еквівалентного його часовому 
ряду без втрати інформації про його скритність. При 
цьому виникає питання, з якою частотою необхідно 
брати відліки сигналу. Насамперед, необхідно, щоб 
образ часового ряду у фазовому просторі представляв 
траєкторію, що має єдину дотичну в кожній точці. 

nf

У цьому випадку відліків сигналу повинно бути 
значно більше, чим відліків, що породжують його 
хаотичну послідовність. При моделюванні хаотич-
ного безперервного сигналу використовувалося ти-
сячу значень хаотичної послідовності ХП.  

Після її інтерполяції розрахунки BDS-
статистики проводилися по часовим відлікам, число 
яких було обрано рівним десяти на період максима-
льної частоти в спектрі безперервного сигналу. 
Отримана залежність BDS-статистики від частоти 

 показана на рис. 6. nf

Максимальне значення BDS-статистики дорів-
нює 46,64. Її середнє значення при  дорівнює 
42,32. При  BDS-статистики має мінімальне 
значення, рівне 17,95, близьке до аналогічного зна-
чення, отриманого для шуму. 

n 2
n 0

Рис. 6. Залежність BDS-статистики від частоти 

Чисельний експеримент показав, що збільшен-
ня числа часових відліків аналізованих процесів 
може змінити вид їх траєкторій у фазовому просторі 
й вплинути на значення BDS-статистик. Тому доці-
льно аналізувати її значення щодо деякої еталонної 
BDS-статистики. У якості еталонної можна вибрати 
значення BDS-статистики шуму. 

Міру скритності процесу  зручно характе-

ризувати коефіцієнтом 

x(t)

n
скр n

x n

BDS (f )
k (f )

BDS (f )
 ,      (8) 

який відображає ступінь зниження скритності аналі-
зованого процесу  в порівнянні з еталонним 

значенням, у якості якого прийнято значення BDS-
статистики випадкового процесу (шуму) . 

x(t)

(t)

Для розглянутих хаотичних процесів , як 

правило, значення коефіцієнта скритності розподі-
лені в околиці 

x(t)

скрk 1 . У проведеному дослідженні 

при n 0  маємо скрk 1 , а при  його значення 

приблизно рівно 

nf

скрk
36,

42,

2
0,

31
  855 .  

Нижче проведемо аналіз вибіркової функції 
(t)  стаціонарного гаусівського широкосмугового 

процесу (безперервна крива на рис. 7), отриманої в 
результаті інтерполяції по Шеннону-Котельникову. 
У нашому випадку це буде реалізація процесу (t)  

(безперервна крива) і його прирощення («похідна») 
(пунктирна крива), масштаб якого, для наочності, 
збільшений вдесятеро. 

Рис. 7. Вибіркова функція  стаціонарного  

гаусівського широкосмугового процесу, отримана  
в результаті інтерполяції по Шеннону-Котельникову  

та її похідна 

(t)
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Відзначимо, що такі ж значення цього коефіці-
єнта були отримані й при меншому обсязі вибірки 
N 500 . При переході  до аналізу простих детермі-
нованих коливань коефіцієнт скритності ухвалює 
типові значення . скрk 1

У міру збільшення центральної частоти в спек-
трі смугового шуму BDS-статистики наближаються 
до середнього значення. 

Візуальний аналіз траєкторій інтерпольованих 
сигналів на фазовій площині дозволяє вважати, що 
їх структура подібна структурі фазової траєкторії 
корельованого шуму. Цей висновок підтверджується 
значенням коефіцієнта скритності .  скрk 1

Розглянемо фазову площину, у якій по осях ко-
ординат відкладаються які-небудь дві змінні (фазові 
координати), що однозначно визначають властивос-
ті випадкового процесу. Структура фазової траєкто-
рії на фазовій площині (рис. 8) демонструє відсут-
ність замкнених траєкторій і не проявляє які-небудь 
явно виражені закономірності (граничні цикли).  

Висновок 

Таким чином, інтерполяція дискретних хаотич-
них сигналів приводить до зниження їх скритності. 
Найбільшої скритність мають безперервні широко-
смугові сигнали, для яких . У міру збільшення 

несучої частоти , коли , коефіцієнт скритно-

сті стабілізується й приймає значення менші, ніж 
для випадку, коли 

nf 

n 2

0

nf

n 0 , тобто скритність смугових 
хаотичних сигналів менше, чим широкосмугових.  

Рис. 8. Фазова траєкторія стаціонарного  
гаусівського широкосмугового процесу 
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АНАЛИЗ IID-СКРЫТНОСТИ НЕПРЕРЫВНЫХ ХАОТИЧЕСКИХ СИГНАЛОВ 

П.Ю. Костенко, В.В. Слободянюк, С.В. Волинець, М.Л. Крючка 

В статье рассматривается метод конструирования хаотических последовательностей, обладающих статисти-
ческими и динамическими характеристиками близкими к характеристикам «белого» шума. Изучаются фазовые порт-
реты сконструированных последовательностей и их интерполяций для получения непрерывных сигналов, передаваемых 
по радиоканалу. Введена численная мера скрытности сигнала и предложен подход к формированию сигнальной конст-
рукции, который использует простую одномерную модель хаоса со структурированной множеством точек в фазовом 
пространстве и концепцию аналитического сигнала. Проводится сравнительный анализ IID-скрытности дискретных и 
непрерывных хаотических сигналов. Результаты статьи могут быть использованы для оценки скрытности радиотех-
нических систем передачи информации. 

Ключевые слова: хаотическая последовательность, дискретный хаотический сигнал, фазовое пространство, не-
прерывный хаотический сигнал, IID-скрытность, BDS-статистика. 

ANALYSIS OF IID-STEALTHINESS OF CONTINUOUS CHAOTIC SIGNALS 

P. Kostenko, V. Slobodyanuk, S. Volynec, M. Kryuchka 

When developing modern radio engineering systems for the transmission of confidential information there is a tendency to 
use signals of properties which are close to the properties of "white" noise. These signals include chaotic sequences. It is impor-
tant to note that the use of mathematical chaos for constructing discrete chaotic signals possessing the necessary secrecy is lim-
ited only to their use in telecommunication networks. Physical chaos is used to transmit information over a radio channel, when 
a chaotic signal is generated directly in the radio or microwave range of wavelengths (direct-chaotic communication sys-
tems).Information is entered either by modulating the parameters of the transmitter, or at the expense of its imposing on a cha-
otic carrier after its generation. However, direct-chaotic communication systems operate at relatively small distances. Currently, 
due to the development of digital methods of forming and processing signals, the possibility of creating sources of chaotic signals 
on the basis of digital-analog devices of different degrees of integration, allowing the formation of broadband and bandwidths 
with a large operating range for navigation, telecommunication and radar systems. One of the important characteristics of radio 
engineering information transmission systems, which operate under conditions of radio-electronic suppression and in the condi-
tions of unauthorized access to information, is their stealthiness. Under the stealthiness sense of the ability of radio engineering 
systems to transmit confidential information and counteract the means of radio-intelligence with a given probability. In the arti-
cle, under the stealthiness understand the proximity of many points in the attractor of the signal in the phase space to the attrac-
tor of "white" noise, that is, the degree of its masking to noise. A numerical measure of the quality of masking (stealthiness of the 
signal) is determined by the value of the BDS-statistics of the signal. Its value for independent and equally distributed random 
variables (white noise) are in the range (-1.96; 1.96). Deviations of BDS signal statistics from this interval can be characterized 
by the degree of stealthiness that we call IID- stealthiness. 

The method of constructing chaotic sequences possessing statistical and dynamic characteristics close to the characteris-
tics of "white" noise is considered in the article. The phase portraits of the constructed sequences and their interpolations are 
studied to obtain continuous signals transmitted over the radio channel. A comparative analysis of the IID- stealthiness of dis-
crete and continuous chaotic signals is carried out. The results of the article can be used to assess the stealthiness of radio com-
munication systems. 

Keywords: chaotic sequences, discrete chaotic signal, phase space, continuous chaotic signal, IID- stealthiness, BDS sta-
tistic. 

26 

http://www.hups.mil.gov.ua/periodic-app/journal/soi/2018/1

