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БЕЗПРОВІДНІ СЕНСОРНІ МЕРЕЖІ ZIGBEE, WI-FI ТА BLUETOOTH  
В КІБЕРФІЗИЧНИХ СИСТЕМАХ: КОНЦЕПЦІЯ “ОБ’ЄКТ – ЗАГРОЗА – ЗАХИСТ”  

НА ОСНОВІ МОДЕЛІ OSI  

Розглянуто інформаційну безпеку сенсорних мереж Zigbee, Wi-Fi та Bluetooth згідно моделі OSI у про-
сторі “рівень OSI – функції – протоколи” на основі концепції “об’єкт – загроза – захист” та нормативно-
го забезпечення, які системно створюють підхід до побудови комплексних систем безпеки сенсорного без-
провідного комунікаційного середовища (КС) кіберфізичних систем (КФС) за профілями конфіденційність – 
цілісність – доступність, що забезпечує безпечні процеси автоматизації об’єктів промислової інфрастру-
ктури України  та інтеграції в міжнародний інтелектуальний простір. 
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Вступ 

Постановка проблеми. Проект Концепції ін-
формаційної безпеки (ІБ) України розгортає основні 
засади забезпечення безпеки інформаційних і теле-
комунікаційних систем, які сьогодні реалізують 
процеси інтелектуалізації суспільства [1]. Кіберне-
тичний, комунікаційний, фізичний сегменти інтеле-
ктуального простору представлені багаторівневими 
кіберфізичними системами (КФС), функціональне 
призначення яких – контроль стану об’єктів, пере-
давання та обробка інформації, управління фізич-
ним середовищем. Нова парадигма “багаторівнева 
КФС – багаторівнева безпека” розкриває взаємодію 
КФС та Інтернет речей у напрямі автоматизації 
промислових комплексів, що розкриває перспективи 
розвитку безпечних розумних об’єктів, міст, країн 
[2]. Інформаційна безпека безпровідних сенсорних 
мереж ZigBee, Wi-Fi, Bluetooth – один з критеріїв 
забезпечення комплексної безпеки КФС.  

Аналіз останніх досягнень і публікацій. Три-
компонентна структура програми ЄС з досліджень 
та інновацій “передова наука – індустріальне лідерс-
тво – соціальні виклики” за Рамковою програмою 
“Горизонт – 2020” та концепція майбутньої промис-
ловості “Індустрія 4.0” розгортають взаємозв’язок 
кіберфізичних систем з промисловим Інтернетом, 
Інтернет речей, що сприяє розгортанню процесів 
міжнародної інтелектуалізації. Одним з підходів 
забезпечення безпечної інтелектуалізації є побудова 
комплексних систем безпеки (КСБ) багаторівневої 
КФС. Розроблення КСБ КФС згідно профілів безпе-
ки (ISO/IEC 15408) є запитом на забезпечення захи-
сту інформації в безпровідному сенсорному середо-
вищі ZigBee (IEEE 802.15.4), Wi-Fi (IEEE 802.11), 
Bluetooth (IEEE 802.15.1) [3]. 

У монографії [4] проаналізовано: загрози інфо-
рмаційним ресурсам в системах з безпровідними 
сенсорними мережами; методи контролю та візуалі-
зації параметрів функціонування сенсорної мережі; 
запропоновано методи моделювання безпровідних 
сенсорних мереж, які сприяють розробленню їх 
апаратного і програмного забезпечення, що умож-
ливлює реалізацію гнучкого моніторингу та вияв-
лення пошкоджених елементів сенсорних мереж. В 
працях [5–6]: проаналізовано проблемні ділянки 
систем захисту сенсорних мереж; систематизовано 
класифікацію різних типів атак; запропоновано 
класифікацію механізмів забезпечення безпеки з 
метою мінімізації потенційних збитків від атак. В 
роботі [7] проаналізовано: основні вимоги до функ-
ціональної безпеки сенсорних мереж згідно станда-
ртів МЕК 61508 та МЕК 61511; підходи до забезпе-
чення інформаційної безпеки безпровідних сенсор-
них мереж. В праці [8]: представлено безпровідні 
сенсорні мережі як основну технологію, що дозво-
ляє Інтернет речей; проведено аналіз вимог до шиф-
рування, аутентифікації, відкритих ключів та управ-
ління ключами в безпровідних сенсорних мережах; 
розглянуто проблему нових протоколів маршрути-
зації сенсорних мереж. Стаття [9] розгортає: основні 
механізми безпеки, їх вплив на найпопулярніші 
протоколи і стандарти, що використовуються в без-
провідних сенсорних мережах; аналіз атак мереже-
вого рівня. Нову таксономію для атак на сенсорні 
мережі, які використовуються в промисловому кон-
тролі, управлінні трафіком, автоматизації житла, 
прогнозуванні погоди т.і. сферах, розглянуто в ро-
боті [10]. Узагальненню питань безпеки безпровід-
них сенсорних мереж та проблем, які пов’язані з їх 
вирішенням, присвячена праця [11]. В роботі [12] 
проведено визначення ресурсних обмежень та енер-

©   Дудикевич В.Б., Микитин Г.В., Ребець А.І., Мельник М.В., 2019

http://www.hups.mil.gov.ua/periodic-app/journal/soi/2019/2


Захист інформації та кібернетична безпека 

гетичних проблем безпровідних сенсорних мереж та 
проаналізовано ефективні алгоритми та протоколи 
безпеки. Для протидії зростанню загроз безпеки і 
атак, окрім існуючих традиційних механізмів безпе-
ки, використовують безпровідні сенсорні мережі з 
програмним забезпеченням [13]. З метою забезпе-
чення вимог безпеки сенсорних мереж в роботі [14] 
розглянуто різні підходи до їх безпечного функціо-
нування відповідно до комплексу атак та реалізації 
методик протидії. 

Розглянуті наукові праці представляють аналіз 
методів та засобів захисту інформації в безпровід-
них сенсорних мережах. Застосування принципів 
системності в побудові КСБ сенсорних мереж 
ZigBee, Wi-Fi та Bluetooth на основі моделі OSI є 
розвитком підходів до ефективного застосування 
технологій безпеки безпровідного комунікаційного 
середовища кіберфізичних систем. 

Мета статті. Метою роботи є створення кон-
цепції “об’єкт – загроза – захист” для безпровідного 
комунікаційного середовища КФС ZigBee, Wi-Fi та 
Bluetooth згідно моделі OSI та нормативного забез-
печення. 

Виклад основного матеріалу 

1. Концепція “об’єкт – загроза – захист”
на основі моделі OSI для сенсорної мережі 

ZIGBEE  

Прикладний рівень.  Мережа / протокол: APL 
(APS, ZDO і Application Objects) ZigBee. Функції: 
передача повідомлень; виявлення пристроїв; визна-
чення ролі пристроїв. Загрози: використання безко-
штовних ресурсів та програм невідомого походжен-
ня; недоліки програмного забезпечення (ПЗ); наяв-
ність backdoors; обхід стандартних засобів управ-
ління безпекою; недостатній контроль засобів захи-
сту за принципом “все або нічого”, в результаті чого 
або надмірний/ недостатній доступ до мережі; над-
мірно ускладнений механізм контролю безпеки; збої 
ПЗ при великих навантаженнях. Захист: контроль 
на рівні програм визначає і забезпечує доступ до 
ресурсів; простий та прозорий механізм забезпечен-
ня безпеки, з метою уникнення складностей у кон-
фігуруванні; реалізація криптографічного та антиві-
русного захисту даних. 

Рівень представлення. Функції: здійснення 
організації даних, що передаються від прикладного 
рівня у мережу; забезпечення уніфікації даних при 
їх обміні між платформами із різними схемами ко-
дування; контроль за стисненням та шифруванням 
даних. Загрози: погана обробка даних може призве-
сти до збою програми; ненавмисне або необачне 
використання зовнішніх даних, що вводяться в кон-
тексті управління, може призвести до віддаленої 
маніпуляції або витоку інформації; криптографічні 

недоліки можуть бути використані для обходу захи-
сту конфіденційності. Захист: ретельна перевірка 
даних, що вводяться до програми; контроль дій 
користувачів та функцій управління; ретельний і 
безперервний огляд рішень криптографії для забез-
печення поточних завдань безпеки до загрози, що 
постійно оновлюються. 

Сеансовий рівень. Функції: сприяння в обміні 
інформацією шляхом встановлення, підтримки, 
синхронізації, управління та завершення з’єднання з 
можливою ідентифікацією та аутентифікацією сто-
рін. Загрози: слабкі або відсутні механізми аутенти-
фікації; передача під час сеансу інформації, такої як 
ім’я користувача і пароль у відкритому вигляді, 
дозволяє її перехоплення та несанкціоноване вико-
ристання; ідентифікація сеансу може бути предме-
том підміни і викрадення, витік інформації на основі 
невдалих спроб аутентифікації; здійснення атаки на 
облікові дані для доступу в разі необмеженої кіль-
кості спроб на встановлення сеансу. Захист: заши-
фрований обмін і зберігання паролів; обмежений 
термін дії для паролів та повноважень користувачів; 
захист інформації про ідентифікацію сеансу за до-
помогою криптографічних засобів; обмеження не-
вдалих спроб встановлення сеансу за допомогою 
механізму синхронізації, а не блокування. 

Транспортний рівень. Функції: здійснює до-
ставку пакетів та дейтаграм від відправника до оде-
ржувача; орієнтований на підвищення продуктивно-
сті передачі інформації. Загрози: неправильна пере-
дача пакетів; відмінності в реалізації транспортного 
протоколу дозволяють здійснити несанкціонований 
доступ; перевантаження транспортного рівня за 
рахунок великої кількості звернень до номерів по-
ртів обмежує можливості для ефективної фільтрації 
трафіку; механізми передачі пакетів можуть бути 
предметом підміни і атаки на основі сформованих 
пакетів і призводити до руйнування або захоплення 
контролю над мережею. Захист: жорсткі правила 
брандмауера обмежують доступ до певних протоко-
лів передачі інформації, таких як номер портів 
TCP/UDP; перевірка брандмауером пакетів з ураху-
ванням аналізу вмісту та з’єднання дозволяє закрити 
доступ до мережі шкідливим пакетам; посилення 
механізмів ідентифікації з’єднання, щоб уникнути 
нападу і захоплення контролю над мережею. 

Мережевий рівень. Мережа / протокол: NWK 
ZigBee. Функції: безпека, маршрутизація; реєстра-
ція в мережі нового пристрою і виключення його з 
мережі; забезпечення безпеки при передачі фреймів; 
вказівка маршруту фрейма до місця призначення; 
прокладка маршрутів між пристроями в мережі; 
виявлення в мережі найближчих сусідів; за-
пам’ятовування необхідної інформації про сусідні 
вузли. Загрози: підміна маршруту – поширення 
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неправдивої топології мережі; підміна ip-адреси – 
джерело помилкового рішення після дії шкідливих 
пакетів; проблеми одноразової ідентифікації. За-
хист: застосування політики управління маршрута-
ми – жорсткі фільтри маршрутів і анти-спуфінг; 
використання міжмережевих екранів із потужною 
політикою фільтрації; моніторинг програмного за-
безпечення, для мінімізації можливих зловживань. 

Канальний рівень. Мережа / протокол: LLC 
IEEE 802.15.4; SSCS IEEE 802.15.4; MAC IEEE 
802.15.4. Функції: CSMA/CA, передача маячків; 
синхронізація; формування та доставка кадру без 
помилок. Загрози: підміна MAC-адреси; обхід тех-
нологій VLAN; використання помилок алгоритму; 
spanningtree для передачі пакетів у нескінченний 
цикл; несанкціоноване підключення до мережі; за-
топлення комутаторами всіх портів VLAN. Захист: 
фільтрація MAC-адрес; не використовувати мережі 
VLAN для захисту інформації; фізична ізоляція 
різних зон мережі за допомогою брандмауерів; без-
дротові мережі необхідно захищати використанням 
вбудованого шифрування, аутентифікації та фільт-
рації MAC-адрес. 

Фізичний рівень. Мережа / протокол: PHY 
IEEE 802.15.4. Функції: фізичний зв’язок між кінце-
вими робочими станціями. Загрози: втрата потуж-
ності; фізичні крадіжки даних і устаткування; фізи-
чне пошкодження або знищення даних і устаткуван-
ня; несанкціоновані зміни у функціональному сере-
довищі (передачі даних, змінних носіїв, додавання / 
видалення ресурсів); вимкнення фізичних каналів 
передачі даних; приховане перехоплення даних з 
клавіатури та інших засобів введення інформації. 
Захист: закриття периметру і корпусів мережі; 
електронний механізм блокування для реєстрації та 
авторизації; відео та аудіо спостереження; застосу-
вання pin-кодів і паролів; біометричні системи ауте-
нтифікації; електромагнітне екранування. 

Нормативне забезпечення: IEEE Std. 802.15.4; 
ДСТУ ISO/IEC 7498-1:2004. Інформаційні техноло-
гії. Взаємозв`язок відкритих систем. Базова еталон-
на модель. Частина 1. Еталонна модель; ДСТУ ISO 
7498-2:2004 Системи оброблення інформації. Взає-
мозв`язок відкритих систем. Базова еталонна мо-
дель. Частина 2. Архітектура захисту інформації; 
ISO/IEC 27033-1:2009. Information technology. Secu-
rity techniques. Network security. Part 1: Overview and 
concepts (Інформаційна технологія. Методи захисту. 
Захист мережі. Частина 1. Огляд та концепції); 
ISO/IEC 27033-2:2012. Information technology. Secu-
rity techniques. Guidelines for the design and imple-
mentation of network security (Інформаційна техноло-
гія. Методи захисту. Керівництво для розробки та 
впровадження захисту мережі). 

2. Концепція “об’єкт – загроза – захист”
 на основі моделі OSI для сенсорної мережі 

WI-FI  

Прикладний рівень. Функції: верхній рівень 
моделі, що забезпечує взаємодію користувацьких 
додатків з мережею. Загрози: несанкціоноване оде-
ржання прав на виконання дій з інформацією; спо-
творення інформації (навмисне чи ні); припинення 
виконання необхідних функцій. Захист: ідентифі-
кація та аутентифікація користувачів при спробі 
встановлення з’єднань через МЕ; перевірка достові-
рності інформації, переданої через шлюз; розмежу-
вання доступу до ресурсів внутрішньої і зовнішньої 
мереж; фільтрація і перетворення потоку повідом-
лень, наприклад динамічний пошук вірусів і прозоре 
шифрування інформації; реєстрація подій, реагуван-
ня на поставлені події, а також аналіз зареєстрованої 
інформації та генерація звітів; кешування даних, 
запитуваних із зовнішньої мережі. 

Рівень представлення. Функції: перетворення 
протоколів і кодування / декодування даних; запити 
додатків, отримані з прикладного рівня, на рівні 
уявлення перетворюються у формат для передачі по 
мережі, а отримані з мережі дані перетворюються в 
формат додатків; стиснення / розпакування або ши-
фрування / дешифрування, а також перенаправлення 
запитів іншому мережному ресурсу, якщо вони не 
можуть бути оброблені локально. Загрози: несанк-
ціоноване одержання прав на виконання дій з інфо-
рмацією; спотворення інформації (навмисне чи ні);  
припинення виконання необхідних функцій. За-
хист: ідентифікація та аутентифікація користувачів 
при спробі встановлення з’єднань через МЕ; переві-
рка достовірності інформації, переданої через шлюз; 
розмежування доступу до ресурсів внутрішньої і 
зовнішньої мереж; фільтрація і перетворення потоку 
повідомлень, наприклад динамічний пошук вірусів і 
прозоре шифрування інформації; реєстрація подій, 
реагування на поставлені події, а також аналіз зареє-
строваної інформації та генерація звітів; кешування 
даних, запитуваних із зовнішньої мережі. 

Сеансовий рівень. Функції: забезпечення під-
тримання сеансу зв’язку, дозволяючи додаткам вза-
ємодіяти між собою тривалий час; управляння ство-
ренням / завершенням сеансу, обміном інфор-
мацією, синхронізацією завдань, визначенням права 
на передачу даних і підтримкою сеансу в періоди 
неактивності додатків. Загрози: спотворення інфор-
мації; несанкціоноване завершення, пере адресація 
сеансу; виведення з ладу сеансових шлюзів; підклю-
чення до сеансів несанкціонованих додатків; аналіз 
відкритої інформації в сеансах; ініціалізація сеансу з 
метою перехоплення даних. Захист: ідентифікація 
учасників сеансу; перевірка автентичності клієнта та 
сервера; фільтрація пакетів сеансів; приховування 
внутрішніх адрес із застосуванням сеансового шлю-
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зу, який відображає внутрішні адреси локальної 
мережі. 

Транспортний рівень. Функції: забезпечення 
додаткам необхідного ступеня захисту при доставці 
повідомлень. Загрози: аналіз регулярності трафіку і 
посилка паралельних дублікатів повідомлень по 
інших шляхах, використовуваних на даному рівні. 
Захист: шифрування даних; протоколи TLSP. 

Мережевий рівень. Функції: забезпечує на-
скрізну передачу пакету, розраховуючи його марш-
рут; присвоює пакетам IP-адресу. Загрози: читання, 
модифікація, знищення, дублювання даних; переорі-
єнтація; маскування під інший вузол. Захист: шиф-
рування даних; протокол IPSEC. 

Канальний рівень. Мережа / протокол: підрі-
вень LLC; підрівень MAC. Функції: управління 
доступом до середовища передачі; забезпечення 
пересилання кадрів між будь-якими двома пристро-
ями бездротової мережі. Загрози: маніпуляція біта-
ми (bit-flipping атаки); атака за словником на wpa / 
wpa2 psk; відмови в обслуговуванні; злом шифру-
вання. Захист: методи шифрування; методи аутен-
тифікації; методи обмеження доступу. 

Фізичний рівень. Мережа / протокол: підрі-
вень PCLD; підрівень PMD. Функції: безпровідна 
передача; оцінка стану ефіру. Загрози: активність у 
неробочий час; інтерференція; неправильно конфі-
гурований клієнт; відмови в обслуговуванні. За-
хист: фізичне відключення точок доступу; моніто-
ринг всіх підключень до мережі; мас фільтрація; 
технологія vpn. 

Нормативне забезпечення: IEEE Std. 802.11; 
ДСТУ ISO/IEC 7498-3:2004 Інформаційні технології. 
Взаємозв’язок відкритих систем. Базова еталонна 
модель. Частина 3. Найменування та адресація; НД 
ТЗІ 2.5-004-99. Критерії оцінки захищеності інфор-
мації в комп’ютерних системах від несанкціонова-
ного доступу; ISO/IEC 27033-3:2010. Information 
technology. Security techniques. Network security. 
Reference networking scenarios. Threats, design 
techniques and control issues (Інформаційна техноло-
гія. Методи захисту. Захист мережі. Рекомендовані 
сценарії мережі. Загрози); ISO/IEC 27033-4:2014. 
Information technology. Security techniques. Network 
security. Securing communications between networks 
using security gateways (Інформаційна технологія. 
Методи захисту. Захист мережі. Використання захи-
сних шлюзів для безпеки з’єднання між мережами). 

3. Концепція “об’єкт – загроза – захист”
на основі моделі OSI для сенсорної мережі 

BLUETOOTH  

Фізичний рівень. Мережа / протокол: LMP 
(Link Management Protocol); HCI (Host/controller 
interface); AVRCP (A/V Remote Control Profile); 
L2CAP (Logical Link Control and Adaptation Proto-

col); SDP (Service Discovery Protocol); RFCOMM 
(Radio Frequency Communications); BNEP (Bluetooth 
Network Encapsulation Protocol); AVCTP (Au-
dio/Video Control Transport Protocol); AVDTP (Au-
dio/Video Distribution Transport Protocol); TCS 
(Telephony Control Protocol). Функції: встановлення 
та управління радіо з’єднанням між двома пристро-
ями; узгодження контролерів; визначення зв’язку 
між стеком хоста і контролером; управління звуко-
вим потоком через Bluetooth; мультиплексування 
локальних з’єднань між двома пристроями, що ви-
користовують різні протоколи більш високого рівня; 
фрагментування і перезбирання пакетів; виявлення 
послуг, що надаються іншими пристроями; визна-
чення параметрів послуг; заміна кабелю; створення 
віртуального послідовного потоку даних; емуляція 
керуючих сигналів RS-232; передача даних з інших 
стеків протоколів через канал L2CAP; передача ІС 
пакетів в профілі Personal Area Networking; передача 
команд по каналу L2CAP в профілі аудіо / Video 
Remote Control; передача стерео звуку по каналу 
L2CAP в профілі Advanced Audio Distribution; ви-
значення сигналів управління викликом для встано-
влення голосових з’єднань і з’єднань для передачі 
даних в профілі Cordless Telephony. Загрози: підміна 
пристрої (атака людина-в-середині); створення пе-
решкод в діапазоні роботи пристроїв; виведення з 
ладу контролерів; перехоплення пакетів; підміна 
контролера; відправка помилкових статусів підклю-
чення; спотворення звукового потоку; перехоплення 
голосових повідомлень; помилки мультиплексуван-
ня з’єднань; помилки фрагментування / перезбиран-
ня пакетів; несанкціоноване використання послуг; 
несанкціоновані зміни послуг; виникнення помилок 
в потоці даних; збої емуляції; перехоплення потоку 
даних; перехоплення даних; IP-спуфінг; флудинг; 
сніферінг; несанкціонована зміна команд; заміна 
пристрою; спотворення звуку; обрив зв’язку; пере-
адресація викликів; хибне визначення сигналів. 
Захист: аутентифікація, ідентифікація, авторизація 
пристроїв мережі; фільтрація сигналу; контроль 
доступу апаратурі; шифрування пакетів; шифруван-
ня статусів; аутентифікація, ідентифікація, автори-
зація контролерів; застосування завадостійкого ко-
дування; скремблювання голосових повідомлень; 
шифрування повідомлень; застосування коректува-
льної надлишковості; ведення протоколів помилок; 
аутентифікація, ідентифікація, авторизація користу-
вачів; контроль зміни параметрів послуг; автомати-
чний аналіз і виправлення помилок; застосування 
преемуляціі; шифрування потоку даних; установка 
обмеження пакетів; фільтрація даних; шифрування 
даних; ускладнення синтаксису команд; синхронна 
авторизація; зменшення затримки повторного під-
ключення; використання кодеків із стисненням; 
багатоетапне визначення сигналів. 
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Нормативне забезпечення: IEEE 802.15.1;НД 
ТЗІ 2.5-004-99. Критерії оцінки захищеності інфор-
мації в комп’ютерних системах від несанкціонова-
ного доступу; ДСТУ 3043-95 Системи оброблення 
інформації. Телеобробка даних i комп’ютерні мере-
жі. Терміни та визначення; ДСТУ ISO/IEC TR 
13335-1:2001 Інформаційні технології. Настанова 
для керування IT безпекою. Частина 5. Настанова 
керування безпекою мережі; ISO/IEC 27033-5:2013. 
Information technology. Security techniques. Network 
security. Securing communications across networks 
using VPN (Інформаційна технологія. Методи захис-

ту. Захист мережі. Використання віртуальних при-
ватних мереж для захисту з’єднання). 

Висновки 

В роботі висвітлено концептуальний підхід до за-
безпечення ІБ безпровідних сенсорних мереж ZigBee, 
Wi-Fi, Bluetooth на основі моделі OSI згідно державних 
та міжнародних стандартів. Концепція “об’єкт – загро-
за – захист” є універсальною у просторі безпеки кібер-
фізичних систем, що уможливлює її реалізацію на 
рівні створення КСБ комунікаційного середовища 
КФС відповідно до топології мереж та їх ділянок.  
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БЕСПРОВОДНЫЕ СЕНСОРНЫЕ СЕТИ ZIGBEE, WI-FI И BLUETOOTH В КІБЕРФИЗИЧЕСКИХ СИСТЕМАХ: 
КОНЦЕПЦИЯ “ОБЪЕКТ – УГРОЗА – ЗАЩИТА” НА ОСНОВЕ МОДЕЛИ OSI 

В.Б. Дудыкевич, Г.В. Микитин, А.И. Ребец, М.В. Мельнык 

Рассмотрена информационная безопасность сенсорных сетей Zigbee, Wi-Fi и Bluetooth согласно модели OSI в 
пространстве “уровень OSI – функции – протоколы” на основе концепции “объект – угроза – защита” и нормативного 
обеспечения, которые системно создают подход к построению комплексных систем безопасности сенсорной беспро-
водной коммуникационной среды киберфических систем по профилям конфиденциальность – целостность – доступ-
ность, что обеспечивает безопасные процессы автоматизации объектов промышленной инфраструктуры Украины и 
интеграцию в международное интеллектуальное пространство.  

Ключевые слова: сенсорная сеть, Zigbee, Wi-Fi, Bluetooth, киберфизическая система, модель OSI, информационная 
безопасность, концепция “объект – угроза – защита”. 

WIRELESS SENSOR NETWORKS ZIGBEE, WI-FI AND BLUETOOTH IN CYBER-PHYSICAL SYSTEMS:  
THE CONCEPTION “OBJECT – THREAT – DEFENCE” ON THE BASIS OF OSI MODEL 

V. Dudykevych, G. Mykytyn, A. Rebets, M. Melnyk  

The approach to provide information security of sensor networks based on Zigbee, Wi-Fi and Bluetooth developed in the 
article according to the OSI model in the space “OSI layer – functions – protocols” built on the conception “object – threat – 
defense” and standardization. The results of modern research on security concerns related to wireless sensor networks cover a 
wide range of information security methods and tools. The application of system analysis and modeling methods to create com-
plex security system of sensor networks based on ZigBee, Wi-Fi and Bluetooth according to the OSI model allows to develop 
effective approaches to information security of cyber-physical system wireless communication environment. The results of the 
conception “object – threat – defense” applying to provide security of sensor networks based on ZigBee and Wi-Fi at the appli-
cation, presentation, session, transport, network, data link and physical layers of the OSI model for the relevant protocols, func-
tions, threats and protection are given. The basis of the conception is the standardization related to the abovementioned network 
technologies. The proposed conception of ZigBee, Wi-Fi and Bluetooth sensor networks security is important for secure commu-
nication establishment between physical and cybernetic layers of cyber-physical system during registered information transmis-
sion through the sensor network from physical objects to embedded computer with the purpose of data processing and object 
state identification, and, based on it, making the control decision. The obtained results can be used to create complex security 
systems for the communication environment of cyber-physical systems, which will ensure safe processes of automation of Ukrain-
ian industrial infrastructure objects and integration into the international intellectual space. The developed models are universal 
in the space of information security of cyber-physics systems and they form a strategy for further practical research and applica-
tion.  

Keywords: sensor network, Zigbee, Wi-Fi, Bluetooth, cyber-physical system, OSI model, information security, object-
threat-defense concept. 
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