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їх і здійснити над ними процедуру зворотного 
ДПУ, згідно (6). 

Одержати N оцінок результуючих КП НВЧ 
трактів iz  від входів РС до входів випромінювачів, 
згідно (7). 

Реконструювати N оцінок результуючих КП 
РС, що містить СУ, згідно (11). 

Для отримання залежності результуючого ко-
ефіцієнту передачі розподільної системи від кутів 
сканування θ і частоти випромінювання f (або дов-
жини хвилі λ), необхідно процедури (1) – (4) реалі-
зувати sN fN  разів, де, fN  – число кутових дис-
крет і робочих частот, відповідно.  

Одержана таким чином залежність iK  від θ і f 
дозволяє оцінити ефективність застосування дано-
го типа СУ (за критерієм мінімуму iΓ ) і здійснити 
настройку СУ, якщо вони перебудовуються. 

Реалізація алгоритму у вимірювально-
обчислювальній системі, розміщеній в безлуновій 
камері, припускає додатково до описаної в [6] апа-
ратурі мати процесор ДПУ і обчислювальні засоби, 
що реалізовують операції ділення (7) і (11). 

Застосування запропонованого в даній статті-
методу і алгоритму оцінки коефіцієнту передачі 
розподільної системи, що має в своєму складі СУ, 
дозволить оцінити ефективність зниження перек-
ручувань амплітудно-фазового розподілу струмів 
збудження решітки ВСЗ за рахунок використання 
різних СУ (з різними параметрами) і реконструю-
вати дійсно реалізовувані ДН решітки при скану-
ванні променя і зміні частоти випромінювання 
шляхом підсумовування одержаних згідно (7) зна-
чень o

iy€ .  
Метод реалізовується без включення вимірю-

вальних пристроїв в НВЧ тракти ФАР. 

b,“…%"%* 

Запропонований метод і алгоритм, що дозво-
ляє контролювати ефективність застосування і на-
строювати погоджуючі пристрої, розміщені в НВЧ 
трактах розподільної системи ФАР, використовую-
чи для цього процедури прямого і зворотного дис-
кретного перетворення Уолша. 
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У статті розглянутий можливий варіант структури підрозділу “віртуальної” розвідки в кібер-
нетичному (телекомунікаційному, віртуальному) просторі. 

 
“віртуальна” розвідка, кіберрозвідка, кібернетичний простір 

 
b“23C 

Постановка проблеми. Останнім часом прові-
дними державами світу проводяться заходи щодо 

створення підрозділів, здатних вести розвідку в кі-
бернетичному просторі в умовах інформаційної 
протидії. Так, пентагонівський проект “Бойові сис-
теми майбутнього” припускає досягнення збройни-
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ми силами США до 2010 року повної інформаційної 
переваги над будь-яким супротивником. Їхня конце-
пція “мережної війни” (network-centric warfare) пок-
ладена в основу програми військового будівництва в 
США до 2010 року ("Joint Vision 2010"). Для її ве-
дення створюється нова глобальна інформаційна 
мережа Пентагона (проект Defense Information Grid). 

Разом з тим, в Америці (як і в інших країнах-
виробниках засобів телекомунікації) вже давно при-
йнятий федеральний закон про те, що всі приватні 
компанії, що спеціалізуються в області телекомуні-
кації, зобов'язані випускати обладнання, яке осна-
щене стандартизованими пристроями для підклю-
чення спецзасобів для знімання і запису інформації. 
Так, у програмне забезпечення вбудовуються “діри-
жучки” для одержання доступу до конфіденційної 
інформації. Наприклад, програмне забезпечення 
фірми Netscape (програма SmartDownload) дозволя-
ло зчитувати конфіденційну інформацію з персона-
льного комп'ютера без відома користувача. 

Аналіз літератури. Загальна характеристика 
форм і способів ведення інформаційної війни (і її 
складової війни в кібернетичному просторі), напря-
мків її розвитку на сучасному етапі розглянута в 
роботах Толубко В.Б., Рося А.О., Жука С.Я., Русна-
ка І.С., Фоміна В.А., Гриняєва С.М. і ін. 

Основи обробки розвідувальної інформації на-
ведені у [1]. Технічні системи і засоби розвідки, їх 
класифікація, порядок оцінки дальності радіотехні-
чної і радіолокаційної розвідок представлені в [2]. 

У [3, 4] проведена систематизація й аналіз роз-
різнених відомостей про види і засоби застосування 
інформаційної зброї при проведенні інформаційних 
наступальних і оборонних операцій. 

У [5] розглянуті основні характеристики (даль-
ність, точність і час) розвідки інформації за допомо-
гою різних видів програмно-математичного впливу 
в кібернетичному (телекомунікаційному, віртуаль-
ному) просторі. 

Разом з тим, структура підрозділів “кіберроз-
відки” не розглядалася. 

Мета статті. Навести можливий варіант струк-
тури підрозділу розвідки в кібернетичному (телеко-
мунікаційному, віртуальному) просторі. 

b,*л=д %“…%"…%г% м=2е!S=л3 

На думку світових країн-лідерів, війна в кібер-
нетичному просторі повинна бути прирівняна до 
воєнних операцій на землі, у небі і на морі, а вторг-
нення в національний кібернетичний простір є на-
стільки ж серйозним, як порушення державного су-
веренітету у реальному світі [6]. 

У газеті “Народна Армія сьогодні”, що є офі-
ційним органом Міністерства оборони Китаю, також 
говориться: “Китаю необхідно перейти в наступ на 
кібернетичному фронті, для чого потрібно розвива-

ти програмне забезпечення й Інтернет-технології 
для проведення атак і оборонних операцій у мере-
жі”. Це стосується програмного забезпечення для 
глушіння і дезінформації, перехоплення управління, 
а також технології спостереження за мережею, зло-
му кодів, викрадення даних, “замітання слідів” й ін. 

За інформацією Washington Post, Пентагон дав-
но розглядає китайські технології “електронної вій-
ни” як реальну загрозу. 

При цьому Агентство національної безпеки 
США розробило автоматизовану систему перехоп-
лення електросигналів “Ешелон” [7]. 

Система основана на орбітальному угрупованні 
космічних апаратів радіоелектронної розвідки супу-
тників системи Intelsat (120 космічних супутників і 
різних станцій спостереження в різних куточках 
земної кулі), більш 20-и наземних станцій перехоп-
лення повідомлень, розташованих у США, Новій 
Зеландії, Австралії, Гонконгу, Великобританії, Ка-
наді. 

Система здатна перехопити й обробити до 3 
мільярдів повідомлень у годину. Вона може копію-
вати, розшифровувати і за допомогою спеціальних 
комп'ютерних програм переводити на англійську 
мову будь-яку інформацію, отриману з будь-якої 
країни: телефонні розмови, факсимільні і телексні 
повідомлення, електронну пошту й ін. Система сама 
розпізнає, у якому випадку яку програму підключи-
ти до роботи. 

За ключовими словами відбирається тільки те, 
що стосується економіки, політики, збройних сил, 
технологічних розробок, терористичних організацій 
і іншого. Потім дані сортуються і передаються ана-
літикам і оперативним відділам в Агентство націо-
нальної безпеки США. 

Виходячи з приведених прикладів, можна зро-
бити висновок, що “кіберпідрозділи”, швидше за 
все, стануть окремим родом військ, що будуть взає-
модіяти з іншими військами для успішного застосу-
вання на новому, об'єднаному театрі воєнних дій, 
куди будуть входити суша, море, небо і кібернетич-
ний простір. 

Для успішного ведення бойових дій будь-якого 
рівня необхідне безперервне надходження у розпо-
рядження командирів і штабів інформації про мож-
ливості супротивника в масштабі часу, близькому 
до реального. При цьому знання потенційних бойо-
вих можливостей супротивника необхідно, щоб 
уникнути його раптових дій, а достовірні дані про 
супротивника необхідні для визначення його намі-
рів. Це збільшує роль підрозділів розвідки в кібер-
нетичному просторі. 

Найбільша ефективність бойових дій у кіберне-
тичному просторі досягається в тому випадку, коли 
вони є складовим елементом проведених операцій, а 
не доповненням до них. Через обмежену кількість 
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спеціального радіоелектронного обладнання потріб-
не ретельне планування бойових дій у кібернетич-
ному просторі для того, щоб оптимально визначати 
конкретний комплекс сил і засобів для забезпечення 
максимальної ефективності розв'язуваних задач. 

Під “віртуальною” розвідкою будемо розуміти 
комплекс заходів щодо добування, обробки й аналі-
зу розвідувальної інформації в кібернетичному (те-
лекомунікаційному, віртуальному) просторі за до-

помогою різних видів програмно-математичного 
впливу. 

Нами пропонується варіант організаційної 
структури підрозділу “віртуальної” розвідки (кібер-
розвідки), що призначений для ведення розвідки в 
кібернетичному (телекомунікаційному) просторі і 
контролю за роботою своїх телекомунікаційних сис-
тем і підсистем їхнього захисту (рис. 1). 

 

 
Рис. 1. Варіант організаційної структури підрозділу “віртуальної” розвідки в кібернетичному просторі 

 
Надалі ці підрозділи, як і сам вид розвідки, мо-

жуть носити різну назву: кіберрозвідки, “віртуаль-
ної” розвідки, спеціальної розвідки й ін. 

Управління складається зі штабу і командного 
пункту. 

Штаб призначений для централізованого 
управління штатними (і додатковими) силами і за-
собами розвідки. 

Командний пункт призначений для збору, ана-
лізу й обробки розвідувальної інформації, управлін-
ня силами і засобами розвідки, забезпечення безпе-
ки і проведення заходів щодо захисту. 

Рота кіберрозвідки призначена для ведення 
кібернетичної розвідки в телекомунікаційних систе-
мах. Складається з управління і трьох взводів: тота-
льного пошуку, вірусного впливу, контактного 
впливу. 

Управління призначене для організації взаємо-
дії між підрозділами роти кіберрозвідки. 

Взвод тотального пошуку призначений для 
віддаленого пошуку доступної інформації в телеко-

мунікаційній системі (сканування телекомунікацій-
ної системи, наприклад, Internet). 

Взвод вірусного впливу призначений для вияв-
лення, створення і впливу вірусами, хробаками, тро-
янськими конями і логічними бомбами на програмні 
засоби й інформацію серверів-джерел інформації. 

Взвод контактного впливу призначений для 
здійснення віддалених атак на інформаційні об'єкти 
(сервери-джерела інформації) телекомунікаційної 
системи. 

Рота радіорозвідки призначена для ведення 
радіорозвідки систем передачі інформації короткох-
вильових, ультракороткохвильових, радіорелейних і 
тропосферних ліній зв'язку. 

Рота розвідки систем супутникового зв'язку 
(ССЗ) призначена для ведення розвідки супутнико-
вих систем передачі інформації. 

Рота захисту інформації проводить контркі-
беррозвідку, контроль виконання вимог приховано-
го управління військами, безпеки зв'язку і захище-
ності телекомунікаційних систем підрозділів кібер-
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розвідки. 
Оперативний взвод проводить контррозвідку, 

допити військовополонених і вплив на телекомуні-
каційні системи методами “соціальної інженерії”. 

Взвод зв'язку призначений для організації зв'яз-
ку між підрозділами і підключення до зовнішніх 
відкритих телекомунікаційних систем. 

Взвод криптографії призначений для закриття 
(відкриття) інформації при передачі її по каналах 
зв'язку і розшифровки перехоплених закритих да-
них. 

Рота апаратно-програмного забезпечення 
призначена для технічного і програмного забезпе-
чення апаратури розвідки. Складається з розрахун-
ків для технічного і програмного забезпечення. 

Обслуга технічного забезпечення ЕОМ призна-
чена для проведення обслуговування і ремонту апа-
ратури засобів телекомунікації. На практиці його 
функції збігаються з функціями стандартного серві-
сного центра. 

Обслуга програмного забезпечення призначена 
для розробки і створення математичного і програм-
ного забезпечення засобів розвідки. 

Обслуга технічного забезпечення засобів розві-
дки призначена для проведення обслуговування і 
ремонту апаратури розвідки. 

Для ведення розвідки в кібернетичному прос-
торі може бути використана інформаційна зброя 
впливу на програмно-математичне забезпечення, 
мережі і телекомунікаційні засоби обміну даними 
автоматизованих систем управління і семантичного 
впливу на інформацію [3]. 

Основними властивостями інформаційної 
зброї, що може бути застосована для розвідки інфо-
рмації в кібернетичному просторі, є:  

– наявність “інформаційного розвідника” (на-
приклад, деструктивна частина програми – вірусу 
збирача паролів);   

– наявність засобів управління процесом роз-
відки елементів автоматизованих систем управління 
“інформаційними розвідниками” (програмне забез-
печення, що веде розвідку протоколів обміну дани-
ми, паролів, параметрів операційних систем, засобів 
радіо- і радіотехнічної розвідки);  

– наявність засобів доставки “інформаційного 
розвідника”;  

– висока скритність організації впливу;  
– багатоваріантність форм програмно-

апаратної реалізації;  
– широкий діапазон дальностей впливу (від 

десятків до сотень тисяч кілометрів); 
– висока швидкість доставки;  
– комплексність впливу;  
– універсальність;  
– розсереджуваність;  
– економічність;  

– воно легко маскується під універсальне 
програмне забезпечення і засоби захисту;  

– можливість діяти анонімно. 

b,“…%"*, 

Запропоновано варіант організаційної структу-
ри підрозділу “віртуальної” розвідки в кібернетич-
ному просторі. Він є умовним і призначений для 
розгляду й обговорення можливості його гіпотетич-
ного існування і функціонування. 

Подальші напрямки розвитку. Надалі плану-
ється розглянути структуру комплексу програмно-
апаратних засобів, необхідних для ведення розвідки в 
кібернетичному просторі, і різні варіанти застосуван-
ня підрозділу “віртуальної” (кібернетичної) розвідки. 

qC,“%* лS2е!=23!, 

1. Кудрявцев А.М. Обработка разведывательной 
информации. – Л.: ВАС, 1989. – 332 с. 

2. Основи радіоелектронної боротьби в радіо-
технічних військах. Конспект лекцій / І.С. Добринін, 
О.М. Бовкун, В.І. Писаревський, А.В. Снігуров, В.П. Фіна-
єв. – Х.:ООО “Контур”, 2006. – 108 с. 

3. Шолохов С.Н., Сидченко С.А. Информационное 
оружие – новый класс вооружения для дезорганизации 
автоматизированных систем управления войсками и 
оружием при проведении информационных наступатель-
ных операций // Сборник научных трудов ХВУ. – Х.: ХВУ, 
2002. – № 1 (39). – С. 10-14. 

4. Сидченко С.А., Хударковский К.И., Петров В.Л. 
Информационное оружие защиты как новый класс воо-
ружения при проведении информационных оборонитель-
ных операций // Системи обробки інформації. – Х.: ХВУ, 
2004. – Вип. 11 (39). – С. 163-169. 

5. Сидченко С.А., Петров В.Л., Белимов В.В., Зал-
кин С.В. Основные характеристики разведки информации 
в кибернетическом пространстве // Радіоелектронні і 
комп’ютерні системи. – Х.: ХНАУ “ХАІ”. – 2006. – Вип. 3 
(15). – С. 90-95. 

6. Горицкий В.М. Проблемы информационной безо-
пасности в условиях развития информационного общест-
ва // Материалы третьего Международного Форума 
"Технологии безопасности и бизнес". Заседание секции 
"Информационная безопасность сетей связи в открытом 
пространстве" [Електрон. ресурс]. – Режим доступа: 
http://www.diprozvyazok.kiev.ua/?id=33&lang=ru. 

7. Система перехвата радиосигналов "Эшелон". 
Сайт агентства национальной безопасности (National 
Security Agency) [Електрон. ресурс]. – Режим доступа: 
http://www.patriotica.ru/books/pyh_usa/p05.html. 

 

Надійшла до редколегії 18.08.2006 
 

Рецензент: д-р техн. наук, проф. І.Д. Горбенко, Харків-
ський національний університет радіоелектроніки, Харків. 

 


