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У роботі надається аналітичний вираз функції зрілості процесів захисту інформації та визнача-
ються основні параметри цієї функції. Показано, що функція зрілості за своїм характером зале-
жить від ентропії процесу захисту інформації. Надані теоретичні результати можуть бути ос-
новою для розробки методів прогнозування розвитку процесів захисту інформації у просторі зрі-
лості. 

діяльність із захисту інформації, модель зрілості, функція зрілості 

b“23C  
У рамках системодіяльної методології захисту 

інформації [1, 2] та концепції процесного підходу до 
захисту інформації [3 – 6] суттєву роль відіграє така 
категорія як зрілість. Під зрілістю процесу захисту 
інформації розуміють сукупність спеціальних влас-
тивостей процесу, які обумовлюють та характери-
зують його здатність досягати запланованої мети та 
результатів у відповідності до його призначення [7]. 
У роботах [7, 8] показано, що зрілість є однією з 
важливих характеристик процесу захисту інформа-
ції. Але на сьогодні практично відсутнє теоретичне 
обґрунтування властивостей зрілості, характеру на-
дбання процесом таких властивостей, не розкриті 
загальносистемні закономірності цієї категорії. Це 
обмежує розвиток методів оцінювання зрілості про-
цесів та впровадження у практику захисту інформа-
ції процесного підходу. У роботі [9] розкрито  
ентропійний характери змінення зрілості процесів. 
Процес розглядається як відкрита система та харак-
теризується деяким ступенем взаємодії з оточенням, 
з іншими процесами. Розвиток (підвищення зрілос-
ті) процесу буде обумовлюватися дією як закону 
убування ентропії, так і закону зростання ентропії. 
Саме у протиборстві цих двох закономірностей буде 
визначатися знак змінення сумарної зрілості проце-
су в бік або зростання (еволюція, розвиток процесу), 
або убування (деградація, дезорганізація процесу). 
Коли дія обох закономірностей компенсується, про-

цес переходить у точку стаціонарності (але не рів-
новаги).   

У цій статті вирішується задача визначення ана-
літичної функції зрілості, яка пов’язує ентропію та 
інші основні параметри процесу та зрілість процесу. 
Запропонована функція визначає функціональний 
характер зміни зрілості у часі.  

b,ƒ…=че……  -3…*цS_ ƒ!Sл%“2S 
Процес – це відкрита система, система, що роз-

вивається. Змінення зрілості процесу, як показано у 
[9], підкоряється ентропійним закономірностям. 
Важливим аспектом опису зрілості процесу є ви-
вчення змінення зрілості на протязі життєвого циклу 
процесу. Підвищенню зрілості сприяють накопи-
чення інформації, ускладнення структури процесу, 
зниження ентропії та підвищення впорядкованості. 
Підвищення зрілості процесу є розвиток процесу. 
Це перший етап життєвого циклу процесу. 

Після етапу розвитку наступає стадія стабіль-
ності, яка характеризується стаціонарністю ентро-
пійних процесів. Після етапу стабільності може на-
ступити етап деградації. Відомо, що будь-яка орга-
нізована система, будучи представленою самій собі, 
руйнується, деградує до стану рівноваги. Таким чи-
ном, можна стверджувати, що як критерії зрілості 
можна використовувати зростання порядку R , зро-
стання організованості, збільшення інформації I, 
зниження ентропії S процесу тощо 
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Визначимо вид функції зрілості µ. Враховуючи 
той факт, що зрілість є функціональною властивістю 
процесу, яка характеризує у тому числі і життєвий 
цикл процесу, а також те, що процес є відкритою 
системою, для визначення виду функції µ  скориста-
ємось законом життєвої кривої системи. Життєва 
крива технічних, біологічних, соціальних та інших 
складних систем у загальному виді зображається у 
вигляді S-подібної кривої [10]. 

Для опису функції зрілості пропонується вико-
ристати логістичну функцію виду 

( )( )

( )( )

exp exp t ,  якщо 1;

const,  якщо 1;

1- exp exp t ,  якщо 1;  

α

α

⎧ − −π −β η >⎪
⎪µ = η =⎨
⎪

− −π −β η <⎪
⎩

,     (1) 

де 
S∆

NS∆η =  – ентропійна ефективність процесу;  

NS∆  – негентропійний ефект (зниження ентропії 
процесу як мірі впорядкування), S∆  – ентропійний 
ефект (зростання ентропії процесу); t  – час; βαπ ,,  – 
постійні коефіцієнти. 

Для більш детального розгляду характеру фун-
кції зрілості та визначення фізичного сенсу постій-
них коефіцієнтів уведемо до розгляду одиничну фу-
нкцію зрілості (або логістичну криву зрілості) виду  

( )( )2t9expexp 927,1 −−−=µ ,  (2) 

графік якої наведений на рис. 1.  
Ця функція характеризує одиничне зростання 

зрілості за одиницю часу. Це зростаюча, додатна, 
симетрична S -подібна крива, що описує процеси 
підвищення зрілості, якщо розподіл ймовірності 
набуття тих або інших властивостей зрілості у часі 
не є різко асиметричним. 

µ

1t 2t 3t 4t0t

Рис. 1. Графік логістичної кривої зрілості 

Використовуючи прийняту у міжнародному 
стандарті ISO/IEC 15504 [11 – 13] шкалу рейтингів 
атрибутів зрілості процесу, яка являє собою шкалу 
від одиниці до ста відсотків ступеня володіння влас-
тивістю, виділимо на одиничній логістичній кривій 
зрілості такі фази життєвого циклу зрілості. 

Перша фаза ( )10 t,t  – початкова або фаза ініціа-
лізації діяльності із забезпечення зрілості процесу. У 
ході цієї фази відбувається усвідомлення необхідно-
сті підвищення зрілості, формуються цільові вказів-
ки щодо досягнення заданої властивості, здійсню-
ються підготовчі заходи. На протязі першої фази 
( )10 t,t  ступінь володіння процесом властивості, що 
вимірюється, наприклад, у відсотках, зростає до 
15%, тобто 1500 ,≤µ< . 

Друга фаза ( )21 t,t – фаза активізації діяльності із 
забезпечення зрілості. У ході цієї фази починає фор-
муватися систематичний підхід до забезпечення зрі-
лості, здійснюються специфічні заходи із забезпечен-
ня зрілості. На протязі другої фази рівень зрілості 
зростає до 50 %, тобто 5,0,150 ≤µ< . Вважається, що 
процес частково володіє властивістю зрілості. 

Третя фаза ( )32 t,t – фаза активної діяльності та 
закріплення результатів забезпечення зрілості. На 
протязі цієї фази закріплюється систематичний під-
хід до забезпечення зрілості. Формуються та закріп-
люються основні ознаки зрілості. Рівень зрілості 
підвищується до 85%, тобто 850,50 ,≤µ< . Вважа-
ється, що процес в основному володіє заданою влас-
тивістю зрілості. 

Четверта фаза ( )43 t,t  – фаза контролю та дове-
дення зрілості. На цій фазі усуваються всі недоліки 
відносно забезпечення зрілості процесу, ознаки зрі-
лості є стійкими, систематичний підхід до забезпе-
чення та підтримки властивості зрілості є повністю 
сформованим та усталеним. За час ( )43 t,t  рівень 
зрілості досягає 100%, тобто 1,850 ≤µ< . Процес 
повністю володіє заданою властивістю зрілості та 
переходить у стаціонарний стан. 

Розглянемо вплив змінних, що входять до ви-
разу (1), проаналізуємо характер кривої зрілості та 
встановимо фізичний сенс змінних. 

Розглянемо поведінку логистичної кривої зріло-
сті у залежності від змінення значень коефіцієнту α , 
за умовою, що const const, =β=π . Як видно з графі-
ка (рис. 2), при значеннях 92710 ,=α<α  спостеріга-
ється прискорене зростання рівня зрілості на І та ІІ 
фазах. Початкова фаза та фаза активізації ДЗЗ скоро-
чуються, а фази активної діяльності, контролю та 
доведення збільшуються. При значеннях 

927,10 =α>α  спостерігається зворотне явище. Із 
зростанням значення α  збільшується тривалість 
першої та другої фази і скорочується тривалість тре-
тьої та четвертої фази. При цьому загальний час дося-
гнення 100-відсоткового рівня зрілості не змінюється. 

Виходячи з характеру поведінки логістичної 
кривої зрілості, коефіцієнт α  пропонується назива-
ти коефіцієнтом інертності процесу. Чим вище зна-
чення коефіцієнта, тим вище рівень інертності про-
цесу. Значення коефіцієнта залежить від багатьох 
факторів, серед яких можна вказати такі: 
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03 α>α

 
Рис. 2. Визначення коефіцієнта інертності  

швидкість ентропійних процесів; 
рівень ефективності використання інформації;  
ступінь відкритості процесу тощо. 
Розглянемо поведінку функції зрілості в залеж-

ності від змінення значення π , за умовою 
const, =βα . Результати моделювання представлені 

на рис. 3.  
µ

9=π

51̀=π20=π 7=π 3=π

1=π

 
Рис. 3. Визначення потенціалу зрілості 

У ході досягнення визначеного рівня зрілості 
відбувається реалізація вже закладеного потенціалу 
процесу, як системного об’єкта, та його оточення. 
Потенціал зрілості буде складатися з суми потенціа-
лів всіх складових процесу, тобто потенціалу ко-
манди процесу (рівень кваліфікації виконавців, 
спроможність до навчання, керованості, рівень вмо-
тивованості тощо), структурного потенціалу (струк-
турованість, якість зв’язків тощо), адміністративно-
го потенціалу, організаційного потенціалу, ресурс-
ного потенціалу (якість ресурсів, готовність до ви-
користання тощо) [9]. Чим вище початковий рівень 
потенціалу зрілості, тим швидше проходять всі фази 
накопичення властивості зрілості. Але при цьому 
необхідно враховувати інертність процесу, яка ха-
рактеризує умови реалізації потенціалу. 

Вплив коефіцієнта β  на характер логістичної 
кривої зрілості має протилежний характер (рис. 4.) 

При зростанні значення β  спостерігається під-
силення ефекту інертності процесу, суттєво збіль-
шується тривалість першої фази, при зберіганні за-
гальної тривалості циклу зрілості. При зменшенні 
значення β  спостерігається скорочення тривалості 
першої фази, аж до її зникнення. 

У зв’язку з цим пропонується коефіцієнт β  ін-
терпретувати як коефіцієнт опору оточення процесу. 
Цей коефіцієнт залежить від таких факторів, як рі-
вень підтримки керівництвом організації діяльності 
з підвищення зрілості, початковий рівень зрілості 
(тобто присутність деяких ознак зрілості), конфлік-
тність інтересів власників процесів, що пов’язані, 
тощо. 

µ

2=β1=β0=β 5=β 10=β

 
Рис. 4. Визначення коефіцієнта зовнішнього опору 

Таким чином, функцію зрілості можна у зага-
льному вигляді представити так 

( )βπαη=µ ,,,,tf ,   (3) 

де t  – час, на протязі якого відбувається змінення 
рівня зрілості; η  – ентропійна ефективність проце-
су; α  – коефіцієнт інертності процесу; π  – потенці-
ал зрілості; β  – коефіцієнт зовнішнього опору; f  – 
логістична функція. 

b,“…%"*,  
Змінення зрілості процесу залежить від змінен-

ня ентропії процесу, як системного утворення. Кож-
ному рівню зрілості ПЗІ однозначно відповідає своє 
значення ентропії. Функція визначення значення 
ентропії на різних рівнях, у загальному випадку, 
будуть відрізнятися кількістю змінних, що врахову-
ються. На кожному рівні зрілості процес, з точки 
зору ентропії, знаходиться у стаціонарному стані.  

Характер змінення зрілості описується запро-
понованою функцією зрілості. Встановлено, що го-
ловними системними параметрами, що характери-
зують змінення зрілості, є ентропійна ефективність 
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процесу, коефіцієнт інертності процесу, потенціал 
зрілості та коефіцієнт зовнішнього опору. Наведе-
ний опис параметрів логистичної функції зрілості 
необхідно віднести до феноменологічного опису, 
оскільки не запропоновані кількісні формулювання 
цих параметрів. Визначення кількісних виразів для 
цих параметрів у загальному випадку – достатньо 
складана задача і, мабуть, чекає свого вирішення у 
майбутньому. У той же час необхідно підкреслити, 
що для обґрунтування отриманих висновків, що сто-
сується закономірностей змінення зрілості процесу, 
кількісний опис цих параметрів не є необхідним. 

Отримані результати розширюють ентропійну 
модель зрілості. Розкритий функціональний харак-
тер залежності зрілості, як інтегративної властивості 
процесу, від ентропії процесу. Отриманий результат 
може бути використаний для розробки методичних 
основ прогнозування розвитку процесів захисту ін-
формації у просторі зрілості. 
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