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НЕСИМЕТРИЧНІ КРИПТОСИСТЕМИ НА ГІПЕРЕЛІПТИЧНИХ КРИВИХ  
НАД ПОЛЯМИ ПАРНОЇ ХАРАКТЕРИСТИКИ 

Розглянуті несиметричні криптосистеми на гіпереліптичних кривих другого роду над полями па-
рної характеристики, наведені результати експериментальних досліджень ефективності їх про-
грамної реалізації, проведено порівняння отриманих результатів з криптосистемами на еліптич-
них кривих. 

криптосистеми, гіпереліптичні криві 

Вступ 
Постановка проблеми в загальному вигляді 

та аналіз літератури. В умовах стрімкої комп'ютери-
зації сучасного суспільства особливої актуальності 
набувають питання інформаційної безпеки, найбільш 
складним з яких є захист цінної конфіденційної і сек-
ретної інформації в державних та приватних підпри-
ємствах, в органах управління, банківській і інших 
системах [1 - 10]. Комплексне вирішення задач захис-
ту інформаційного простору України покладається на 
Національну систему конфіденційного зв'язку, в якій 
за допомогою криптографічних і технічних засобів 
забезпечуються послуги конфіденційності, цілісності, 
автентичності та доступності інформації. У той же 
час, поява нових методів криптоаналізу в сукупності 
з можливостями сучасної обчислювальної техніки 
висувають підвищені вимоги до стійкості сучасних 
криптографічних засобів, а підвищення обсягів обро-
блюваних даних у сучасних комп'ютерних системах і 
мережах висуває підвищені вимоги до їх швидкодії. 
Таким чином, в умовах суперечливих чинників, що 
різко загострилися, імовірнісно-часові вимоги до су-
часних криптографічних засобів захисту інформації 
істотно зросли [11 - 17]. Перспективні криптоалгори-
тми повинні забезпечувати швидке криптографічне 
перетворення великих обсягів даних, високий рівень 
забезпечуваної стійкості до сучасних методів крипто-
аналізу з теоретично обґрунтованою моделлю безпе-
ки. Актуальним напрямом у цьому сенсі є розробка 
несиметричних криптосистем, що допускають функ-
ціонування в інфраструктурі відкритих ключів, дос-
лідження ефективності програмної і апаратної реалі-
зації. Найбільш поширені і добре вивчені несиметри-

чні криптоалгоритми ґрунтуються на зведенні за-
вдання безключового читання до вирішення теорети-
ко-складнісної задачі дискретного логарифмування в 
групі точок еліптичної кривої (ЕК), про що свідчить 
їх стандартизація [2 - 10]. За останні десятиліття з'яв-
илася значна кількість робіт, присвячених досліджен-
ню їх стійкості до криптоаналізу, практичній реаліза-
ції [1, 17 - 20]. Як можлива альтернатива в деяких 
роботах запропоновані криптосистеми на гіпереліп-
тичних кривих (ГЕК), які, як відомо, є багатшим дже-
релом скінчених абелевих груп [11, 12]. У той же час 
відкритим залишається питання ефективної реалізації 
таких криптосистем, дослідження «тонкої» організа-
ції їх загальносистемних параметрів. 

Метою статті є викладення основних резуль-
татів, отриманих авторами при побудові несиметри-
чних криптосистем на ГЕК, дослідження ефектив-
ності їх програмної реалізації, проведення порівня-
льних досліджень з криптосистемами на ЕК. 

Реалізація обчислень в скінчених полях. Ві-
домо, що при додаванні дивізорів використовуються 
перетворення в скінчених полях [11 - 17]. Дослідимо 
у зв'язку з цим ефективність реалізації арифметич-
них перетворень у простих і двійкових полях. 

У роботах [15, 16] детально розглянуті алгори-
тми арифметичних перетворень у скінчених полях. 
Реалізація цих алгоритмів виконана мовою С++. У 
табл. 1 наведені умови проведення експерименталь-
них досліджень. Поля, для яких проводилося порів-
няння, були запозичені із списку рекомендованих 
ЕК [17]. У табл. 2 наведені результати експеримен-
тальної оцінки часу виконання полевих операцій. 

Таблиця 1 
Умови проведення експериментальних оцінок часу виконання алгоритмів, що реалізують операції в полі 

Номер 
колонки Джерело Процесор Операційна система Компілятор Особливості реалізації 

1 [15] Intel, Pentium II 
400 MHz 

MS Windows 2000 MS Visual C++ 6.0 З використанням асем-
блера 

2 автори AMD, Athlon XP 
2500+ MHz 

MS Windows XP MS Visual C++ 2005 Без використання 
асемблера 
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Таблиця 2 
Експериментальні оцінки часу виконання операцій у двійковому полі 

Двійкова  
довжина поля Операція 1, мкс 2, мкс 

163 Додавання 0,10 0,022 
Множення, метод Comb 3,0 2,35 
Множення, метод Карацуби 3,92 - 
Зведення до модуля 0,18 0,039 
Піднесення до квадрата 0,4 0,089 
Інвертування, розширений алгоритм Евкліда 30,99 44,53 

233 Додавання 0,12 0,026 
Множення, метод Comb 5,07 3,56 
Множення, метод Карацуби 7,04 - 
Зведення до модуля 0,22 0,034 
Піднесення до квадрата 0,55 0,097 
Інвертування, розширений алгоритм Евкліда 53,22 76,25 

283 Додавання 0,13 0,031 
Множення, метод Comb 6,23 4,281 
Множення, метод Карацуби 8,01 - 
Зведення до модуля 0,35 0,144 
Піднесення до квадрата 0,75 0,207 
Інвертування, розширений алгоритм Евкліда 70,32 92,34 

 
У табл. 3 розглядаються поля, які використо-

вуються як базові для ГЕК, а в табл. 4 – ті, що є по-
рядком групи. 

Таблиця 3 
Експериментальні оцінки часу виконання операцій у базових полях 

Назва 
поля Поле Операція Час, мкс 

БП1 ( )892GF : ( ) 1ttt1p 3889 ++=  Додавання 0,012 
Множення, метод Comb 1,188 
Зведення до модуля 0,079 
Піднесення до квадрата 0,108 
Інвертування, розширений алгоритм Евкліда 20,78 

Таблиця 4 
Експериментальні оцінки часу виконання операцій у полях – порядках групи 

Назва 
поля Поле Операція Час, мкс 

ПП1 ( )173pGF : 

51291496936153120311825210866
3498408242456071915619426p7 =

 

Додавання 0,031 
Множення, метод Comb 37,5 
Зведення до модуля 28,672 
Піднесення до квадрата 32,4 
Інвертування, розширений алгоритм Евк-
ліда 

42,2 

 
З метою порівняння продуктивності криптоси-

стем на ГЕК наведемо також результати експериме-
нтальної оцінки криптосистем на ЕК. 

Продуктивність криптосистем на ЕК. При 
проведенні експериментальних оцінок перетворень 

у групі точок ЕК були використані криві, рекомен-
довані в [17]. При реалізації перетворень у проект-
них координатах були використані також роботи  
[18 - 20]. 

Таблиця 5 
Експериментальні оцінки часу виконання перетворення в групі точок еліптичної кривої 

Операція B-163, мс B-233, мс B-283, мс 
Скалярне множення, метод Lim-Lee 0,36 0,41 0,92 
Скалярне множення, метод «піднести до квадрата і помножити», проміжні 
обчислення в проектних координатах Lopez-Dahab 

1,79 4,0 5,20 

Скалярне множення, метод «піднести до квадрата і помножити» в афінних 
координатах 

12,11 29,14 43,45 

Передобчислювання для скалярного множення методом Lim-Lee 468,0 953,0 1281,0 
Формування цифрового підпису за допомогою методу Lim-Lee 0,688 1,406 1,891 
Перевірка цифрового підпису за допомогою методу Lim-Lee і методу «додати 
і подвоїти, зліва направо» 

3,937 8,969 13,39 
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Продуктивність криптосистем на ГЕК. При 
програмній реалізації перетворень в якобіані ГЕК 
був використаний метод Harley’а, який був модифі-
кований для випадку двійкового поля. Це дозволило 
значною мірою оптимізувати обчислення. Оцінка 
складності операцій в якобіані ГЕК другого роду 

над полем парної характеристики наведена в табл. 6. 
Проведемо аналіз перетворень в якобіані ГЕК 

другого роду, який дозволить вибрати безпосеред-
ньо вид кривої і перетворення, що забезпечують 
найменшу обчислювальну складність для неї. 

Таблиця 6 

Складність операцій в якобіані ГЕК другого роду над полем парної характеристики в полевих операціях методом Harley 

Род Умови Додавання Змішане  
додавання Подвоєння Змішане под-

воєння 
()-1 ^2 * ()-1 ^2 * ()-1 ^2 * ()-1 ^2 * 

2 Афінні координати  

2i Fh ∈  [30] 1 2 25    1 1 27    

0f4 =  [24] 1 3 21    1 5 20    

0h2 = , 0f4 =  [24] 1 3 21    1 5 17    

( ) xxh = , 0f4 = , 0ff 23 ==  
[22] 

      1 6 9    

( ) xxh = , 0f4 = , 

0ff 23 ==  [22] 
      1 6 9    

( ) xxh = , 

( ) 0
23

3
5 fxxfxxf +ε++= , 

2F∈ε  [27] 

1  24    1 5 13    

( ) 2hdeg = , 0h0 = , q1h F∈ , 

( ) 01
45 fxfxxxf ++ε+= , 

2F∈ε [27] 

1  25    1 4 22    

q1h F∈ , 0hh 02 == , 

0ff 14 ==  [29] 
      1 5 9    

1h1 = , 0hh 02 == , 

0ff 14 ==  [29] 
      1 6 5    

( ) 2hdeg = , 0h0 = , q1h F∈ , 

0ff 23 ==  [49] 
      1 5 17    

( ) 2hdeg = , 0h0 = , 21h F∈ , 

0ff 23 ==  [49] 
      1 6 12    

 
С точки зору практичного застосування, інте-

рес викликають перетворення в Якобіані кривих 
роду 2.  

Аналіз результатів оцінок складності, наведе-
них у табл. 6, дозволяє зробити висновок, що на сьо-
годнішній день найбільш ефективними є перетво-
рення: Byramjee, Duquesne [27] і Lange [24]. 

У програмній реалізації використовувався опис 

різних вхідних даних з роботи [23], алгоритми пере-
творень у найбільш поширених випадках з [24]. 

Консолідуємо складності перетворень для різ-
них вхідних даних у табл. 7. 

У чарунках таблиці, які знаходяться на перети-
ні стовпчиків і рядків, що є вхідними даними, пред-
ставлені складності алгоритмів додавання відповід-
них дивізорів. 

Таблиця 7 
Складності алгоритмів складання дивізорів у залежності від дивізорів, які додаються 

Вхідні дані 11 PD =  11 P2D = 211 PPD +=

11 PD =  4M+4S+6A+1I 1 55A+7S+35M+2I 2 33A+16M+5S+2I 3 

11 PD −=  3A+1S 4 9A+3M 5 9A+3M 5 

21 PD =  4A+5M+1I 6 19A+1S+11M+1I 7 33A+16M+5S+2I 3 

11 P2D =  55A+7S+35M+2I 2 31A+6S+23M+1I 8 58A+7S+34M+4I 9 
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Продовження табл. 7 

Вхідні дані 11 PD =  11 P2D = 211 PPD +=

211 PPD +=  33A+16M+5S+2I 3 58A+7S+34M+4I 9 31A+6S+23M+1I / 
(23A+4S+14M+1I) 

8 

211 PPD +−=  9A+3M 5 18A+1S+13M+2I 10 10A+4S+6M+2I 1
1 

311 PPD +=  33A+5S+16M+2I 3 58A+7S+34M+4I 9 58A+7S+34M+4I 9 

311 PPD +−=  9A+3M 5 18A+1S+13M+2I 10 18A+1S+13M+2I 1
0 

431 PPD +=  19A+1S+11M+1I 7 33A+3S+21M+1I / 
(21A+2S+11M+1I) 

12 33A+3S+21M+1I / 
(21A+2S+11M+1I) 

1
2 

       

Через дріб указуються складності алгоритмів 
додавання дивізорів ваги 2, у разі, коли результую-
чий дивізор має вагу 1. 

Експериментальна оцінка часу виконання 

криптоперетворень. Для оцінки часу виконання 
перетворень авторами проведена серія експеримен-
тів. У табл. 8 наведені параметри, які підлягали екс-
периментальній оцінці. 

Таблиця 8 
Перелік параметрів, які оцінювалися при експериментальній оцінці часу виконання операцій в якобіані ГЕК другого 

роду в афінному представленні дивізорів 

№ Операція 
1 Додавання дивізорів ваги 2, inf2PPD 211 −+= , inf2PPD 432 −+= , точки з носіїв дивізорів - різні 
2 Додавання дивізорів ваги 1, infPD 11 −= , infPD 22 −= , точки з носіїв дивізорів - різні 
3 Подвоєння дивізора ваги 2, inf2PPD 211 −+= , точки з носіїв дивізорів - різні 
4 Подвоєння дивізора ваги 1, infPD 11 −= , точки з носіїв дивізорів - різні 
5 Передобчислення для скалярного множення методом Lim-Lee дивізора ваги 2, inf2PPD 211 −+=  
6 Скалярне множення дивізора ваги 2, inf2PPD 211 −+= , методом Lim-Lee 
7 Скалярне множення дивізора ваги 2, inf2PPD 211 −+= , методом «додати та подвоїти, зліва направо» 
8 Передобчислення для скалярного множення методом Lim-Lee дивізора ваги 1, infPD 11 −=  
9 Скалярне множення дивізора ваги 1, infPD 11 −= , методом Lim-Lee 
10 Скалярне множення дивізора ваги 1, infPD 11 −= , методом «додати та подвоїти, зліва направо» 

У табл. 9 перелічені криві, які були використані при проведенні експериментів. 
Таблиця 9  

Криві, які використовувались при проведенні експериментів 

Назва 
кривої Опис кривої 

К1 Крива: ( ) 1xxy1xxy 4522 ++=+++  
Базове поле: БП1. 
Порядок якобіана: 2 * 191 561 942 608 242 456 073 498 418 252 108 663 615 312 031 512 914 969. 
Порядок базового дивізора: ПП1. 
Кофактор: 2. 
Базовий дивізор ваги 2 (різні точки в основі):  
u0 = 0x01a6134a 0x5c78fcef 0x6da993ed; u1 = 0x0134536f 0x04b7df74 0x0c9fff03;  u2 = 1; 
v0 = 0x0190fd61 0x66888e97 0xe8ade21c; v1 = 0x01f55c1b 0x8a5bb7de 0x5abfca3b. 
Базовий дивізор ваги 1: 
u0 = 0x0002844c 0x09d3ccf5 0x0c0c4384; u1 = 1; u2 = 0; 
v0 = 0x008255ff 0x5742cfc4 0xcb699820; v1 = 0. 
Джерело: [31]. 

Нижче наводяться результати експериментальних оцінок часу виконання групових операцій для пе-
релічених у табл. 9 кривих за умов, вказаних у табл. 8. 

Таблиця 10 
Експериментальні оцінки часу виконання операцій в якобіані ГЕК другого роду в афінному представленні дивізорів 

Крива 1, мс 2, мс 3, мс 4, мс 5, мс 6, мс 7, мс 8, мс 9, мс 10, мс 
К1 0,045 0,025 0,045 0,025 2031,0 0,79 3,23 2016,0 0,71 3,05 

 
З табл. 10 видно, що використання дивізорів 

ваги 1 є найбільш перспективним, оскільки дозволяє 
скоротити обчислювальні ресурси. На це ж було 
звернено увагу в публікації [32], що є, поза сумні-
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вом, перспективним напрямом досліджень у сенсі 
оптимізації обчислень базових дивізорів ваги 1. 

Для переходу від суто теоретичних досліджень 
продуктивності криптоперетворень до оцінки про-
дуктивності безпосередньо криптосистеми авторами 

реалізована схема DSA [5], де як група був вибраний 
якобіан ГЕК другого роду над двійковим полем. У 
табл. 11 наводяться параметри, які оцінювалися в 
ході експериментальних досліджень. 

Таблиця 11  
Перелік параметрів, які оцінювалися при експериментальній оцінці часу виконання криптографічних перетворень в яко-

біані ГЕК другого роду в афінному представленні дивізорів 

№ Операція 
1 Передобчислення для скалярного помноження методом Lim-Lee дивізора ваги 2, inf2PPD 211 −+=  

2 Формування цифрового підпису, базовий дивізор ваги 2, inf2PPD 211 −+= , методом Lim-Lee 

3 Перевірка цифрового підпису, базовий дивізор ваги 2, inf2PPD 211 −+= , методом Lim-Lee та методом «дода-
ти та подвоїти, зліва направо» 

4 Передобчислення для скалярного множення методом Lim-Lee дивізора ваги 1, infPD 11 −=  

5 Формування цифрового підпису, базовий дивізор ваги 1, infPD 11 −= , методом Lim-Lee 

6 Перевірка цифрового підпису, базовий дивізор ваги 1, infPD 11 −= , методом Lim-Lee та методом «додати та 
подвоїти, зліва направо» 

 
Нижче наведені експериментальні оцінки часу 

виконання криптографічних перетворень для пере-
лічених вище в табл. 8 кривих для параметрів з 
табл. 11. 

Таблиця 12  

Експериментальні оцінки часу виконання криптографічних перетворень в якобіані ГЕК другого роду  
в афінному представленні дивізорів 

Крива 1, мс 2, мс 3, мс 4, мс 5, мс 6, мс 
К1 2031,0 1,39 13,47 2016,0 1,29 13,22 

 
Висновки 

У даній роботі наведені результати ефективної 
програмної реалізації криптосистеми на ГЕК друго-
го роду над двійковими полями. Видно, це перший 
подібний результат у вітчизняній криптографії 
[1, 3, 9, 10, 18 – 20, 25, 26]. 

Отримані результати проведених експеримен-
тальних досліджень свідчать про сумірну продукти-
вність формування і перевірки цифрового підпису 
на ЕК і ГЕК, реалізованих за схемою DSA (див. дані 
таблиць 5 і 12). Це, у свою чергу, дозволяє ствер-
джувати про реальну альтернативу криптосистем на 
ЕК – проведені експериментальні дослідження свід-
чать про високі конструктивні показники криптоси-
стем на ГЕК. 

Подяки. Автори виражають щирі подяки Colm 
O’hEigeartaigh, а також Jan Pelzl за допомогу, надану 
при виконанні програмної реалізації. 
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