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Рис. 1. Графіки залежності відношення ϕϕ ρσ2  до 

радіуса кореляції фазових флуктуацій завади  від шляху r  
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Рис. 2. Графіки залежності коефіцієнта подавлення 

η  від  кількості дискрет завади t  

Так, для 4
фл 10a −≅ кількість необхідних для 

настройки АК  дискрет завади буде  500t ≥ , а для  
3

фл 10a −≅ - 50t ≥ .  

Висновки  
Отримані результати свідчать про те, що зі збі-

льшенням інтервалу дискретизації (робочої довжини 
хвилі РЛС) і при зменшенні впливу фазових флук-
туацій завади  збільшується час настройки АК,  за-
безпечуючи при цьому збільшення  коефіцієнта по-
давлення завади. 

З практичної точки зору, отримані результати 
дозволяють оцінити ефективність роботи АК при 
цифровій обробці прийнятого сигналу в  умовах 
флуктуацій фронту хвилі завади. 
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ТЕОРЕТИКО-КОДОВІ СХЕМИ З ПОЛІПШЕНИМИ ХАРАКТЕРИСТИКАМИ 

Розробляються теоретико-кодові схеми з поліпшеними характеристиками для забезпечення дос-
товірності і інформаційної скритності передачі даних в АСУВ. Показано, що їх застосування до-
зволяє  скоротити розмір необхідних ключових даних. 

теоретико-кодові схеми з поліпшеними характеристиками 

Вступ 
Постановка проблеми в загальному вигляді та 

аналіз літератури. Одним з напрямів розвитку сучас-

ної криптографії є побудова і аналіз систем шифру-
вання з відкритим ключем. Найбільше набули популя-
рності   системи,   засновані  на  складно  вирішальних 
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завданнях теорії чисел: розкладанні натурального 
числа на прості множники і обчисленні дискретного 
логарифма. Однієї з альтернатив таким системам в 
забезпечення інформаційної скритності і достовірно-
сті передачі даних є теоретико-кодові схеми – секре-
тні системи доказової стійкості, завдання злому яких 
зводиться до рішення теоретико-складної задачі де-
кодування випадкового коду [1 – 2]. Їх практичне  
застосування дає можливість реалізувати в одному 
пристрої методи канального кодування і спеціального 
перетворення даних [3]. Відомі методи побудови тео-
ретико-кодових схем мають деякі недоліки: великий 
об'єм ключових даних та висока, по порівнянню з 
блоково-симетричними кріптоалгоритмами , склад-
ність реалізації. Для усунення вказаних недоліків 
пропонується використовувати теоретико-кодові 
схеми з поліпшеними характеристиками. 

Метою статті є дослідження теоретико-
кодових схем з поліпшеними характеристиками , 
оцінка необхідних для їх функціонування об'ємів 
ключових даних. 

1. Теоретико-кодовые схеми з поліпшеними 
характеристиками 

Запропонована теоретико-кодова схема зада-
ється таким чином. Нехай H  – перевірочна матриця 
лінійного (n, k, d) коду над )q(GF  з поліноміальною 
складністю декодування з елементами 

j,ih 1n.,...,0j,1kn,...,0i −=−−= . Нехай D  – діаго-

нальна матриця розміру n×n з ненульовими на діа-
гоналі елементами, P  – перестановочна матриця 
розміру n×n. Перестановочна матриця проводить 
перестановку координат вектора у вигляді матрич-
ного множення і має в кожному рядку і кожному 
стовпчику тільки одну одиницю. Множення 
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задає перевірочну матрицю замаскованого еквівале-
нтного (n, k, d) коду над )q(GF  

Із співвідношення 0HG T
Xx =⋅ , за допомогою 

рішення систем лінійних рівнянь  
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Обчислюємо породжуючую матрицю XG виду: 
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Секретним (закритим) ключем є матриці D,P   
з елементами j,ip  і j,id  відповідно, де 

1n,...,0j,i −= , відкритим ключем є підматриця пра-

вої частини матриці XG . Закрита інформація (кодо-
грама) представляє собою вектор довжини n і обчи-

слюється за правилом eGiС X
*
X +⋅= , де век-

тор { }1n20
*
X C...C,CС −=  належить (n, k, d) коду з 

породжу вальною матрицею xG ; )i,...,i,i(i 1k10 −=  – 
інформаційний вектор; )e,...,e,e(e 1n10 −=  – секрет-

ний вектор помилок ваги t)e(w ≤ . Для визначення 
протоколу обміну секретними повідомленнями сфо-
рмуємо і доведемо наступне твердження. 

Твердження ( ) TTTT HPDDPH ⋅⋅=⋅⋅ . 
Доказ. Використовуючи правила множення ма-

триць маємо:  
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Таким чином для довільного елементу j,iXh  

матриці xH  справедливо рівність: 

m,j
1n

0j

1n

0i
j,ii,lX dphh m,l ⋅⎟
⎟
⎠

⎞
⎜
⎜
⎝

⎛
⋅= ∑ ∑

−

=

−

=
 

Розкриємо дужки і перегрупуємо додатки, оде-
ржимо: 
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звідки, після очевидних перетворень, маємо 
( ) TTTT HPDDPH ⋅⋅=⋅⋅ , що і завершує доказ.  

Протокол обміну секретними повідомленнями 
полягає у виконанні наступних операцій. Абонент А 
випадковим, рівноімовірним і незалежним від інших 
абонентів чином формує матриці P,D  і обчислює 
матриці xH  і xG . Абонент Б для даного секретного 

повідомлення i формує шифрограму eGiC *
x

*
x +⋅= . 

Уповноважений абонент А, одержавши вектор *
xC , 

будує вектор  

)HPDe()HC(H)eC(HC TTT
xx

T
xx

T
x

*
x ⋅⋅⋅+⋅=⋅+=⋅ . 

Беручи до уваги рівняння 0HC T
xx =⋅   останній 

вираз прийме вигляд 

S)HPDe(HC TTT
x

*
x =⋅⋅⋅=⋅ , 

де S – вектор синдромів, який вказує на розташу-
вання і значення ненульових елементів вектора e.  

Абонент А використовуючи алгоритм поліномі-

альної складності декодує вектор *
xC , тобто виконує 

обчислення TT DPe'e ⋅⋅= , і обчислює k -розрядний  
інформаційний вектор xC . Для уповноваженого ко-

ристувача (абонента А) декодування – поліноміналь-
но вирішальне завдання (при декодуванні алгорит-
мом Берлекемпа поліноміальна складність – (d/2)2), а 
для зловмисника, що не знає матриць D,P , декоду-
вання випадкового коду великої довжини обчислю-
вально недосяжно (при кореляційному декодуванні 
експоненціальна складність – qk). 

2. Порівняльна оцінка об'ємів необхідних 
ключових даних 

Оцінимо об'єм ключових даних несиметричних 
теоретико-кодових схем Мак-Эліса і запропонованої 
теоретико-кодової схеми. Об'єм відкритого ключа 
схеми Мак-Эліса (у бітах) визначається сумою еле-
ментів породжувальної матриці, як елементів по-
ля )2(GF a , і задається виразом aknL1 ⋅⋅= , для за-
пропонованої схеми об'єм ключа визначається неві-
домими в системі (2), тобто ak)kn(L2 ⋅⋅−= .  

Висновок 
Таким чином, розроблені теоретико-кодові 

схеми мають поліпшені властивості, для їх функціо-
нування необхідно зберігати відкритий ключ об'є-

мом  
kn

n
ak)kn(

akn
−

=
⋅⋅−

⋅⋅  раз меншим, ніж у класич-

ній теоретико-кодовій схемі Мак-Эліса. 
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