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ОБГРУНТУВАННЯ ВИМОГ ДО ЯКОСТІ ЗВ'ЯЗКУ ПРИ ПЕРЕДАЧІ ІНФОРМАЦІЇ  

У КОМП'ЮТЕРНИХ МЕРЕЖАХ СИСТЕМ КРИТИЧНОГО ЗАСТОСУВАННЯ 

Дано визначення систем критичного застосування. Визначені найбільш важливі критерії оптимізації 

комп'ютерних мереж систем критичного застосування. Визначено, що основним показником своєчасності 

зв'язку при передачі інформації являється ймовірність доведення інформації до одержувача за час , що не 

перевищує, допустимий. Обґрунтовані вимоги до якості зв'язку при передачі інформації в комп'ютерних 

мережах систем критичного застосування. Проаналізовано залежності допустимого часу передачі кодог-

рам від  дисперсії  помилок, що виникають за рахунок затримки кодограм в каналах зв'язку, та ймовірності 

«невиходу» об’єкта за межі допустимої області відображення від дальності  до об’єкта. 
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Вступ 

Постановка проблеми. Аналіз найбільших ава-

рій і катастроф останнього десятиліття показує, що 

більше 60 % з них носять технічний характер (пов'я-

зані з різними відмовами і несправностями технічних 

систем, з порушенням їх функціонування або руйну-

ванням внаслідок помилкових дій персоналу) [6]. 

Зрозуміло, що розміри збитку із-за таких аварій 

залежать від міри складності систем, числа людей, 

що беруть участь в їх використанні, і масштабів за-

стосування в цілому, досвіду розробки і експлуата-

ції даних систем і багато чого іншого. Системи, ава-

рії яких можуть викликати численні людські жерт-

ви, великі економічні втрати, представляти загрозу 

для оборони і безпеки держави, отримали назву сис-

тем або комплексів критичного застосування (СКЗ). 

До СКЗ належать: аерокосмічні (авіаційні, ракетні і 

ракетно-космічні) комплекси; транспортні (залізни-

чні, морські, газо- і нафтопроводні) комплекси; ене-

ргетичні комплекси (АЕС, гідро- і теплоелектроста-

нції, спеціальні енергетичні установки); хімічні ви-

робництва і крупні захоронення відходів шкідливих 

виробництв і ін. 

Відмінною рисою більшості з них являється: 

виняткова важливість ефективного управління ком-

понентами; великий обсяг інформації, циркулюю-

чий в системі; необхідність передачі і обробки інфо-

рмації в режимі реального часу. 

Статистичні дані технічних аварій останніх ро-

ків показують високий рівень (12 %) аварійності в 

авіаційних системах. Важливо відзначити, що відпо-

відно до розподілу причинних факторів авіаційних 

випадків до 10 % катастроф пов'язані з недосконалі-

стю систем управління повітряним рухом (нестача 

інформації і її несвоєчасне отримання) [5, 6].  

Аналіз літератури показав, що основним показ-

ником своєчасності зв'язку при передачі інформації 

являється ймовірність cQ  доведення інформації до 

одержувача за час Т, що не перевищує, Тдоп допус-

тимий, вигляду [2 – 4]: 
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де 0n  – загальне число переданих інформаційних 

пакетів; 1n  – число інформаційних пакетів, доведе-

них до одержувача за час допT T . 

Видно, що для підвищення ймовірності cQ  при 

постійному потоці інформації ( 0n const ), зокрема 

інформації про повітряну обстановку (інформації, 

радіолокації), необхідно збільшити 1n . Це, у свою 

чергу, може бути досягнуто за рахунок зменшення 

часу i  доведення і-го ( 1i 1,n ) інформаційного 

пакету до одержувача: 

i i ii n прд д        ,                       (2) 

де 
in – час підготовки і-го інформаційного пакету 

до передачі; прдi  – час передачі і-го інформаційно-

го пакету; 
iд  – час доставки і-го інформаційного 

пакету до одержувача. 

Результати досліджень 

В умовах використання цифрових засобів пере-

дачі (комп'ютерних мереж) інформація, радіолока-

ції, найчастіше носить потоковий характер, при 

цьому час 
in  і 

iд  не перевищує 10 – 2 с. Отже, час 

прдi  передачі і-го інформаційного пакету являється 

визначальною характеристикою в (2), а загальний 

час Т доведення інформації до одержувача може 

бути визначений із співвідношення: 
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До основних шляхів скорочення часу прдi  нале-

жать вдосконалення технічних засобів передачі інфор-
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мації, стиснення і кодування інформації, динамічне 

управління мережевими ресурсами і т.д. [2, 4, 6]. 

Визначимо вимоги, що пред'являються до часу 

передачі інформації про повітряну обстановку. Об-

ґрунтування вимог до часу передачі обробленої РЛІ 

приведене в роботах [2, 4]. Припускалося, що в оде-

ржаній адресатом кодограмі з інформацією про ко-

ординати повітряного об’єкта містяться помилки, 

обумовлені помилками э  екстраполяції координат 

на момент видачі кодограм, помилками кк  за ра-

хунок можливого спотворення кодової комбінації в 

каналі зв'язку, помилками лс  за рахунок затримки 

кодограм в каналі зв'язку, внаслідок чого дисперсія 
2


  сумарної помилки по одній з координат рівна 

э кк лс
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У [2] показано, що дисперсія 2
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де n – число вимірювань траєкторії руху повітряного 

об’єкта; x  – помилка вимірювання координати 

траєкторії руху повітряного об’єкта; k  – кількість 

періодів огляду РЛС; xm  – число двійкових розря-

дів кодової комбінації однієї з координат; P  – ймо-

вірність спотворення одного двійкового розряду при 

передачі інформації по каналу. 

З (5) видно, що вираз для розрахунку допусти-

мого значення дисперсії лс  помилок, що виника-

ють за рахунок затримки кодограм в каналах зв'язку, 

має вигляд 

ëñ

x

2 2
x2 2

2

m 2 2
x

x

2 (n 1) (2n 1) 6k (n 1) 6k

n (n 1)

1
0,84(4 1) P .

m



         
 

    
  
 

   
 

 (6) 

Тут оцінку 


  можна розрахувати як 

тк xК ,


                                    (7) 

де ткК  – коефіцієнт необхідної якості. 

У [2] показано, що максимально допустиме 

значення помилки  x  по одній з координат, які 

виникають за рахунок затримки при доведенні кодо-

грам, визначається виразом 

лcx 3   .                                 (8) 

а допустимий час допT  доведення кодограм  

лс
доп

max max
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де maxV  – максимальна швидкість повітряних об'єктів. 

Залежності допT  від x  при фіксованих значен-

нях maxV  (1 – 600 м/с, 2 – 800 м/с, 3 – 1000 м/с), кіль-

кості xm 13  двійкових розрядів кодової комбінації 

координати ( xm 13 ), ймовірність Р спотворення 

одного двійкового розряду ( P =10
-5
), числа n вимірю-

вань траєкторії руху повітряного об’єкта і коефіцієнта 

Ктк необхідної якості представлені на рис. 1.  
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Рис. 1. Залежності допустимого часу передачі 

кодограм 
допT  від 

лc  

Аналіз графіків (рис. 1) показав, що вибір як 

допустимий час допT 0,5 c.  при ймовірності дове-

дення ( cQ ) не менше допQ  = 0,9 дозволяє забезпе-

чити передачу кодограм з координатною інформаці-

єю про повітряні об’єкти, рухомих на швидкостях 

близьких до граничних ( maxV 800 1000 м / c  ), з 

необхідною точністю як від використовуваних на 

практиці РЛС з x 300 400 м    (Ктк= 1,1), так і 

перспективних РЛС ( x 100 150 м   , Ктк=1,3). 

Оцінимо ймовірність «невиходу» об’єкта з об-

ласті, в якій він знаходився у момент часу t  оциф-

рування відліку по дальності за час допT 0,5 c . До-

слідження показали, що на екранах стандартних 

засобів відображення (діагональ – 21…23 дюйма, 

дозвіл – 1152864×1280960 крапок) зміщення відмі-

ток в межах 5 ×7 пікселів візуально невиразні. При 

індикаторній дальності РЛС близько 400  км 1  пік-

сел на екрані монітора відповідає приблизно 

0,5…0,8  км, тобто величині елементу дозволу d  

по дальності тих, що стоять на озброєнні РЛС. Оці-

нка ймовірності «невиходу» об’єкта за межі допус-

тимої області відображення розміром 5×5 пікселів 

приведені на рис. 2 для РЛС типу 55Ж6 (рис. 2, а, 

d 0,8  км) і П-37 (рис. 2, б, d 0,5  км). Парамет-

ром сімейства кривих 1-4 являється максимальна 

швидкість Vmax повітряних об'єктів («1» – 550  м/с, 

«2» – 650  м/с, «3» – 750 м/с, «4» – 850 м/с) [7]. 
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Рис. 2. Залежність ймовірності Рнв «невиходу» об’єкта за межі допустимої області 

відображення від дальності d до об’єкта 
 

Висновки 

Практика експлуатації оглядових РЛС (55Ж6, 

П37, 1Л13 і ін.) свідчить про наявність постійного 

засвідчення індикатора кругового огляду (ІКО) в 

ближній зоні (до 25  км), обумовленій інтенсивними 

відображеннями від місцевих предметів. Тому візу-

ально розрізнити відмітки цілей на фоні цих відо-

бражень на дальностях, менші 25  км, не представ-

ляється можливим.  

З графіків рис. 2 видно, що навіть на дальності  

25  км ймовірність Рнв «невиходу» об’єкту, рухомого 

з швидкістю maxV 750 м / с , за межі допустимої 

області відображення будуть не нижчі 0,6 і 0,5 для 

випадків  d 0,8   км (рис. 2  а) і  d 0,5   км 

(рис. 2 б) відповідно. Необхідно відмітити що ця 

ймовірність буде істотно вища з огляду на те, що 

при її оцінці враховувалася радіальна p maxV V , і 

нормальна н maxV V  об’єкта, що становлять швид-

кість цV , які у випадку  ц maxV V  реально можуть 

змінюватися в діапазоні max0 V м / с . 

Таким чином, час Тдоп = 0,5 с може бути обґру-

нтовано вибрано як допустимий час передачі інфор-

мації про повітряну обстановку в комп'ютерній ме-

режі авіаційної системи. 
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ОБОСНОВАНИЕ ТРЕБОВАНИЙ К КАЧЕСТВУ СВЯЗИ ПРИ ПЕРЕДАЧЕ ИНФОРМАЦИИ  

В КОМПЬЮТЕРНЫХ СЕТЯХ СИСТЕМ КРИТИЧЕСКОГО ПРИЛОЖЕНИЯ 

С.Г. Семенов, А.А. Можаев, И.В. Ильина  

Дано определение систем критического приложения. Определены наиболее важные критерии оптимизации компью-
терных сетей систем критического приложения. Определен основной показатель своевременности связи при передаче ин-
формации – вероятность доведения информации за время, не превышающее допустимое. Проанализированы зависимости 
допустимого времени передачи кодограмм от  дисперсии  ошибок, которые возникают за счет задержки кодограмм в кана-
лах связи, и вероятности «невыхода» объекта за пределы допустимой области отображения от дальности к объекту. 

Ключевые слова: система критического приложения, компьютерные сети, своевременность, радиолокация. 
 

GROUND OF REQUIREMENTS TO QUALITY OF CONNECTION AT PASSING TO INFORMATION  
IN COMPUTER NETWORKS OF SYSTEMS OF CRITICAL APPLICATION 

S.G. Semenov, A.A. Mozhaev, I.V. Il'ina  

Determination of the systems of critical application is given. The most essential criteria of optimization of computer net-
works of the systems of critical application are certain. Certainly, that the basic index of timeliness of connection at passing to 
information is probability of leading to of information to the recipient for time, not exceed possible. Dependences of possible time 
of transmission of codegrams are analysed on  dispersion  of errors, which arise up due to the delay of codegrams in ductings of 
connection, and probability of «failure» to appear of object outside the possible area of reflection from distance to the object. 

Keywords: system of critical application, computer networks, timelinessinformation, radio-location. 


