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Вступ 

Постановка проблеми у загальному вигля-
ді. Радикальні зміни міжнародної обстановки, що 

відбуваються у світі, значно впливають на погляди 
у галузі управління державними системами безпе-

ки та оборони щодо характеру загроз безпеці, шля-

хів їх своєчасного виявлення, запобігання та нейт-
ралізації [1]. 

На даний час інформаційні війни, розглядають-

ся розвиненими країнами як найбільш ефективний 

засіб забезпечення своїх національних інтересів. 
Україна у сучасних умовах є одночасно об’єктом і 

суб’єктом інформаційно-психологічного впливу, 

який обумовлений її геополітичним положенням і 
наявністю політичних, економічних та інших інте-

ресів щодо нашої держави з боку розвинених країн 

та сусідніх держав. У цьому контексті проблеми 
забезпечення інформаційної безпеки національних 

інтересів у будь-який сфері набувають великої зна-

чущості [1 – 18]. 

Однією з важливих складових системи  інфор-
маційної боротьби (ІБ), яка забезпечує інформаційну 

безпеку державу, є інформаційні, психологічні та 

інформаційно-психологічні операції (далі – інфор-
маційні операції). Виявлення місця інформаційних 

операцій в системі ІБ є актуальним завданням для 

підрозділів Збройних Сил (ЗС) України, які займа-
ються питаннями ІБ. 

Мета статті – аналіз сучасних поглядів на міс-

це інформаційних операцій в системі ІБ України, 

США та Великобританії. 

Викладення матеріалів досліджень 

Інформаційна операція визначається як ком-

плекс заходів щодо маніпулювання інформацією з 
метою досягнення й утримання переваги через 

впливи на інформаційні процеси в системах іншої 

сторони [2 – 10]. 
Сучасний досвід локальних війн і збройних 

конфліктів свідчить, що інформаційні операції мо-

жуть бути ефективними тільки при комплексному й 

інтегрованому використанні всіх сил і засобів, які 
залучаються для ведення ІБ.  

У ЗС України під інформаційною операцією 
слід розуміти інформаційно-психологічну операцію 

(ІПсО), сутність якої визначається в контексті такої 

форми збройної боротьби як ІБ, яка розглядається як 
складова стратегічного (оперативного) забезпечення 

операцій (бойових дій) [2 – 10]. 

Основними складовими ІБ є: комп’ютерно-

телекомунікаційна боротьба; інформаційно-
психологічна боротьба, основним видом якої є ІП-

сО; радіоелектронна боротьба; розвідка; стратегічне 

(оперативне) маскування; захист від психотропного 
впливу; морально-психологічне забезпечення; за-

безпечення безпеки своїх систем; порушення нор-

мального функціонування або знищення інформа-
ційних систем противника (рис.1) [7, 8]. 

 

 

Рис. 1. Місце інформаційних операцій  
в системі ІБ ЗС України 

У збройних силах провідних країн світу на да-

ний час ІБ трансформується в окремий  інтегрова-
ний вид стратегічного (оперативного) забезпечення 

операцій, метою якого є досягнення інформаційної 

переваги над противником завдяки комплексному 

використанню її складових за єдиним задумом і 
планом. Відповідно з'являються нові форми ведення 

інформаційної боротьби: інформаційна операція та 

спеціальна інформаційна операція  [12 – 18]. 
Потрібно відзначити, що підходи до організації 

та проведення інформаційних операцій, які існують 

у збройних сил США покладені в основу розроб-
лення концепцій та доктрин інформаційних опера-

цій більшості провідних західних країн, а також ке-
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рівних документів НАТО з цих питань. При цьому 

інформаційні операції розглядаються як складова 

операцій по впливу (influence operations). 
Загальна модель діяльності щодо впливу, яка 

застосовується під час планування інформаційних 

операцій, заснована на моделі соціальної комуніка-
цїі, яка широко відома в соціології, маркетингу та 

рекламі (рис. 2). 

 

 

Рис. 2. Загальна модель діяльності по впливу 

Основними складовими цієї моделі є: 

– суб’єкт впливу (ініціатор та розробник пові-

домлень), який визначає політику діяльності щодо 

впливу; 
– повідомлення, яке доставляється по визначе-

ним інформаційним каналам до цільової аудиторії; 

– цільова аудиторія, яка повинна мати можли-
вість здійснювати прийом та усвідомлення повідом-

лення, а також змінювати свою поведінку у відпові-

дності із поточною ситуацією. 

Операція по впливу визначається як комплекс 
дій, які спрямовані на зміну усвідомлення, поведін-

ки, намірів та процесів прийняття рішень лідерів, 

груп або цілих народів шляхом надання відповідної 
інформації на когнітивному рівні [13]. 

Відомі з відкритих джерел публікації свідчать, 

що операції по впливу містить 4 основні компонен-
ти: цивільно-військове співробітництво; інформа-

ційні операції; операції з безпеки та операції в засо-

бах масової інформації (медіа-операції) (рис. 3). 

 

 

Рис. 3. Основні складові операції по впливу 

Потрібно відзначити, що зміст терміну "інфор-
маційна операція" відрізняється в різних документах. 

Наприклад, в збройних силах США, інформа-

ційна операція розглядається як форма ведення ІБ і 
представляє собою комплекс заходів щодо маніпу-

лювання інформацією з метою досягнення й утри-

мання переваги через впливи на інформаційні про-
цеси в системах противника. Інформаційні системи 

розглядаються в широкому плані, включаючи до 

свого складу державу і суспільство в цілому.  

В збройних силах Великобританії інформацій-

на операція визначається як скоординовані дії, які 

здійснюються для впливу на противника або потен-

ційного противника для підтримки політичних або 
військових цілей порушенням його волі, єдності, 

спроможності приймати рішення шляхом впливу на 

інформацію, інформаційні процеси та системи при 
одночасному захисті своїх процесів прийняття рі-

шень та осіб, які приймають рішення. 

Інформаційні операції поділяються на наступа-

льні, оборонні та спеціальні. 
Спеціальні інформаційні операції найширше 

використовуються за мирного часу. До них нале-

жать: дії, які спрямовані на зміну погляду конкрет-
них осіб чи органів, які ухвалюють рішення, за до-

помогою засобів масової інформації; дії, які зорієн-

товані на компроментацію чи завдання шкоди опо-

нентам; дії, які скеровані на дестабілізацію громад-
сько-політичної ситуації. Принциповою умовою 

проведення даних операцій є створення реальних і 

псевдоподій, так званих інформаційних приводів, 
які потім використовуються в пропагандистських 

кампаніях. 

Наступальна інформаційна операція прово-
диться для забезпечення переваги власних збройних 

сил на всіх фазах військової операції через вплив на 

інформацію та інформаційні процеси противника.  

Основними складовими наступальної інформа-
ційної операції є: заходи введення в оману та дезін-

формування (маскування); психологічні операції; 

радіоелектронна боротьба; фізичне порушення об'є-
ктів; операції в комп’ютерному середовищі, перш за 

все атаки комп'ютерних мереж; діяльність з протидії 

впливу на систему управління та оборонна дипло-
матія (рис. 4).  

 

 

Рис. 4. Основні складові наступальної інформаційної 
операції в структурі операції по впливу 

Оборонна інформаційна операція представляє 

собою сукупність взаємозалежних заходів щодо за-
хисту інформаційного середовища, розкриття ознак 

нападу, відновлення боєздатності й організації від-

повідних контрдій з нейтралізації нападу. 
Основними складовими оборонної інформацій-

ної операції є: захист інформації в телекомунікацій-



Проблеми оперативного мистецтва та тактики 

 27 

них мережах;  фізичний захист об'єктів інформацій-

ної інфраструктури; контрмаскировка; контрпропа-

ганда; контррозвідка; радіоелектронна боротьба та 
оборонна дипломатія (рис. 5). 

 

 

Рис. 5. Основні складові оборонної інформаційної 
операції в структурі операції по впливу 

Для планування інформаційних операцій в 

збройних силах на різних рівнях створюються від-

повідні організаційно-штатні структури. 

Висновки 

Аналіз сучасних поглядів на місце інформацій-

них операцій в системах ІБ збройних сил України, 

США та Великобританії показує, що інформаційні 
операції потрібно розглядати як складову операцій 

по впливу та відповідної протидії. Діяльність у да-

ному напрямку є предметом можливих подальших 
наукових досліджень та навчальних програм у ви-

щих військових навчальних закладах ЗС України. 
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СОВРЕМЕННЫЕ ВЗГЛЯДЫ НА МЕСТО ИНФОРМАЦИОННЫХ ОПЕРАЦИЙ  

В СИСТЕМЕ ИНФОРМАЦИОННОЙ БОРЬБЫ  
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