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МАТЕМАТИЧЕСКОЕ МОДЕЛИРОВАНИЕ ВЫБОРА РАЦИОНАЛЬНОГО РАЗМЕРА БЛОКОВ 
ИНФОРМАЦИОННОЙ СИСТЕМЫ, КОТОРЫЕ ПОДЛЕЖАТ ЗАЩИТЕ 

О.В. Бойченко, И.В. Пампуха, Н.М. Берназ 
Рассматривается вопрос моделирования выбора рационального размера блоков информационной системы, которые 

подлежат защите. Предложена математическая модель создания условий для нахождения оптимального числа защи-
щенных блоков информационных систем поддержки решений, при которых достигается наибольший эффект от защиты. 

Ключевые слова: информационная система поддержки решений, система защиты. 
 
MATHEMATICAL DESIGN OF CHOICE OF RATIONAL SIZE OF BLOCKS OF INFORMATIVE SYSTEM,  

WHICH ARE SUBJECT DEFENCE 
О.V. Boychenko, I.V. Pampukha, N.M. Bernaz 

The question of design of choice of rational size of blocks of the informative system, which are subject to defence, is ex-
amined. The mathematical model of conditioning is offered for finding of optimum number of the protected blocks of ISSD, at 
which a most effect is arrived at from defence. 
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МЕТОД ДИВЕРСИФИКАЦИИ ОЦЕНОК БЕЗОПАСНОСТИ  
КРИТИЧЕСКИХ ИНФРАСТРУКТУР В УСЛОВИЯХ НЕОПРЕДЕЛЕННОСТИ 

В статье предложен подход к диверсификации оценок безопасности критических инфраструктур 
(КИ) в условиях неопределенности. КИ характеризуются сложностью поведения, высокой неопределенно-
стью, нелинейностью входных и выходных параметров. Использование одной определенной группы методов 
риск-анализа не обеспечивает требуемый уровень достоверности оценок безопасности. В качестве оценки 
безопасности КИ рассматривается критичность состояния, как комбинация вероятности аварии и тя-
жести ее последствий. Предложены этапы параллельной интеграции методов оценки безопасности. 
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Введение 
Постановка проблемы и анализ литературы. 

Анализ безопасности КИ основан на применении 
специальных методов и технологий для проведения 
системного анализа и контроля опасностей на про-
тяжении всего ее жизненного цикла (ЖЦ). Иденти-
фикация, классификация, оценка и управление рис-
ками, контроль остаточного риска являются основ-
ными этапами риск-анализа КИ. Эффективное ре-
шение проблемы управления рисками КИ невоз-
можно без интеграции различных методов оценки 
безопасности, использующих различную входную 
информацию, но позволяющих определить иден-
тичный выходной показатель безопасности, напри-
мер, величину риска, вероятность аварии, т.д.  

КИ характеризуется неопределенностью поведе-
ния, нелинейностью изменения гетерогенных парамет-
ров, наличием большого объема данных, выраженных в 
различных квалиметрических шкалах. Это приводит к 
тому, что использование только одной группы методов 
риск-анализа не обеспечивает требуемый уровень дос-
товерности оценок безопасности КИ.  

На сегодняшний день для оценивания безопас-
ности КИ применяются следующие группы методов: 
аналитические; экспериментальные; методы, осно-
ванные на статистическом моделировании; логико-

графические; нечеткие методы; качественные мето-
ды; экспертные методы [1 – 3]. Каждая группа мето-
дов характеризуется индивидуальными преимущест-
вами и недостатками, может применяться независи-
мо друг от друга. Кроме того, каждая группа методов 
риск-анализа может оперировать с типом входных 
данных определенной физической природы.  

Применение только одной группы методов, 
связанной, например, с предпочтениями эксперта, 
приводит к потере части информации, обработка 
которой не может быть проведена в силу ограниче-
ний используемых методов. На сегодняшний день 
проблеме разработки подходов к интеграции мето-
дов оценки безопасности КИ уделяется недостаточ-
но внимания. Так, например, классическая фазовая 
модель интеграции количественных и качественных 
методов была представлена еще в 50-е годы в рабо-
те А. Бартона и  П. Лазарсфельда [4]. В работе пред-
ложено использовать качественные методы иссле-
дования для разработки и формулирования гипотез, 
связанных с поведением сложной системы. Эти ги-
потезы должны быть проверены по мере накопле-
ния статистического материала с помощью количе-
ственных методов. В работе не содержится реко-
мендаций и подходов к интеграции этих методов.  

Классическая методологическая триангуляция 
является расширенной моделью интеграции методов. 
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Согласно ей, качественные и количественные методы 
хотя и различны, но методологически сопоставимы. 
По мнению  авторов [5], результаты, достигнутые 
при помощи одного измерительного инструмента, 
должны быть дополнены или сверены с результатами 
измерений, полученных при помощи других инстру-
ментов. Данный шаг позволит получить сведения о 
степени совпадения или расхождения результатов, 
полученных различными методами. В работе также 
не рассматриваются аспекты интеграции этих мето-
дов, связанные например, с совместимостью мето-
дов, с использованием различных шкал оценок. Сле-
дует отметить, качественные методы могут рассмат-
риваться не только как инструментарий предвари-
тельной оценки, но и как дополнительное средство 
проверки и уточнения количественных оценок. 

В этой связи представляет интерес задача, свя-
занная с интеграцией методов оценки безопасности 
для повышения обоснованности решений по выбору 
стратегий снижения рисков КИ. 

Таким образом, усложнение структуры и пове-
дения КИ приводит к усложнению проблемы оце-
нивания и обеспечения ее безопасности. Отсутствие 
технологий интеграции различных методов обу-
славливает актуальность разработки подходов к 
интеграции оценок, полученных с использованием 
различных методов оценки безопасности КИ в ус-
ловиях неопределенности.  

Цель статьи – разработка подхода к интегра-
ции оценок безопасности КИ в условиях неопреде-
ленности.  

Основной материал 
При оценивании безопасности КИ предлагает-

ся рассматривать два способа интеграции методов: 
последовательный и параллельный. При последова-
тельной интеграции для получения одного парамет-
ра безопасности применяется множество методов, 
причем выходные параметры одного метода явля-
ются входными параметрами для другого метода. 
Главным требованием является совместимость ме-
тодов. Основное достоинство – снижение количест-
ва требуемых входных данных.  

Параллельная интеграция предусматривает 
проведение параллельных вычислений одного и 
того же параметра двумя, тремя группами методов. 
В рамках данного подхода рассматривается пример 
параллельной интеграции методов оценивания 
безопасности КИ. Параллельная интеграция позво-
ляет уточнить оценки безопасности, полученные 
различными методами. 

При анализе безопасности КИ должен приме-
няться принцип интеграции и диверсификации ме-
тодов риск-анализа. Идея интеграции и диверсифи-
кации оценок состоит в использовании разных ме-
тодов с исходными данными различной (диверсной) 
квалиметрической природы для получения пара-
метров безопасности КИ. Так, например, величина 
риска аварии может быть получена как на основе 

традиционных вероятностных подходов, так и с 
использованием нечетких продукционных систем. В 
этом контексте количественные и качественные 
методы являются диверсными методами, исполь-
зующими разнородные входные данные.  

Схематично, принцип интеграции и диверси-
фикации методов оценки безопасности на примере 
матричных (FMECA) методов и байесовских сетей 
доверия (БСД), представлен на рис. 1. Оба метода 
используют входные данные различной квалимет-
рической природы. Выходной параметр – вероятно-
стная оценка безопасности КИ.  

Одной из трудностей, возникающих при инте-
грации методов, является представление результа-
тов оценивания в различных шкалах. Для интегра-
ции полученных результатов необходимо привести 
их к одной шкале.  

При оценивании безопасности КИ с использо-
ванием качественных методов применяются сле-
дующие виды шкал: 

– номинальная шкала (шкала наименований, 
классификационная шкала), в которой значения оп-
ределяются с точностью до взаимооднозначных пре-
образований. Номинальные шкалы обычно исполь-
зуются для классификации дискретных явлений; 

– нечеткая (лингвистическая) шкала, в которой 
значения определяются с точностью до эквивалент-
ных лингвистических преобразований; 

– порядковая (ранговая) шкала, в которой чис-
ленные значения определяются с точностью до мо-
нотонных преобразований. Шкалы порядка исполь-
зуются при сравнительной оценке объектов, когда 
определяется лишь порядок их предпочтения (ран-
жирование). 

Исходными данными для количественных ме-
тодов являются параметры КИ, измеренные с ис-
пользованием: 

– интервальной шкалы, в которой численные 
значения определяются с точностью до линейных 
преобразований. В шкалах интервалов сохраняются 
отношения разностей численных оценок объектов. 
Интервальные шкалы могут иметь произвольные 
начала отсчета и единицы масштаба; 

– шкалы разностей, в которой численные зна-
чения определяются с точностью до преобразова-
ний сдвига. В шкалах разности численных оценок 
объектов и меняется начало отсчета. Более общим 
случаем шкалы разностей является периодическая 
(циклическая) шкала, численные значения которой 
определяются до преобразований сдвига. При оцен-
ке безопасности КИ также используются шкала от-
ношений, в которой численные значения определя-
ются с точностью до преобразований подобия (рас-
тяжения). При оценке безопасности КИ также при-
меняется абсолютная шкала, в которой численные 
значения определяются с точностью до тождест-
венных преобразований. Особенностью абсолютной 
шкалы является ее отвлеченность (безразмерность) 
и абсолютность нуля и единицы масштаба.  
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После приведения оценок безопасности, полу-
ченных с использованием различных методов к об-
щей шкале проводится агрегация (свертка) результа-
тов. При этом необходимо выбрать правила свертки 
и весовые коэффициенты, отражающие субъектив-
ную степень доверия эксперта к результатам, полу-
ченным с использованием определенного подхода. 

В рамках данного подхода в качестве показа-
теля безопасности предлагается рассматривать кри-
тичность состояния системы. В теории надежности 
интерпретация этого состояния выражается в поня-
тии предельного состояния. Частными показателя-
ми критичности являются вероятность отказа и тя-
жесть его последствий.  

Одной из важных задач, возникающих при ин-
теграции методов оценки безопасности КИ, являет-
ся анализ входных данных. Исходными данными 
для оценки безопасности КИ могут быть: априор-
ные данные о безопасности КИ – аналогов, систем, 
их составных частей, компонентов по опыту их 
применения в аналогичных условиях; оценки пока-
зателей надежности.  

Источниками входных данных для расчета 
безопасности систем КИ могут быть: стандарты и 
технические условия на системы; справочники по 
надежности элементов; статистические банки дан-
ных о надежности объектов-аналогов, свойствах 
применяемых в них веществ и материалов, о пара-
метрах операций обслуживания  и ремонта, собран-
ные в процессе их разработки, изготовления, испы-

таний и эксплуатации. Аналогично, могут быть ис-
пользованы статистические данные по ущербам 
аналогичных объектов. 

В методологии анализа безопасности КИ вы-
деляют субъект и объект анализа безопасности.  

Субъект анализа – исследователь, проводящий 
оценивание. Объект анализа – КИ. В зависимости от 
глубины анализа могут выделяться рассматриваться 
различные уровни иерархии КИ: системы, подсис-
темы, компоненты и т.д. 

Идентификация объекта анализа безопасно-
сти включает получение и анализ информации об 
объекте, условиях его эксплуатации и других 
факторах, а именно: назначение, области приме-
нения и функции объекта; критерии качества 
функционирования, отказов и предельных со-
стояний, последствия отказов (достижения объек-
том предельного состояния) объекта; структура 
объекта, состав, взаимодействие входящих в него 
элементов, возможность перестройки структуры 
и/или алгоритмов функционирования объекта при 
отказах отдельных его элементов и т.д. 

Источниками информации служит конструктор-
ская, технологическая, эксплуатационная документа-
ция на объект в целом, его составные части и ком-
плектующие изделия в составе и комплектах, соот-
ветствующих данному этапу расчета надежности. 

При анализе безопасности КИ необходимо 
учитывать все исходные данные, независимо от их 
природы и шкал представления. 

 
 

 

 

 

 

 

Рис. 1. Диверсификация и интеграция методов оценки безопасности КИ 
 
Выбор методов оценивания безопасности КИ. 

При оценивании безопасности КИ используются ка-
чественные и количественные методы. Количествен-
ные методы важны при оценивании рисков, однако 
их точность, особенно на начальных этапах ЖЦ, мо-
жет быть недостаточной. В том случае, когда функ-
ционирование КИ достаточно полно описано стати-
стическими данными, для получения оценок безопас-
ности достаточно полезным является применение 
методов и подходов, основанных на теории вероятно-
стей. Достоинством данной группы методов является 
хорошо изученный математический аппарат. 

Однако, основным вопросом является валидность 
статистики и выполнение требований к ее полноте. 
Это существенно ограничивает применение этих ме-
тодов при недостаточном объеме статистики и ограни-
чениях на время получения оценок безопасности. Дан-

ная проблема характерна для начальных этапов ЖЦ 
КИ, когда ее функционирование характеризуется вы-
соким уровнем неопределенности. Кроме того, часть 
параметров безопасности, независимо от этапа ЖЦ 
КИ, не могут быть оценены количественно, с исполь-
зованием, например, статистических методов. Следует 
отметить и неточность самих методов, использующих 
предположения и допущения, например, такие как: 
аварии вызываются отказами, отказы случайны, про-
верки идеальны, ошибки являются статистически не-
зависимыми и т.д. Неточность моделей анализа безо-
пасности КИ может возникать из-за неверно прове-
денной декомпозиции общей задачи оценки безопас-
ности, излишней идеализации моделей процессов для 
КИ, разрыва (не учета) существенных связей между 
системами, линеаризации, дискретизации, замены 
фактических характеристик систем гипотетическими 
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(или эмпирическими), вследствие нарушений допуще-
ний и т.д. Это приводит к появлению ошибок в ис-
пользуемых моделях. Так, например, в сложных сис-
темах энергетики соотношение между составляющими 
ошибки составляет: из-за неточности исходных дан-
ных: 82 – 84 %, из-за неточности модели: 14 – 15 %, 
из-за неточности метода: 2 – 3 %. 

Ввиду большой доли погрешности исходных 
данных, возникает погрешность в расчете показате-
лей надежности и безопасности, что приводит к зна-
чительной зоне неопределенности при выборе оп-
тимальных параметров КИ. Если параметры безо-
пасности представлены в виде диапазона значе-
ний, то целесообразно использовать методы ин-
тервального анализа. Достоинством интервально-
го описания данных является то, что в процессе 
оценивания идет работа со всем интервалом в це-
лом. В качестве математического аппарата приме-
няется интервальная арифметика. Недостатком 
является то, что при учете нескольких интерваль-
но заданных величин получаются большие грани-
цы конечного интервала оцениваемых данных. 
Подсчеты очень грубые, но гарантированные. 

Таким образом, при интеграции оценок, полу-
ченных с использованием диверсных методов риск-
анализа КИ можно выделить: 

1. Этап идентификации объекта анализа безо-
пасности. Из множества систем выделяют наиболее 
важные для безопасности КИ. Важность определя-
ется с учетом тяжести последствий возможных ава-
рий. Определение ранга безопасности.  

2. Этап анализа исходных данных. Определе-
ние множества исходных данных, доступных для 
анализа. Обработка входных параметров. Анализи-
руются все доступные источники данных.  

3. Этап выбора методов анализа безопасности 
КИ. Обосновывается выбор методов, которые могут 
быть использованы для обработки исходных данных 
и получения искомого параметра безопасности. 

4. Этап оценивания параметра безопасности. 
Вычисление параметра с использованием выбран-
ных моделей. Получение множества оценок безо-
пасности КИ. 

5. Этап агрегации. Агрегация оценок для полу-
чения интегральной оценки безопасности КИ.  

Данный этап включает: выбор общей шкалы 
для преобразования оценок; приведение оценок к 
общей шкале; определение весовых коэффициентов 
оценок, отражающих степень доверия к используе-
мому методу анализа и источникам входных дан-
ных; выбор правила агрегации; получение инте-
гральной оценки. 

6. Анализ результатов и обоснование рекомен-
даций по повышению безопасности КИ. На основе 
полученной оценки проводится выбор средств по 
снижению риска.  

Вероятностные оценки являются наиболее 
распространенным видом оценок безопасности. 
Вероятности могут быть получены с использова-
нием интервальных, нечетких и лингвистических 
методов. Для этих методов вид оценки, ее носитель 
и пример представления представлен в табл. 1. 

Таблица 1 
Вид оценки, носитель и пример представления вероятностных оценок  

показателей безопасности, полученных использованием различных групп методов 

Метод Вид оценки Носитель оценки Пример оценки 
Интервальные методы Интервальная оценка интервал 0,1 – 0,8 

Нечеткие методы Нечеткое треугольное число Нечеткое множество Около 0,5 
Лингвистические методы Лингвистическая переменная (ЛП) Нечеткое множество Высокая 
Вероятностные методы Точечная оценка число 0,5 

 
Для получения интегральной оценки необходи-

мо выбрать общую шкалу для преобразования ис-
ходных оценок. Так, например, для вероятностей, 
полученные с помощью разных методов, целесооб-
разно перевести их значения в абсолютную шкалу. 
Существует множество подходов к приведению оце-
нок параметров безопасности в абсолютную шкалу.  

Для интервальных оценок может быть использо-
вана средняя величина интервала, значение которой 
определяется как его среднее арифметическое: полу-
сумма нижней и верхней границы интервала. При ис-
пользовании нечетких и лингвистических оценок од-
ним из подходов к приведению нечетких оценок па-
раметра безопасности в абсолютную шкалу является 
дефаззификация. Дефаззификацией (defuzzification) 
называется процедура преобразования нечеткого 
множества в четкое число. В теории нечетких мно-
жеств процедура дефаззификации аналогична нахож-

дению характеристик положения (математического 
ожидания, моды, медианы) случайных величин в тео-
рии вероятности. Простейшим способом выполнения 
процедуры дефаззификации является выбор четкого 
числа, соответствующего максимуму функции при-
надлежности. Однако пригодность этого способа ог-
раничивается лишь одноэкстремальными функциями 
принадлежности. К основным методам дефаззифика-
ции можно отнести методы нахождения: Centroid – 
центр тяжести; Bisector – медиана; LOM (Largest Of 
Maximums) – наибольший из максимумов; SOM 
(Smallest Of Maximums) – наименьший из максиму-
мов; Mom (Mean Of Maximums) – центр максимумов. 

Существует множество способов агрегации 
показателей безопасности, а именно: 

– линейная аддитивная свертка (ЛАС). Сущ-
ность этого подхода состоит в определении обоб-
щенной оценки безопасности по правилу вида: 
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где iw  – значение показателя безопасности (i-й ме-
тода, i i, N;  i  – значение i-го весового коэффи-
циента, определяющего степень доверия эксперта к 

данному методу, i i, N ,
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– мультипликативная свертка (МПС). При ее 
использовании интегральная оценка безопасности 
определяется по правилу вида: 

i
N

i
i 1

W (w )


 . 

Общие интегральные оценки безопасности могут 
быть получены с использованием метода идеальной 
точки, а также с использованием подходов кластери-
зации. При агрегации оценок могут возникнуть труд-
ности, связанные с выбором значений весовых коэф-
фициентов 1. Значение этого коэффициента пред-
ставляет степень доверия эксперта к оценке, 
полученной с использованием соответствующего 
метода. Чем выше значение, тем больше степень 
уверенности эксперта в достоверности оценки.  Для 
методов, приведенных на рисунке 1, выходным пока-
зателем безопасности является критичность системы. 
Представляет интерес процедура агрегации нечетких 
оценок критичности, представленных в виде ЛП. В 
рамках похода семантика ЛП выражается нечетким 
треугольным числом. Процедура агрегации нечетких 
оценок критичности включает этапы: 

– уточнения корректности представления се-
мантики ЛП. В матричном методе и БСД для выра-
жения семантики термов ЛП критичность состояния 
используется нечеткое треугольное число; 

– выбора правила свертки показателей критич-
ности системы. Выбор весовых коэффициентов, 
отражающих субъективную степень доверия субъ-
екта анализа к методу и источникам входных дан-
ных. Использование нечеткой математики позволя-
ет определить результирующее нечеткое число; 

– применения правил лингвистической аппрок-
симации для выражения полученного результата в 
исходных лингвистических термах. 

Выводы 
Таким образом, сложность проблемы оценивания 

и обеспечения безопасности КИ в условиях неопреде-
ленности, наличие большого объема данных, пред-
ставленных в различных шкалах и недостатки отдель-
ных групп методов приводит к необходимости их ин-
теграции в рамках гибридных методов, позволяющих 
повысить достоверность оценки безопасности. На се-
годняшний день одним из перспективных направле-
ний оценки безопасности КИ является применение 
технологии мягких вычислений, объединяющей не-
четкую логику, искусственные нейронные сети, веро-
ятностные рассуждения и эволюционные алгоритмы. 
В рамках этой технологии возможна интеграция мето-
дов для создания гибридных методов оценивания 
безопасности КИ в условиях неопределенности. Пока-
зана особенность интеграции матричных методов и 
БСД, выходным параметром которых является лин-
гвистическая оценка критичности состояния КИ. 
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МЕТОД ДИВЕРСІФІКАЦІЇ ОЦІНОК БЕЗПЕКИ КРИТИЧНИХ ІНФРАСТРУКТУР В УМОВАХ НЕВИЗНАЧЕНОСТІ 

Є.В. Брежнєв 
В статті запропонований підхід до диверсифікації оцінок безпеки критичних інфраструктур (КІ) в умовах неви-

значеності. КІ характеризуються складністю поведінки, високою невизначеністю, нелінійністю вхідних та вихідних 
параметрів. Використання однієї групи методів ризик аналізу не забезпечує потрібний рівень достовірності оцінок 
безпеки КІ. В якості оцінки безпеки КІ пропонується критичність стану, як комбінація імовірності аварії та важкістю 
її наслідків. Запропоновано етапи послідовної інтеграції методів оцінки безпеки КІ. 
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THE DIVERSIFICATION METHOD OF ESTIMATES OF CRITICAL INFRASTRUCTURE’S  
SAFETY ASSESSMENT UNDER UNCERTAINTY 

E.V. Brezhnev 
The approach to diversification of estimates of critical infrastructure safety assessment under uncertainties is suggested in 

the paper. CIs are characterized by complex behavior, high uncertainties, nonlinear input and output parameters. The applica-
tion of one, particular group of risk analysis methods does not provide an adequate level of safety estimates validity. The system 
state criticality is considered as CI safety estimate, taken from combination of accident probability and its severity. The stages of 
sequential integration of risk analysis methods are proposed in the paper. 

Keywords: critical infrastructure, risk-analysis, uncertainties, diversity. 


