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інформації в КСКЗ. Представлена методика вибору раціонального варіанту настройки параметрів КСКЗ.. Проведе-
на оцінка ефективності розроблених моделей і методів розподілу доступу і захисту інформації в КСКЗ. в умовах зо-
внішніх дій.    

Ключові слова: комп'ютерна система критичного застосування, зовнішні зловмисні дії, розподіл доступу, захист 
інформації. 

 
METHOD OF TUNING OF PARAMETERS OF DISTRIBUTING OF ACCESS AND PROTECTION 

IN COMPUTER SYSTEMS OF CRITICAL APPLICATION  
S.G. Semenov 

Methodical recommendations are presented on the use of models and methods of distributing of access and protection 
in the computer systems of critical application (СSСА). The simulation model of the system of distributing of access and pro-
tection is developed in СSСА. The method of choice of rational variant of tuning of parameters of СSСА is presented. The 
estimation of efficiency of the developed models and methods of distributing of access and protection is made in СSСА in the 
conditions of external influences.    
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ОБОСНОВАНИЕ КРИТЕРИЕВ И ПОКАЗАТЕЛЕЙ ВЫБОРА АНСАМБЛЕЙ 
ДИСКРЕТНЫХ СИГНАЛОВ ДЛЯ РАДИОСИСТЕМ УПРАВЛЕНИЯ  

С МНОЖЕСТВЕННЫМ ДОСТУПОМ  

Показано, что обеспечение требуемых показателей качества цифровой связи, повышение абонентской 
емкости множественного доступа, обеспечение помехозащищенности, имитостойкости и скрытности 
радиоканалов управления может быть достигнуто за счет использования дискретных сигналов с улучшен-
ными ансамблевыми, корреляционными и структурными свойствами. Определено, что перспективным на-
правлением дальнейших исследований в этом смысле является разработка методов синтеза дискретных 
сигналов с особыми корреляционными свойствами.  

Ключевые слова: ансамбли дискретных сигналов, радиосистемы управления с множественным доступом. 
 

Постановка проблемы  
в общем виде и анализ литературы 

В современных условиях эффективное функ-
ционирование радиосистем управления сопряжено с 
обеспечением множественного доступа, обеспече-
нием требуемых показателей помехозащищенности, 
имитостойкости и скрытности каналов связи [1 – 5]. 

Проведенный анализ качественных характери-
стик современных систем связи и АСУ показывает, 
что обеспечение требуемых показателей  помехоза-
щищенности, имитостойкости и скрытности радио-
каналов управления мобильной компоненты системы 
связи может быть достигнуто за счет применения 
широкополосных систем радиосвязи с организацией 
множественного доступа по технологии кодового 
разделения каналов [2 – 5]. Реализация динамическо-
го режима функционирования, использование боль-
ших ансамблей дискретных сигналов с улучшенными 
свойствами позволит обеспечить требуемые показа-
тели эффективности каналов управления и связи.  

Целью данной статьи является обоснование 
критериев и показателей выбора ансамблей дис-
кретных сигналов для построения широкополосных 
шумоподобных радиосистем управления и связи с 
реализацией множественного доступа по техноло-
гии кодового разделения каналов. 

Обоснование критериев  
и показателей выбора ансамблей 

дискретных сигналов  
для радиосистем управления  
с множественным доступом 

В соответствии с основными положениями 
теории дискретных сигналов, теории защиты ин-
формации и кодирования в качестве показателей 
выбора ансамблей дискретных сигналов для радио-
систем управления с множественным доступом ис-
пользуют [2 – 4]: 

– корреляционные свойства, характеризующие 
отклик оборудования на последовательности при-
нимаемых сигналов; 
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– ансамблевые свойства, характеризующие 
мощность множеств (ансамблей) используемых для 
организации информационного обмена дискретных 
сигналов, длину последовательностей и число неэк-
вивалентных множеств (ансамблей); 

– структурные свойства, характеризующие не-
предсказуемость передаваемых последовательно-
стей, их псевдослучайность и информационную 
скрытность. 

Рассмотрим перечисленные свойства дискрет-
ных сигналов и соответствующие показателей их 
отбора для использования в радиосистемах управ-
ления с множественным доступом. 

Корреляционные свойства дискретных сиг-
налов. Рассмотрим ансамбль (множество) дискрет-
ных сигналов  

 1M10 S,...,S,SS  , 

где  
1n10 iiii S,...,S,SS


  – псевдослучайная после-

довательность (кодовый сигнал) элементы которой 
принимают одно из значений: 
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Определим нормированную апериодическую 
функцию взаимной корреляции (АФВК) для сигна-
лов  
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где l  – число тактов, на которые две последова-
тельности сдвинуты одна относительно другой, 
причем 1n,...,1,0,1,...,1nl  ,   0S 0x1nj 


. 

АФВК характеризует отклик оборудования на 
отличный от ожидаемого сигнал, сдвинутой во вре-
мени на l  символов влево. Очевидно, что ее значе-
ния лежат в пределах: 1,...,1  . 

Нормированная периодическая функция вза-
имной корреляции (ПФВК) характеризует отклик 
оборудования на периодическую последователь-
ность сигналов, отличных от ожидаемого сигнала и 
определяется по выражению: 
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Отклик оборудования на последовательность 
отличных от ожидаемого сигнала и ожидаемого 
сигнала характеризует нормированная стыковая 
функция взаимной корреляции (СФВК). 

Для оценки меры подобности последователь-
ности ей самой, сдвинутой во времени на l  симво-
лов влево, подобности ППСЧ ей самой, введем нор-
мированную апериодическую функцию автокорре-
ляции (АФАК): 
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которая имеет максимальное значение при 0l  : 
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Нормированная периодическая функция авто-
корреляции (ПФАК) характеризует отклик оборудо-
вания на периодическую последовательность ожи-
даемых сигналов и определяется по выражению: 
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Задача синтеза больших ансамблей дискретных 
сигналов с улучшенными ансамблевыми и корреля-
ционными свойствами состоит в построении такого 
множества  1M10 S,...,S,SS  , чтобы при наиболь-
шем значении мощности М множества S минималь-
но и максимально допустимые уровни боковых ле-
пестков функций авто и взаимной корреляции лежа-
ли в установленных пределах [2 – 4]: 
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где   – АФВК
minR  и АФВК

maxR  – минимально и макси-
мально допустимые уровни боковых лепестков апе-
риодической функций взаимной корреляции кодо-
вых сигналов;  
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– ПФВК
minR  и ПФВК

maxR  – минимально и макси-
мально допустимые уровни боковых лепестков пе-
риодической функций взаимной корреляции кодо-
вых сигналов;  

– АФАК
minR  и АФАК

maxR  – минимально и макси-
мально допустимые уровни боковых лепестков апе-
риодической функций автокорреляции кодовых 
сигналов;  

– ПФАК
minR  и ПФАК

maxR  – минимально и макси-
мально допустимые уровни боковых лепестков пе-
риодической функций автокорреляции кодовых 
сигналов. 

Таким образом, минимально и максимально 
допустимые уровни боковых лепестков функций 
(1) – (4) характеризуют корреляционные свойства 
дискретных сигналов. Максимальное значение мо-
дуля   боковых лепестков (см. выражение (5)) 
функций корреляции является определяющей вели-
чиной при оценке помехоустойчивости радиокана-
лов связи.  

Следовательно, при синтезе дискретных сигна-
лов одним из основных критериев является миними-
зация этого значения. 

Ансамблевые свойства дискретных сигна-
лов. Мощность M ансамбля дискретных сигналов 

 1M10 S,...,S,SS   характеризует максимальное 
число абонентских каналов информационного об-
мена в системе связи с кодовым разделением кана-
лов.  

Проведенный анализ [2 – 4] показывает, что 
при фиксированной длине n последовательностей 
увеличение мощности M формируемых ансамблей 
сигналов сопровождается, как правило, увеличением 
модуля   боковых лепестков функций корреляции, 
как следствие, применение таких сигналов приводит 
к снижению помехоустойчивости радиоканалов 
управления.  

Кроме того, увеличение длины n последова-
тельностей приводит к резкому повышению слож-
ности процессов обработки дискретных сигналов на 
приемной и передающей стороне.  

Таким образом, построение системы связи с 
кодовым разделением каналов сопряжено с поиском 
компромисса между показателями абонентской ем-
кости (мощности ансамбля дискретных сигналов), 
помехоустойчивости (величины модуля боковых 
лепестков функции корреляции) и стоимости реали-
зации системы (выраженной, например, в сложности 
реализации процедур обработки дискретных сигна-
лов).  

Помимо мощности M ансамбля дискретных 
сигналов важной ансамблевой характеристикой яв-
ляется также число N неэквивалентных ансамблей 
дискретных сигналов (каждый мощности M). Это 

число можно трактовать как число возможных со-
стояний системы связи, т.е. как меру неопределен-
ности, характеризующую имитостойкость системы 
связи.  

Действительно, если предположить, что про-
тивник пытается навязать информацию одному из 
абонентов информационного обмена простым пере-
бором возможностей, тогда вероятность успеха при 
одиночной попытке будет определяться выражени-

ем: 1
н NР  .  

С другой стороны, величину N можно тракто-
вать как возможное расширение ансамбля дискрет-
ных сигналов, т.е. простым объединением N неэкви-
валентных ансамблей дискретных сигналов можно 
расширить абонентскую емкость системы до 

MN'M   абонентских радиоканалов. 
Структурные свойства дискретных сигна-

лов. Структурная скрытность S дискретных сигна-
лов характеризует способность противостоять опре-
делению противником элементов передаваемой по-
следовательности по известным (перехваченным) 
элементам.  

В качестве показателя структурной скрытности 
дискретных сигналов используют выражение S = B / 
L, где B – минимальное число элементов последова-
тельности, требуемое для однозначного восстанов-
ления правила формирования сигнала, L – период 
последовательности. 

На практике число B оценивают методом Бер-
лекэмпа (как показатель линейной сложности), т.е. 
B оценивают как минимальное число элементов па-
мяти в линейном устройстве (рекуррентном регист-
ре), который может сформировать исследуемую по-
следовательность.  

Очевидно, что при B = L никаким линейным 
устройством с числом памяти меньшим периода по-
следовательности определить правило формирова-
ния нельзя. 

Таким образом, проведенный анализ показыва-
ет, что задача формирования дискретных сигналов 
для радиосистем управления с организацией множе-
ственного доступа на основе кодового разделения 
каналов сводится к задаче синтеза больших ансамб-
лей слабокоррелированных псевдослучайных по-
следовательностей.  

С точки зрения построения современных инфо-
телекоммуникационных систем и сетей связи с пре-
доставлением большому числу абонентов информа-
ционного обмена многосервисных услуг постановку 
задачи синтеза дискретных сигналов сформулируем 
как задачу повышения мощности формируемых ан-
самблей при фиксированном уровне боковых лепе-
стков функции корреляции и заданных структурных 
свойствах: 

 тртр SS,:Mmax  .               (6) 
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Постановку задачи можно трактовать как зада-
чу повышения абонентской емкости современных 
радиосистем управления со множественным досту-
пом при обеспечении требуемых показателей поме-
хоустойчивости, имитостойкости и скрытности ра-
диоканалов управления. 

Выводы 
Проведенный анализ показал, что обеспечение 

требуемых показателей качества цифровой связи, 
повышение абонентской емкости множественного 
доступа, обеспечение помехозащищенности, имито-
стойкости и скрытности радиоканалов управления 
может быть достигнуто за счет использования дис-
кретных сигналов с улучшенными ансамблевыми, 
корреляционными и структурными свойствами.  

Эффективное функционирование цифровых 
систем связи с обеспечением множественного дос-
тупа по технологии кодового разделения каналов 
непосредственно зависит от ансамблевых, корреля-
ционных и структурных свойств формируемых дис-
кретных сигналов.  

Перспективным направлением дальнейших ис-
следований в этом смысле является разработка ме-
тодов синтеза дискретных сигналов с особыми кор-
реляционными свойствами. Величины боковых вы-
бросов функции корреляции для таких сигналов оп-
ределяются строгими аналитическими соотноше-
ниями и непосредственно связаны со структурными 
и групповыми свойствами ансамблей дискретных 
последовательностей. 
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ОБҐРУНТУВАННЯ КРИТЕРІЇВ І ПОКАЗНИКІВ ВИБОРУ АНСАМБЛІВ ДИСКРЕТНИХ СИГНАЛІВ  

ДЛЯ РАДІОСИСТЕМ УПРАВЛІННЯ ІЗ МНОЖИННИМ ДОСТУПОМ  
О.А. Смірнов 

Показано, що забезпечення необхідних показників якості цифрового зв'язку, підвищення абонентської ємності 
множинного доступу, забезпечення перешкодозахищеності, імітостійкості й скритності радіоканалів управління мо-
же бути досягнуте за рахунок використання дискретних сигналів з поліпшеними ансамблевими, кореляційними й стру-
ктурними властивостями. Визначено, що перспективним напрямком подальших досліджень у цьому змісті є розробка 
методів синтезу дискретних сигналів з особливими кореляційними властивостями. 

Ключові слова: ансамблів дискретних сигналів, радіосистем управління із множинним доступом. 

 
BASIS OF CRITERIA AND INDICATORS CHOICE OF THE ENSEMBLE OF DISCRETE SIGNALS  

OR RADIO SYSTEMS CONTROL MULTIPLE ACCESS 
А.A. Smirnov 

It is shown that the provision of the required quality of digital communication, increase subscriber capacity multiple 
access, providing immunity to simulate resistance and stealth radio control can be achieved through the use of digital signals 
with improved ensemble, correlation and structural properties. Determined that and promising for further research in this 
regard is the development of methods for the synthesis of digital signals with special correlation properties. 

Keywords: ensembles of discrete signals, radio control with multiple access. 


