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Територіальне рознесення елементів системи зв’язку Повітряних Сил Збройних Сил України потребує 
їх інтеграцію в єдину інформаційну мережу через магістральні лінії зв’язку. Вибір оптимального складу 
телекомунікаційного обладнання на лініях прив’язки до магістральних операторів телекомунікацій є актуа-
льною науково-практичною задачею.  
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Вступ 
Постановка проблеми. Одним з основних на-

прямків удосконалення системи зв’язку Повітряних 
Сил Збройних Сил України є будівництво цифрової 
транспортної мережі на основі волоконно-оптичних 
ліній прив’язки, як складової частини цифрової інте-
гральної мережі зв’язку Збройних Сил України. То-
му впровадження у діяльність органів військового 
управління сучасних інформаційних систем є актуа-
льним завданням. 

Аналіз останніх досліджень і публікацій. У 
публікаціях [1 – 2] розглянуто перспективи розвитку 
системи зв’язку та автоматизації Збройних Сил 
України та зазначено, що перехід системи зв’язку на 
цифрове телекомунікаційне обладнання стане голов-
ним засобом підвищення якості інформаційного об-
міну при управлінні військами, ефективності функ-
ціонування та поліпшення експлуатаційних характе-
ристик телекомунікаційних мереж військового приз-
начення. 

Метою статті є визначення оптимального скла-
ду телекомунікаційного обладнання на лініях 
прив’язки системи зв’язку Повітряних Сил на основі 
аналізу основних аспектів вибору обладнання ліній 
прив’язки. 

Виклад основного матеріалу 
Типова структура інформаційної мережі вузла 

зв’язку. Основою будь-якої мережі, що має внутріш-
ні ресурси та доступ до зовнішньої мережі є ядро 
мережі, яке забезпечує маршрутизацію трафіка в 
мережі, політики доступу та якість зв’язку, підклю-
чення до зовнішніх лінії зв’язку [3]. Безпосередньо 
або через віртуальні мережі до ядра мережі може 
бути підключена серверна ферма або окремі сервери, 
які призначені для створення різних видів послуг 
(телефонія, відеоспостереження, інформаційні схо-
вища та інше). 

Окрім ядра, мережа складається з каналів 
зв’язку, комутаторів, кінцевого обладнання, екстрак-
торів (шлюзів), які здатні інтегрувати кінцеве облад-

нання з закритої архітектурою (радіолокаційні ком-
плекси, автоматизовані системи управління, канали 
зв’язку попереднього покоління) до цифрових ме-
реж з відкритою архітектурою ISO/OSI [4]. Канали 
зв’язку можливо будувати на проводових (із засто-
суванням DSL технологій), волоконно-оптичних або 
радіорелейних лініях зв’язку. Вибір лінії зв’язку 
залежіть від фінансових і технічних можливостей та 
від потреб в перепускної здатності окремих ділянок 
каналів зв’язку.  

Кінцевим обладнанням цифрових мереж з від-
критою архітектурою можуть бути будь-які апарат-
ні або програмні засоби, які здатні передавати та 
приймати будь які види інформації за допомогою 
стеку протоколів ТСР/ІР або UDP.  

Типова структура мережі вузла зв’язку війсь-
кової частини Повітряних Сил Збройних Сил Укра-
їни залежить від існуючих засобів і ліній зв’язку, від 
потреб у інформаційних ресурсах, від обраної архі-
тектури мережі та застосованих інформаційних тех-
нологій. На рис. 1 представлено узагальнену типову 
схему мережі вузла зв’язку військової частини По-
вітряних Сил Збройних Сил України. 

 

 
Рис. 1. Узагальнена типова схема мережі  

вузла зв’язку  

Серверне приміщення та монтажне обладнан-
ня. Ядро мережі розміщується в серверному примі-
щенні. Основними елементами серверного примі-
щення є: власне само приміщення, серверна шафа з 
телекомунікаційним обладнанням, документація та 
система енергопостачання. Серверні приміщення 
доцільно розташовувати на інформаційно-теле-
комунікаційних вузлах бригад (військових частин), 
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повітряних командувань та Командування Повітря-
них Сил Збройних Сил України. 

Вимоги і рекомендації до обладнання серверно-
го приміщення розробляються на основі стандартів  
TIA/EIA-569 та СН 512-78. Приміщення необхідно 
обладнувати системою кондиціонування (спліт сис-
темою), пожежною і охоронною сигналізаціями, за-
земленням, основним і резервним освітленням. 

Всі апаратні в серверному приміщенні повинні 
мати унікальний ідентифікатор і мати маркіровку на 
дверях або поряд з дверима. Усі порти та конектори 
на телекомунікаційному обладнанні, окремі волокна, 
проводи та шнури повинні бути підписані у відпові-
дності до технічної документації на телекомуніка-
ційну мережу. Порти і конектори, що не задіяні в 
роботі мережі доцільно запечатати з метою усунення 
випадків помилкового підключення до них. 

Оскільки ядро мережі є центральним елементом 
мережі, то воно повинно мати безперервне енерго-
постачання при будь яких перервах в постачанні 
електроживлення. Загальна схема безперебійного 
енергоживлення серверного приміщення наведена на 
рис. 2. 

 

 
Рис. 2. Схема енергоживлення  

серверного приміщення 

Адміністрування інформаційної мережі. До 
складу серверного приміщення окрім телекомуніка-
ційного та монтажного обладнання повинна входити 
технічна документація на ядро та канали зв’язку ме-
режі. Доступ до цієї інформації повинен бути обме-
жений. Документацію потрібно зберігати як в печат-
ному, так і в електронному вигляді. Великі схеми 
комутації, або розварки волокон доцільно оформлю-
вати у вигляді стендів в серверному приміщенні. До 
списку необхідної документації відносяться: схема 
комутації комутаторів мережі; логічна схема розмі-
щення комутаторів на території військової частини з 
вказівкою відстаней між ними; схема маршрутизації 
трафіку; схема комутації ядра мережі; схема развар-
ки волокон оптичного кабелю; географічна карта 
розміщення комутаторів та іншого телекомунікацій-

ного обладнання; список пула IP-адрес з вказівкою 
їх призначення, портів, параметрів авторизації та 
аутентифікації, іншої інформації; схема закладки 
кабелів з вказівкою маркіровки метражу. Всі схеми 
рекомендовано виконувати в графічному редакторі 
Microsoft Visio. 

Окрім документації, для аварійного відновлен-
ня ядра мережі або окремих її елементів, в сервер-
ному приміщенні потрібно зберігати образи віртуа-
льних машин ядра мережі та останні копії настрою-
вань всіх елементів мережі. 

Для конфігурації мережі та моніторингу її ро-
боти повинен бути призначений з посадових осіб 
військової частини – адміністратор мережі та обла-
днано його робоче місце. Персональний комп’ютер 
адміністратора повинен підключатися до ядра ме-
режі та бути переносним (ноутбук). 

Моніторинг мережі здійснюється за допомо-
гою програмного забезпечення, наприклад DUDE 
(рис. 3), яке в реальному масштабі часу контролює 
працездатність елементів мережі та сповіщає про 
неполадки відповідним кольором на карті топології 
мережі, або надсилає повідомлення адміністратору 
мережі про місце неполадки.  

 

 
Рис. 3. Програма моніторингу мереж DUDE 

На робочому місці адміністратора мережі по-
винна знаходитись також технічна документація на 
мережу, як і в серверному приміщенні. При цьому 
схема мережі може змінюватись, тому її стенд ви-
конується у вигляді модульної конструкції. 

Апаратно-програмний склад ядра інформацій-
ної мережі вузла зв’язку. Ядро інформаційної мере-
жі при підключенні до одного магістрального опто-
волоконного оператора зв’язку складається з 5 ос-
новних частин (рис. 4): 

– вхідний медіа конвертор; 
– маршрутизатор; 
– комутатор рівня L3; 
– серверна ферма; 
– шлюзи і екстрактори [3]. 
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У разі підключення мережі до двох магістральних 
операторів зв’язку потрібно встановлювати два ком-
плекти медіа конверторів з SFP-модулями та два вхідні 
маршрутизатори з підтримкою протоколу VRRP.  

SFP модулі здатні передавати інформацію по 
одному оптичному волокну на швидкостях 

100 Мбіт/с, або 1 Гбіт/с або 10 Гбіт/с на відстань до 
150 км. Для збільшення швидкості передачі даних 
застосовують технології CWDM або DWDM, які 
здатні передавати інформацію зі швидкістю до 320 
Гбіт/с по двом оптичним волокнам на відстані до 
150 км. 

 

 
Рис. 4. Схема мережі при підключенні однієї лінії прив’язки 

Центральний маршрутизатор (Network access 
server) може бути виконаний як на апаратній, так і на 
програмній платформі. Програмні маршрутизатори 
будуються на базі міжмережевих операційних сис-
тем, таких як: QNX, Vyatta, VxWorks, RouterOS, IOS, 
AirOS, YunOS, OpenWRT, DDWRT. 

Комутатор рівня L3 призначений для створення 
дизайну мережі шляхом агрегації віртуальних мереж 
VLAN в топологічних інформаційних кільцях, 
централізованого підключення мережі до маршрути-
зації та інших задач, які можуть бути вирішені на 
рівні стеку IP-протоколу (на рівні L3). В одному то-
пологічному кільці повинно бути не більше 7 кому-
таторів рівня L2 з 24 портами на кожний комутатор. 
Комутатори рівня L3 забезпечують високий рівень 
щільності гігабітних портів з SFP слотами та здатні 
організувати від 5 до 10 топологічних кілець (до 
1680 адрес абонентів або підмереж) на обладнанні 
початкового рівня. 

Серверна ферма – це набір серверів, які можуть 
виконувати різні завдання (накопичувач інформації, 
відеоспостереження, IP-телефонія тощо). Серверна 
ферма може бути побудована на одному сервері з 
маршрутизатором мережі через застосування віртуа-
лізації; на різних серверах, що територіально знахо-

дяться в серверній кімнаті; на одному або на різних 
серверах, що територіально рознесені в локальній 
мережі. В кожному сервері встановлюється опера-
ційна система, вибір якої залежіть від заданого рів-
ня безпеки та програмного забезпечення, що вико-
ристовується. Як правило, це FreeBSD або Linux [5, 
6]. 

Цифрову інтегральну мережу зв’язку створю-
ють за моделлю ISO/OSI із використанням усіх мо-
жливих мережевих технологій і протоколів. Але в 
переважній більшості існуючий парк техніки 
зв’язку (від телефонів до радіолокаційних станції), 
що знаходяться у військових частинах Повітряних 
Сил Збройних Сил України побудовані ще на ана-
логових технологіях передачі інформації. На окре-
мих вузлах зв’язку встановлені цифрові автоматичні 
телефонні станції (АТС) та цифрові системи пере-
дачі даних з закритою архітектурою. Для їх інтегра-
ції в локальну мережу застосовують різноманітні 
шлюзи та екстрактори. Так, для підключення IP-
АТС до аналогових ліній телефонного зв’язку за-
стосовуються FXO/IP шлюзи. Для підключення ци-
фрової АТС до мережі застосовують PRI-
маршрутизатор (до 8 потоків Е1) разом з DSP-
ресурсами. 
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Канали зв’язку локальної мережі вузла зв’язку. 
Для передачі цифрової інформації за протоколами 
TCP/IP і UDP на відстані в декілька сотень метрів по 
існуючим проводовим лініям потрібно використову-
вати DSL модеми, які мають обмежену перепускну 
здатність. Для заміни пошкоджених проводових лі-
ній зв’язку та побудови нових широкосмугових ка-
налів зв’язку доцільно використовувати волоконно-
оптичні лінії зв’язку, та в деяких випадках (коли ук-
ладка оптоволоконного кабелю недоцільна через 
фінансові, організаційні або технічні обмеження) 
радіорелейні лінії зв’язку. 

Телекомунікаційні мережі, що побудовані на 
основі оптоволоконних ліній зв’язку бувають пасив-
ними і активними. Основною ознакою такої класи-
фікації є наявність або відсутність активного облад-
нання для об’єднання сегментів мережі. 

Розподільна пасивна оптоволоконна мережа до-
ступу PON заснована на деревовидній топології з 
пасивними оптичними розгалужувачами на вузлах. 
Основна ідея архітектури PON – це використання 
всього одного приймально-передавального модуля 
OLT  для передачі інформації безлічі абонентних 
пристроїв ONT (ONU) і прийому інформації від них. 
Число абонентських вузлів, що підключені до одного 
приймально-передавального модулю OLT, може бу-
ти настільки великим, наскільки дозволяє бюджет 
потужності і максимальна швидкість OLT. 

В активних оптичних мережах їх сегменти і хо-
сти об’єднуються через комутатори рівня L2, що 
керуються. Асортимент таких комутаторів досить 
великий, що дозволяє створювати мережі різного 
дизайну FTTX та значно знизити їх собівартість. 

Шляхом об’єднання комутаторів другого рівня 
в єдину транспортну мережу і її підключення до ядра 
можливо створити досить надійну телекомунікацій-
ну інфраструктуру, завдяки побудові одно та двох 
топологічних кілець навколо кожного комутатора із 
застосуванням протоколу Spaning Tree [7]. Якщо 
один з комутаторів виходить з ладу, то доступ до 
мережі втрачають лише ті хости, яки були підключе-
ні до нього безпосередньо. Трафік з хостів інших 
комутаторів буде надходити в ядро мережі через 
альтернативні маршрути. Комутатори рівня L2 та-
кож виконують завдання фільтрації трафіку і конт-
ролю доступу до мережі за допомогою інструментів 
технології Ethernet. 

Швидкість передачі даних по транспортній мере-
жі залежить від швидкості портів та SFP модулів і збі-
льшується шляхом агрегації потоків з різних портів. 

Таким чином, активні мережі мають більше пе-
реваг у порівнянні з пасивними оптичними мережа-
ми фактично за всіма параметрами. Склад обладнан-
ня для побудови активних оптичних мереж залежить 
від дизайну мережі, потрібної надійності і швидкості 
передачі інформації. 

В деяких випадках прокладка оптичних ліній 
зв’язку унеможливлюється або становиться недоці-
льною. В цьому випадку для організації широкос-
мугових каналів зв’язку застосовують радіолінії. 
Швидкості передачі інформації одного порядку, як 
в оптичних мережах (1 Гбіт/с), можливо досягти 
лише із застосуванням радіорелейних станцій нелі-
цензійного Е-діапазону. Але дальність дії таких ра-
діоліній суттєво залежить від кліматичних умов і 
складає одиниці кілометрів. Застосування радіоре-
лейних станцій операторського класу здійснюється 
на дозвільній основі. 

Оптимальним рішенням за критерієм ці-
на/якість в цьому випадку є застосування обладнан-
ня стандарту ІЕЕЕ 802.11 з пропрієтарними прото-
колами. Для ефективної роботи радіоліній стандар-
ту ІЕЕЕ 802.11 необхідно забезпечити просторово-
частотну селекцію перешкод та безперешкодну зону 
прямої видимості між фазовими центрами антен. 
При застосуванні ортогональних поляризацій і агре-
гації трафіку можливо фактично отримати швид-
кість передачі даних по радіоканалу порядку 100 
Мбіт/с на відстані близько 20 км при дуплексному 
обміні трафіком по TCP протоколу. 

Для нормальної роботи радіорелейної лінії (ра-
діолінії стандарту ІЕЕЕ 802.11) потрібно в першу 
чергу виконати проектування радіолінії, виходячи з 
рельєфу траси та існуючої інфраструктури, що може 
створювати радіоперешкоди. Для полегшення прое-
ктування радіоліній застосовують різні програми 
моделювання радіоліній. Рекомендується викорис-
товувати пакет моделювання RadioMobile, який ви-
користовує трьохвимірні карти Землі SRTM з ура-
хуванням водоймищ і лісонасаджень. 

Якщо через рельєф місцевості або радіопереш-
коди радіолінію між двома об’єктами створити не-
можливо, то необхідно обрати іншу радіотрасу із 
встановленням за необхідності активного ретранс-
лятору. 

Для безперебійної роботи радіолінії стандарту 
ІЕЕЕ 802.11 потрібно забезпечити співвідношення 
сигнал/шум не менше 20 дБ. Це можливо здійснити 
лише завдяки застосуванню спрямованих (переваж-
но параболічних) антен. Так, з міркувань зниження 
парусності апертури антени пропонується викорис-
товувати сегментно-параболічну двох поляризацій-
ну антену. 

Вимірювальні прибори та інструменти. Як ві-
домо, популярність застосування волоконно-
оптичних технологій при побудові телекомуніка-
ційних мереж пов'язана з їх високою пропускною 
здатністю. Надійність волоконно-оптичної лінії в 
значній мірі залежить від операцій прокладки і мон-
тажу кабелю. Про це свідчить вартість будівельно-
монтажних робіт, яка значно переважає над вартіс-
тю самого кабелю. У зв'язку з цим стає все більш 
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актуальним питання вибору недорогих і якісних тех-
нологій зрощування оптичних волокон і самого оп-
тичного кабелю. З'єднання волокон, як правило, про-
водиться або за допомогою механічних з'єднувачів, 
або електродуговим зварюванням. Перший спосіб 
частіше використовується для тимчасового віднов-
лення ліній або там, де потрібно зробити декілька 
з'єднань. При цьому у порівнянні зі зварюванням 
виникають явно великі втрати в з'єднанні і втрати на 
відбиття, а з'єднання волокон різних типів може вза-
галі перетворитися на велику проблему. Якщо буду-
ється повноцінна мережа, то витрати на монтаж во-
локон при будівництві та подальшої експлуатації 
будуть нижче саме при використанні обладнання для 
зварювання [8]. 

Безпосередньо процес зварювання волокон здійс-
нюється зварювальним апаратом. Дуже велику роль 
при зварюванні відіграє скол торцевої поверхні оптич-
ного волокна. У зв'язку з впливом відколу волокна на 
якість зварного з'єднання, важливо для цих цілей засто-
совувати якісні прецизійні сколювачі.  

Для зачистки оптичного кабелю також потрібен 
спеціальний інструмент: стріпер для зачистки кабе-
лю, стріпер для зачистки оптичних волокон. Також 
потрібні салфетки безворсові, спирт поліпропілено-
вий, стяжки, термоусадки оптичні та інший інстру-
мент. 

Перелічені інструменти та вимірювальні прибо-
ри: багатохвильові рефлектометри, вимірювачі по-
тужності тощо необхідно включити до штату ремон-
тних органів підрозділів зв’язку бригад Повітряних 
Сил, повітряних командувань та інформаційно-
телекомунікаційних вузлів (окремих полків зв’язку). 
Монтажні роботи з прокладання волоконно-
оптичного кабелю та обладнання серверного примі-
щення проводити силами підрозділів зв’язку війсь-
кових частин. На ремонтні органи підрозділів 
зв’язку доцільно покласти завдання з монтажу, на-
стройки та ремонту телекомунікаційного обладнан-
ня, розварки та діагностики волоконно-оптичних 
ліній зв’язку. 

Висновки 
Основою побудови сучасних ліній прив’язки є 

використання волоконно-оптичних ліній зв’язку. 
Вибір оптимального складу телекомунікаційного 
обладнання для створення локальних мереж і їх 
прив’язки до магістральних операторів телекомуні-
кацій залежить від інформаційних потреб, економі-
чних і технологічних можливостей. Використання 
телекомунікаційного обладнання з відкритою архі-
тектурою дозволяє створювати гібридну локальну 
мережу зв’язку. До штату ремонтних органів під-
розділів зв’язку Повітряних Сил необхідно включи-
ти інструменти та вимірювальні прибори монтажу 
волоконно-оптичних ліній зв’язку. 
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ОПТИМАЛЬНЫЙ СОСТАВ ТЕЛЕКОММУНИКАЦИОННОГО ОБОРУДОВАНИЯ НА ЛИНИЯХ  

ПРИВЯЗКИ СИСТЕМЫ СВЯЗИ ВОЗДУШНЫХ СИЛ 
Д.А. Гриб, С.А. Макаров, Р.В. Воробйов 

Территориальное разнесение элементов системы связи Воздушных Сил Вооруженных Сил Украины требует их 
интеграции в единую информационную сеть через магистральные линии связи. Выбор оптимального состава телеком-
муникационного оборудования на линиях привязки к магистральным операторам телекоммуникаций является актуаль-
ной научно-практической задачей. 

Ключевые слова: телекоммуникации, линии привязки, магистральные операторы, система связи, сеть. 
 

THE OPTIMAL TELECOMMUNICATION CONFIGURATION  
ON CONNECTION LINES OF AIR FORCE COMMUNICATION SYSTEM 

D.A. Gryb, S.A. Makarov, R.V. Vorobyov 
The elements geographical distribution of the Ukrainian Air Force communication systems requires their integration into a 

united information network via communication lines. The selection of the optimal telecommunication configuration on connec-
tion lines to fiber-optics telecommunication operators is an urgent theoretical and practical problem. 

Keywords: telecommunications, connection lines, fiber-optics communication operators, communication system, 
network. 


