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ИССЛЕДОВАНИЕ ВОЗМОЖНОСТИ УЛУЧШЕНИЯ ХАРАКТЕРИСТИК НАПРАВЛЕННОСТИ  
СИСТЕМ АНТЕННА-ОБТЕКАТЕЛЬ ЗА СЧЕТ ИСПОЛЬЗОВАНИЯ РАЗЛИЧНЫХ  
ДИЭЛЕКТРЧЕСКИХ МАТЕРИАЛОВ В КОНСТРУКЦИИ СТЕНКИ ОБТЕКАТЕЛЯ 

Е.А. Рябоконь 
Исследуются преимущества использования радиопрозрачных материалов с различной диэлектрической прони-

цаемостью в конструкции стенки обтекателя для улучшения характеристик направленности системы антенна - об-
текатель. Рассмотрена двумерная антенная решетка укрытая обтекателем с большой кривизной поверхности. Для 
проведения расчетов применен метод, базирующийся на решении объемных интегральных уравнений относительно 
полного поля в стенке обтекателя. 

Ключевые слова: радиопрозрачный обтекатель, диэлектрическая проницаемость, антенная система. 
 

RESEARCH OF POSSIBILITY OF ANTENNA-RADOME SYSTEM DIRECTIVITY PROPERTIES 
IMPROVEMENT BY USING DIFFERENT DIELECTRICAL MATERIALS IN RADOME WALL CONSTRUCTION 

E.O. Ryabokon 
Advantages of the using radiotransparent materials with different permittivities in the radome wall construction for the im-

provement of directivity properties of the antenna-radome system are investigated. A two-dimensional array hided by a radome 
with large curvature of surface is considered. For calculations, the method based on solving the volume integral equation rela-
tively the total field in the radome is applied. 

Keywords: radiotransparent radome, permittivity, antenna system. 
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Г.З. Халимов 

Харьковский национальный университет радиоэлектроники, Украина 

ОЦЕНКИ КОЛЛИЗИОННОЙ СТОЙКОСТИ  
УНИВЕРСАЛЬНОГО ХЕШИРОВАНИЯ ПО АЛГЕБРАИЧЕСКИМ КРИВЫМ 

Представлены оценки коллизионной стойкости универсального хеширования по наилучшим алгебраи-
ческим кривым с большим числом точек и максимальным кривым. 

Ключевые слова: алгебраические кривые, универсальное хеширование. 
 

Введение 
Универсальное хеширование в конструкции ал-

геброгеометрических кодов предложено Биэрбрауэром 
в [1] и развито в концепции проективных многообра-
зий по алгебраическим кривым на основе скалярного 
произведения по рациональным функциям функцио-
нального поля алгебраических кривых в работах [2 – 

4]. Хеширование по алгебраическим кривым широко 
представлено в [5 – 10] и лежит в плоскости выбора 
хороших алгебраических кривых с большим отноше-
нием числа точек к роду кривой. Практическим аспек-
том универсального хеширования по рациональным 
функциям линейного векторного пространства алгеб-
раических кривых является построение алгоритма хе-
ширования, оценка параметров хеширования: вероят-

©   Г.З. Халимов 



Системи озброєння і військова техніка, 2013, № 1(33)                                                                  ISSN  1997-9568 

 136

ности коллизии, оценки вычислительных затрат на 
хеширование при фиксированном поле вычислений и 
размере хеш кода, сложности вычисления точек кри-
вой по ключевым данным. 

Целью статьи является оценка коллизионной 
стойкости универсального хеширования по наилуч-
шим алгебраическим кривым.  

В разделе 1 представлено определение универ-
сального хеширования по алгебраическим кривым.  

В разделе 2 рассмотрены оценки коллизионной 
стойкости универсального хеширования по макси-
мальным кривым и кривым с большим числом точек 
над конечным полем. 

Основной раздел 
1. Определение универсального  

хеширования по алгебраическим кривым 

Универсальное хеширование определяется 
проективным многообразием алгебраических кри-
вых имеющим определение над полем Fq. 

Определение 1 [4]. Пусть задана абсолютно 
неразложимая, несингулярная проективная кривая 
  над полем qF  с точками  1 2 n qP P , P ,..., P (F )  . 

Для каждой алгебраической кривой можно опреде-
лить поле рациональных функций qF ( ) . В каждой 

точке jP  кривой   можно вычислить оценку P  для 

рациональных функций i qf F ( )  , которая опреде-

ляет порядок нуля или полюса функции if  в этой 
точке. Хеш значение 

jP qh (m) F   для сообщения 

1 km (m ,..., m ) , i qm F  в точке j qP F    определя-

ется выражением 

j

k

P i j i
i 1

h (m) f (P )m


 ,                    (1) 

где i qf F ( )   с упорядоченными порядками полю-

сов 1 k0 ...     . Хеш функция 
jPh (m)  опреде-

ляет универсальный хеш класс kU(N,q ,q)  , где 
вероятность коллизии k / N   , N  – число точек 
алгебраической кривой. 

Замечание 1. 
1. Параметры универсального хеш класса 

kU(N,q ,q)   на основе хеширования по рацио-
нальным функциям определяются свойствами ал-
гебраической кривой. Подгруппа Вейерштрасса 

 0 1H(P ) 0 ...        определяется полюсами 

рациональных функций в особой точке кривой и 
рациональные функции упорядоченные по значени-
ям полюсов образуют векторное линейное про-
странство размерности  

 2
i j 1dim(L(G) : (i, j) N :          . 

2. Ключевой параметр хеш функции 
jPh (m)  

определяется вычислением в точке алгебраической 
кривой. 

3. Наилучший результат универсального хеши-
рования, как следует из оценки вероятности колли-
зии k / N   , достигается на максимальных кри-
вых. Для максимальных кривых C  над конечным 
полем достигается максимальное отношение числа 
точек кривой к роду g . Теорема Хассе-Вейля опре-

деляет число qF  рациональных точек кривой 

 qN (g) 1 q 2 qg C   . 

Известные результаты по алгебраическим 
кривым над полем qF , 2q l . 

1. Кривая Эрмита l l 1y y x    является наи-
лучшей максимальной плоской кривой наибольшего 
первого рода g l(l 1) / 2   и функциональное поле 

определяется функциями вида  i jx y . 

2. Алгебраические кривые: 
–  l 1 / 2ly y x   ; 

– 
it

l / 2 l 1

i 1
y x 


 , tl 2 ; 

–  l 1 / 3ly y x   ,  l 2 mod3 ; 

– 
it 1

3 l 1

i 0
y x





  , tl 3 , 2lF  l 1 1    

являются максимальными кривыми второго и 
третьего рода, имеют подгруппу Вейерштрасса 

1 2H(P ) ,     размерности dim 2  и функцио-

нальное поле  i jx y . 

3. Максимальные кривые вида:  

–    l 1 /3 2 l 1 /3 l 1x x y 0     ,  l 2 mod3 ;  

–    l 1 /3 2 l 1 / 3 lx yx y 0     ,  l 1 mod3 ,  

2lF ,     l 1 1   ; 

–  i 2tl l / 3
iy y x   , tl 3  

имеют подгруппу Вейерштрасса H(P )  размерности 
dim 3  и функциональное поле определяется ра-

циональными функциями вида  i j tx y v  . 

4. Кривая Судзуки 0qq qy y x (x x)    опреде-

лена над полем qF , 2
0q 2q , s

0q 2  рода 

0g q (q 1)   и имеет число точек 2N q 1  . Базис 
пространства 0L( P ) , задается функциями вида  

j i t r
0{w v y x : i(q 2q )      

+ 0 0j(q 2q 1) t(q q ) r q }        . 
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5. Кривая Ферма  
     q 1 /3 q 1 /3 q 1 / 3x y z 0      

над qF ,  q 1 mod3  является кривой с большим 

числом точек 2N 2(q 1) / 9  . 
Замечание 2. 
1. Кривая Эрмита имеет наилучшее отношение 

числа точек к роду кривой qN (g) / g . 

2. Максимальные кривые второго и третьего 
рода покрываются кривой Эрмита. 

3. Абсолютно наилучший результат qN (g) / g  

достигается на кривой Судзуки. 
Определения универсальных хеш классов по 

максимальным кривым Эрмита, Судзуки и кривым с 
большим числом точек Ферма и оценки вероятности 
коллизии представлены в табл. 1. 

Таблица 1 
Определения универсальных хеш классов 

Уравнение кривой 
Определение универсального 

класса 2k 2U(N,q ,q )   
Оценки вероятности  
коллизии  , k g  

Проективная  
прямая 

X Y Z 0   , qF , kU(q,q ,q)  k / q  

Кривая  
Эрмита 

q q 1y y x   , 2qF  3 2k 2U(q ,q ,q )  3 2 3k / q s / q s(s 1) /(2q )    

Максимальные  
кривые 

q dy y x  , 2qF , d q 1  2 2k 2U(q (d 1)(q 1)q,q ,q )    2(iq jd) /(q (d 1)(q 1)q)     

Кривая  
Судзуки 

0qq qy y x (x x)   , 

qF , 2
0q 2q , s

0q 2  
2 kU(q ,q ,q)  

0 0
2

0

(i(q 2q ) j(q 2q 1)

t(q q ) rq) / q

    

 
 

Кривая  
Ферма 

     q 1 /3 q 1 / 3 q 1 / 3X Y Z 0     qF , 

 q 1 mod3  
2 kU(2(q 1) / 9,q ,q)  1/ 23 (2k 1/ 4) 1/ 2 /(2(q 1))      

1/ 2s (2k 1/ 4) 1/ 2      – округление к большему целому числу. 
 

Замечание 3. 
1. Табл. 1 представлена по результатам [5 – 10]. 
2. Универсальное хеширование по рациональным 

функциям максимальных плоских алгебраических 
кривых имеет наилучшие асимптотические результа-
ты. Верхняя граница вероятности коллизии для уни-
версального хеширования 

jPh (m)  определена в об-

ласти малых значений k 2g , g -род кривой, является 
прямо пропорциональной корню квадратному из k . 

2. Оценки коллизионной стойкости  
универсального хеширования 

Асимптотические оценки вероятности колли-
зии универсального хеширования по рациональным 
функциям алгебраических кривых для фиксирован-
ного поле вычислений представлены в табл. 2. 

Замечание 4. 
1. Результаты табл. 2 определяются подстанов-

кой значений k  в оценки вероятности коллизии 
универсального хеширования табл. 1. 

2. Хеширование по максимальным кривым 
имеет наилучшие результаты среди плоских кривых, 
чуть ухудшаются с уменьшением рода. Такие же 
оценки достигаются на кривой с большим числом 

точек Ферма      q 1 / 3 q 1 / 3 q 1 / 3X Y Z 0     . 
3. Абсолютный результат реализуется для хеши-

рования на кривой Сузуки. Вычисления по кривым 
Ферма и Сузуки является результативным для значе-
ний длины данных k , больших размерность поля. 

Результаты вычисления параметров универ-
сального хеширования для случая простого поля 
представлены в табл. 3. 

Таблица 2 
Оценки вероятности коллизии универсального хеширования по алгебраическим кривым над полем qF  

Тип кривой 
Оценки вероятности коллизий q (k)  для k  слов данных 

k 1  k q  k q  3/ 2k q  

Проективная прямая 1/ q  1/ 21/ q  1  1  

Кривая Эрмита 1/ q  3/ 42 / q  1/ 22 / q  1  

Максимальные кривые второго рода 1/ q  3/ 42 / q  1/ 22 / q  1  

Максимальные кривые третьего рода 1/ q  3/ 46 / q  1/ 26 / q  1  

Кривые Ферма с большим числом точек 1/ q  3/ 43 /( 2q )  1/ 23 /( 2q )  1/ 43 /( 2q )  

Кривая Сузуки 1/ q  5/ 63 3 / q  2/ 33 3 / q  1/ 23 3 / q  
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Таблица 3 
Оценки параметров универсального хеширования для простого поля 

Параметры ко-
нечного поля qF  Уравнение кривой 

Размер  
пространства 
ключей (бит) 

Вероятность коллизии  
для данных размером L бит 

Размер 
хеш кода 

(бит) 1Кбт 1Мбт 1Гбт 
32q 2 99   X Y Z 0    32 2-24 2-14 2-4 32 
32q 2 99        q 1 / 3 q 1 / 3 q 1 / 3X Y Z 0      62 2-26,89 2-21,91 2-17,5 32 

64q 2 189   X Y Z 0    64 2-57 2-47 2-37 64 
64q 2 189        q 1 / 3 q 1 / 3 q 1 / 3X Y Z 0      126 2-59,41 2-54,41 2-49,41 64 
96q 2 87   X Y Z 0    96 2-89,57 2-79,57 2-69,57 96 
96q 2 87        q 1 / 3 q 1 / 3 q 1 / 3X Y Z 0      190 2-91,7 2--86,7 2--81,7 96 

128q 2 159   X Y Z 0    128 2-122 2-112 2-102 128 
128q 2 159        q 1 / 3 q 1 / 3 q 1 / 3X Y Z 0      254 2-123,96 2--118,96 2--113,96 128 

 

Замечание 5. 
1. Универсальное хеширование в простом поле 

определяется на проективной прямой и кривой 
Ферма. Для эффективных вычислений в конечном 
поле значения размерности поля q  определяются 

как простые числа ближайшие к 322 , 642 , 962 , 1282  
и q 1mod3 . 

2. Наилучший результат хеширования достига-
ется на кривой Ферма. Практические вычисления 
для вероятности коллизии 50 1002 2     реализу-
ются на модулях 64÷128 бит для размеров данных 
до нескольких Гбт.  

3. Ключевые затраты на хеширование по кри-

вым Ферма в два раза превышают по числу бит при 
хешировании по проективной прямой. 

Оценки параметров хеширования в квадратич-
ном поле представлены в табл. 4. 

Замечание 6. 
1. Универсальное хеширование в квадратичном 

поле определяется на проективной прямой, макси-
мальных кривых и кривой с большим числом точек 
Ферма. Значения размерности квадратичного поля 

2qF  определяются как простые числа q  ближайшие 

к значениям 322 , 482 , 642  и q 1mod 6 . Соответст-
венно мощность поля вычислений будет равна 64, 
96 и 128 бит. 

Таблица 4 
Оценки параметров универсального хеширования для квадратичного поля 

Параметры ко-
нечного поля 2qF  Уравнение кривой 

Размер  
пространства 
ключей (бит) 

Вероятность коллизии  
для данных размером L бит Размер хеш 

кода (бит) 1Кбт 1Мбт 1Гбт 
32q 2 5   X Y Z 0    64 2-57 2-47 2-37 64 
32q 2 5   q q 1y y x    96 2-60 2-55 2-50 64 
32q 2 5   q (q 1) / 2y y x    95 2-59,5 2-54,5 2-49,5 64 
32q 2 5   q (q 1) / 3y y x    95 2-59,2 2-54,2 2-49,2 64 
32q 2 5      2 2q 1 / 3 q 1 / 3

x x 1 0
 

    126 2-59,41 2-54,41 2-49,41 64 
48q 2 59   X Y Z 0    96 2-89,57 2-79,57 2-69,57 96 
48q 2 59   q q 1y y x    144 2-92,28 2-87,28 2-82,28 96 
48q 2 59   q (q 1) / 2y y x    143 2-91,78 2-86,78 2-81,78 96 
48q 2 59   q (q 1) / 3y y x    143 2-91,49 2-86,49 2-81,49 96 
48q 2 59      2 2q 1 / 3 q 1 / 3

x x 1 0
 

    190 2-91,7 2-86,7 2-81,7 96 
64q 2 59   X Y Z 0    128 2-122 2-112 2-102 128 
64q 2 59   q q 1y y x    192 2-124,5 2-119,5 2-114,5 128 
64q 2 59   q (q 1) / 2y y x    191 2-124 2-119 2-114 128 
64q 2 59   q (q 1) / 3y y x    191 2-123,7 2-118,7 2-113,7 128 
64q 2 59      2 2q 1 / 3 q 1 / 3

x x 1 0
 

    254 2-123,96 2--118,96 2--113,96 128 
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2. Наилучшие результаты хеширования дости-
гаются на максимальных кривых и кривой Ферма. 
Практические вычисления для вероятности колли-
зии 50 1002 2     реализуются на модулях 64÷128 
бит для размеров данных до нескольких Гбт. 

3. Ключевые затраты на хеширование по мак-
симальным кривым в полтора раза и по кривым 
Ферма в два раза превышают по числу бит на хеши-
рование по проективной прямой. 

Параметры универсального хеширования для 
кубического поля представлены в табл. 5. 

Замечание 7. 
1. Универсальное хеширование в кубическом 

поле определяется на проективной прямой и кривой 
с большим числом точек Ферма. Значения размерно-
сти кубического Fq3 определяются как простые числа q 
ближайшие к 216, 232, 248. Мощность поля вычислений 
определяется в 48, 96 и 144 бит. 

2. Наилучшие результаты хеширования дости-
гаются на кривой Ферма.  

Практические вычисления для вероятности к 
 

оллизии 70 1302 2     реализуются на модулях 
96÷144 бит для размеров данных до нескольких Гбт.  

3. Ключевые затраты на хеширование по кри-
вым Ферма в 5/3 раз превышают по числу бит на 
хеширование по проективной прямой. Параметры 
универсального хеширования для расширенного 
поля характеристики 2 представлены в табл. 6. 

Замечание 8. 
1. Универсальное хеширование в расширенном 

поле характеристики 2 определяется на проективной 
прямой, кривой Судзуки и кривой Ферма с большим 
числом точек.  

2. Наилучшие результаты хеширования дости-
гаются на кривой Сузуки. Несколько уступает по 
вероятности коллизии хеширование по кривой Фер-
ма. Практические вычисления для вероятности кол-
лизии 50~ 2  и меньше реализуются на модулях в 
64 бит и больше для данных до нескольких Гбт.  

3. Ключевые затраты на хеширование по кри-
вым Сузуки и Ферма в 2 раза превышают по числу 
бит на хеширование по проективной прямой. 

Таблица 5 
Оценки параметров универсального хеширования для кубического поля 

Параметры конеч-
ного поля 3qF  Уравнение кривой 

Размер  
пространства 
ключей (бит) 

Вероятность коллизии  
для данных размером L бит Размер хеш 

кода (бит) 1Кбт 1Мбт 1Гбт 
16q 2 15   X Y Z 0    48 2-40,58 2-30,58 2-20,58 48 
16q 2 15   2 2q q 1 q q 1x y 1 0       80 2-43,79 2-38,79 2-33,79 48 
32q 2 5   X Y Z 0    96 2-88,58 2-78,58 2-68,58 96 
32q 2 5   2 2q q 1 q q 1x y 1 0       160 2-91,79 2-86,79 2-81,79 96 

48q 2 59   X Y Z 0    144 2-136,58 2-126,58 2-116,58 144 
48q 2 59   2 2q q 1 q q 1x y 1 0       250 2-139,79 2-134,79 2-129,79 144 

 

Таблица 6 
Оценки параметров универсального хеширования для расширенного поля 

   1Кбт 1Мбт 1Гбт  
32q 2  X Y Z 0    32 2-24 2-14 2-4 32 
31q 2  0qq qy y x (x x)    62 2-27,79 2-24,46 2-21,13 31 
32q 2     q 1 /3 q 1 /3x x 1 0     64 2-26,89 2-21,91 2-17,5 32 
64q 2  X Y Z 0    63 2-57 2-47 2-37 64 
63q 2  0qq qy y x (x x)    126 2-60,13 2-56,8 2-53,47 63 
64q 2     q 1 /3 q 1 /3x x 1 0     128 2-59,41 2-54,41 2-49,41 64 

 

Выводы 
1. Оценки вероятности коллизии универсально-

го хеширования по алгебраическим кривым пред-
ставленные в таблицах 3÷6 являются верхними и 
определяют коллизионную границу для хеширова-
ния k слов данных. 

2. Наилучшее применение универсального хе-
ширования по алгебраическим кривым определяется 

выбором конечного поля и аспектами реализации 
вычислений в полях. Вычисления в простом поле 
являются быстрыми. Универсальное хеширование по 
кривой Ферма с большим числом точек имеет пре-
имущество. Вероятность коллизии обратно пропор-
ционально зависит от размерности поля вычислений.  

Для обеспечения вероятности коллизии  < 2–50 
над практическими данными до нескольких Гбт по-
ле вычислений должно быть не меньше 64 бит. 



Системи озброєння і військова техніка, 2013, № 1(33)                                                                  ISSN  1997-9568 

 140

Список литературы 
14. Bierbrauer J. On families of hash functions via 

geometric codes and concatenation. / J. Bierbrauer, 
T. Johansson, G. Kabatianskii, B. Smeets // Advances in 
Cryptology-CRYPTO ’93 Proceedings, Springer-Verlag.-
1994. – P. 331-342. 

15. Халимов Г.З. Аутентификация с применением 
алгеброгеометрических кодов / Г.З. Халимов, А.А. Кузне-
цов // Радиотехника: всеукр. межвед. науч.-техн. сб. – 
2001. – Вып. 119. – С. 103-109. 

16. Халимов Г.З. Аутентификация с применением 
эрмитовых кодов / Г.З. Халимов, А.Ю. Иохов // Вестник 
ХПИ. – Х.: НТУ „ХПИ”. – 2005. –Вып. 9. – С. 26-32. 

17. Халимов Г.З. Максимальные кривые Гурвица для 
целей универсального хеширования / Г.З. Халимов // Мат-
лы ХI Международн. научн.-пр. конф. «Информационная 
безопасность» (Таганрог, Россия, 23-25 июня 2010), ТТИ 
ЮФУ. – 2010. – Ч. 3. – С. 144-146. 

18. Халимов Г.З. Универсальное хеширование по ра-
циональным функциям кривой Эрмита / Г.З. Халимов, 
А.Ю. Иохов // Междунар. научн.-пр. конф. «Застосування 
інформаційніх технологій у підготовці та діяльності сил 
охорони правопорядку» Академія внутрішніх війск МВС 
України 17-18.03.2011. Зб. тези доповідей. – 2011. –  
С. 48-51. 

19. Халимов Г.З. Универсальное хеширование по ма-
ксимальной кривой второго рода / Г.З. Халимов // Журнал 

«Радиоэлектронные и компьютерные системы». – Х.: 
НАУ ХАИ, 2011. – № 1(49). – С. 70-76. 

20. Халимов Г.З. Универсальное хеширование по ма-
ксимальной кривой третьего рода / Г.З. Халимов // Науч-
ные ведомости Белгородского государственного универ-
ситета. – 2011. – №1 (96), – Вып. 17/1. – С. 137-145. 

21. Халимов Г.З. Универсальное хеширование по ал-
гебраическим кривым в простом поле / Г.З. Халимов // 
Журнал «Системи управління, навігації та зв’язку» Міні-
стерство промислової політики України, ДП «Централь-
ний науково-дослідний інститут навігації і управління». – 
К. – 2011. – Вип. 1(17). – С. 156-161. 

22. Халимов Г.З. Универсальное хеширование по ра-
циональным функциям алгебраических кривых в кубичес-
ком поле / Г.З. Халимов // Правове, нормативне та мет-
рологічне забезпечення системи захисту інформації в 
Україні: наук.-техн. зб. – К. – 2010. – Вип. 2(21) –  
С. 59-65.  

23. Халимов Г.З. Алгоритм универсального хеширо-
вания по кривой Сузуки / Г.З. Халимов, Е.В. Котух // Вос-
точно-Европейский журнал передовых технологий. – 
2011. – № 3/9 (51). – С. 10-16. 

 
Поступила в редколлегию 4.02.2013 

 
Рецензент: д-р. техн. наук, проф. В.И. Долгов, Харьков-
ский национальный университет радиоэлектроники, 
Харьков.

 
ОЦІНКИ КОЛІЗІЙНОЇ СТІЙКОСТІ УНІВЕРСАЛЬНОГО ГЕШУВАННЯ 

 ЗА АЛГЕБРИЧНИМИ КРИВИМИ  
Г.З. Халімов 

Представлені оцінки колізійної стійкості універсального гешування за найкращими алгебричними кривими з вели-
ким числом точок і максимальними кривими.  
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