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У статті проаналізовано інформаційні технології, які застосовувалися РФ під час ведення гібридної 
війни на Сході України. Визначені завдання, які необхідно вирішити для захисту українського інформаційно-
го простору та визначено особливості забезпечення інформаційної безпеки в Україні на сучасному етапі. 
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Вступ 

Постановка проблеми. Аналіз літератури. 
Специфіка дій Російської Федерації (РФ) в гібридній 
війні, яка, поєднуючи мілітарні, квазімілітарні, дип-
ломатичні, інформаційні, економічні засоби, не 
гребуючи ядерним шантажем, яскраво демонструє 
намагання досягти в Україні та в інших країнах 
світу власних, не завжди зрозумілих міжнародній 
спільноті політичних цілей. 

Гібридний інформаційно-медійний характер ро-
сійської агресії вже станом на 2014 рік повною мірою 
виявив неприпустимо слабкі позиції України в забез-
печенні власної інформаційної безпеки, зокрема [1]: 

1) критична кількість медіа, які перебуваючи в
інформаційному просторі України, порушують її 
закони та загрожують її національній безпеці; 

2) недостатньо захищений від неліцензованих
трансляцій вітчизняний телерадіопростір, стабільне 
технічне покриття якого й досі є значно меншим за 
територію держави (навіть без урахування окупова-
них районів); 

3) неадекватна вимогам часу система норматив-
но-правового та інституційного забезпечення розвитку 
інформаційної сфери, зокрема, відсутність концептуа-
льної державної політики інформаційної безпеки; 

4) недостатньо фахова, слабко організована й
надто залежна від власників ЗМІ журналістська 
спільнота; 

5) брак дієвих інституцій та механізмів опера-
тивного реагування на інформаційні загрози як тех-
нічного, так і психологічного характеру. 

Все це свідчить, що станом на кінець 2013 року 
в Україні практично не було цілісної системи захис-
ту національного медійного і, зокрема, телерадіоін-
формаційного простору. Серед іншого, це призво-
дило до створення умов для масової та безперешко-
дної трансляції аудіовізуального продукту, зміст 
якого прямо порушував законодавство України у 
сфері інформаційної безпеки. 

Слід зазначити, що тема захисту і розвитку на-
ціонального інформаційного простору вже кілька 
десятиліть є приводом для запеклих наукових дис-
кусій. Її розробляли такі закордонні фахівці, як 

М. Кастельс, А. Моль, З. Бжезинський, Ф. Хоффман, 
А. Ворфоломеев [2–6] та багато інших. Цю пробле-
матику активно досліджують і вітчизняні науковці. 
Зокрема, питаннями забезпечення інформаційної 
безпеки держави присвячені праці В. Горбуліна, 
В. Домарева, В. Остроухова, В. Петрика, Г. Сащука 
[7–12] та інших. 

Водночас необхідний рівень інформаційної 
безпеки гарантується комплексом заходів (нормати-
вно-правових, організаційних, технічних) спрямова-
них на запобігання, виявлення й нейтралізацію тих 
обставин, факторів і дій, які можуть завдати збитків 
чи зашкодити реалізації інформаційних прав, потреб 
та інтересів країни і її громадян. 

Зазначене набуває особливої актуальності в 
умовах російської агресії та фактичної відсутності в 
Україні національної системи забезпечення інфор-
маційної безпеки.  

Метою статті є: аналіз інформаційних техно-
логій, які застосовує РФ у гібридній війні проти 
України, та визначення завдань щодо захисту націо-
нального інформаційного простору.  

Виклад основного матеріалу 

Інформаційні заходи, як складові гібридної 
війни РФ проти України, що проводяться шляхом 
застосування маніпулятивних технологій, формують 
інформаційне поле та визначають вектор сприйняття 
населенням країни тих чи інших подій.  

За результатами соцопитування [13], кожний 
регіон нашої держави перебуває під різним інфор-
маційним впливом. Одним із завдань цього дослі-
дження було з’ясувати, кому віддають перевагу 
телеглядачі Сходу України. Отже, на Донбасі кіль-
кість телеглядачів політичних новин телеканалів 
«Інтер», «Україна» становить 60 %, російських но-
вин – 78 % глядацької аудиторії. Саме серед гляда-
чів цих телеканалів опинилося більше тих, хто хотів 
би об’єднатися з Росією.  

Покриття п’яти найбільш рейтингових україн-
ських телеканалів («1+1», «Інтер», «Україна», 
«СТБ», «ICTV») на територіях, підконтрольних 
«ДНР» та «ЛНР», значно нижче, ніж на решті тери-
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торій Півдня та Сходу України. Натомість російські 
канали («РТР», «НТВ» та «ОРТ» ) там може пере-
глядати кожен другий житель. Як приклад, особли-
вий медіаландшафт мають території, близькі до лінії 
фронту. Місцеву медійну інфраструктуру там зруй-
новано; покриття телевізійним сигналом недостатнє, 
натомість є доступ до пропагандистських джерел 
так званих «ДНР» та «ЛНР» – відповідно довіра до 
національних ЗМІ є дуже низькою. Частка людей 
(24 %), опитаних на Донбасі, переконані: «Україна 
нездатна подолати існуючі проблеми та труднощі», 
що свідчить про песимістичні настрої регіону [14]. 

Результати іншого соціологічного дослідження 
[15], проведеного Київським міжнародним інститу-
том соціології (березень 2015 року) на замовлення 
громадянського об’єднання «Телекритика», засвідчи-
ли, що мешканці тимчасово окупованих територій 
(ТОТ) Донбасу погоджуються із меседжами російсь-
кої пропаганди. 49% респондентів на цих територіях 
називають події, що відбулися зимою 2014 року – 
фашистським переворотом, а 67% вбачають його 
причиною олігархічну змову та маніпуляції США. 
Щодо мешканців територій Донбасу, які підконтро-
льні Україні, то результати цього дослідження проти-
лежні (27% і, відповідно, 24%). Це підтверджує той 
факт, що результативність російської пропаганди 
пов’язана з регіоном проживання респондентів і мо-
жливістю доступу людей до альтернативних джерел 
інформації. Кремль вживає активних заходів для 
інформаційної ізоляції населення ТОТ Донбасу від 
незалежних засобів масової інформації (ЗМІ) та інте-
грування його в російське медійне поле, забезпечую-
чи доступ тільки до російських або підконтрольних 
Кремлю ЗМІ. 

Нині основними визначальними факторами, що 
негативно впливають на інформаційний простір в 
Україні, є [16]: 

– постійні втрати серед особового складу (заги-
блі, полонені, поранені), які ведуть до формування 
недовіри до українського воєнно-політичного керів-
ництва, що нібито нездатне контролювати ситуацію, 
що склалася в Україні; 

– недосконала національна система інформа-
ційної безпеки сприяє зниженню рівня патріотизму; 

– відсутність позитивної динаміки в районах
ведення бойових дій сприяє формуванню думок, 
спрямованих на послаблення української національ-
ної ідеології, розшарування української нації за 
принципом пошуку розбіжностей серед різних етні-
чних груп, відмінностей культур регіонів України, 
мовних і історичних особливостей тощо; 

– активність зовнішніх інформаційних заходів з
боку Росії впливає на формування основного твер-
дження про прийнятність для України федерального 
державного устрою та завершення бойових дій на 
сході країни на умовах Кремля. 

Інформаційна складова гібридної війни Росії 
проти України призвела до необхідності вжиття 

негайних заходів щодо захисту національного інфо-
рмаційного простору: 

– запровадження адміністративних обмежень
транслювання на українській території програм 
російських пропагандистських теле- і радіоканалів 
та поширення іншої мас-медійної продукції (у тому 
числі книги російського виробництва), яка дестабі-
лізує суспільну ситуацію в Україні і формує загрози 
національній безпеці; 

– заборона в’їзду артистів, що публічно під-
тримують анексію Криму та воєнну агресію Кремля; 

– відновлення українського мовлення на при-
фронтових та ТОТ; 

– створення незалежного суспільного мовлен-
ня, розвиток власного кіновиробництва.  

Основними маніпулятивними технологіями, які 
використовує РФ у гібридній війни проти України, 
є: нагнітання психологічного шоку, ефект первин-
ності (удар на випередження), ефект присутності 
(дії, які покликані імітувати реальність у «репорта-
жах з місць боїв») тощо.  

Однією з технологій “інформаційної обробки” 
населення Донбасу став прийом, який застосовує 
канал “Россия” – організація виступів свідків подій 
на підготовленому підґрунті та тиражування 
центральним телебаченням потрібної версії.  

Крім того, серед прийомів, які застосовуються 
є такі:  

– вибудування «фальшивих асоціацій» між пе-
вною трагедією та іншими інцидентами за участі 
військових;  

– «підтасовування фактів» та опитування «оче-
видців подій», які свідчать про навмисний характер 
злочинів. За допомогою підтасування фактів, поши-
рення чуток створюється штучна атмосфера, а будь-
яка серйозна подія на території так званих «ДНР» та 
«ЛНР» обробляється в рамках справжньої «інфор-
маційної блокади» та дозування інформації. 

Також використовуються образи надмірного 
застосування сили; пересування військової техніки 
як ескалації конфлікту; наслідків військових злочи-
нів та «таємної змови» [17]. 

Маніпулятивна технологія «почути Донбас» 
увійшла до активного вжитку пропагандистської 
«машини» РФ ще з весни 2014 р. Вона несе в собі 
широку «ідею», під якою можна провадити будь-
який предмет торгів олігархів з владою [18]. 

Заслуговує на увагу під час російської агресії 
такий метод інформаційного впливу, як інформацій-
не вкидання.  

Під «інформаційним вкиданням» [19] розумі-
ється поширення по завчасно підготовлених каналах 
спеціального масиву інформації з метою формувати 
в цільової аудиторії певні месседжі. 

Разом з тим, інформаційне вкидання не слід 
ототожнювати з дезінформацією, оскільки, вкидання 
може нести як достовірну, так і недостовірну інфор-
мацію.  
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Відмінними рисами вкидання від інших мето-
дів можуть бути: 

а) забезпечення прихованості в процесі досяг-
нення цільової спрямованості із застосуванням пев-
них заходів інформаційного впливу. При цьому 
інформаційне вкидання маскується під звичайні 
медійні сюжети; 

б) залучення джерел інформації країни-
противника в процес поширення інформації. Слід 
зауважити, що цей ефект ретельно вивчається ще на 
етапі планування інформаційного вкидання, оскіль-
ки він створює «другу хвилю», спрацьовує принцип 
«доміно». На практиці, майже завжди інформація з 
російських джерел підхоплювалася українськими 
або іноземними медіа. 

Основними каналами поширення інформацій-
но-пропагандистських заходів РФ проти України є: 
російські ЗМІ (радіо, телебачення, друковані та 
онлайн-видання тощо); підконтрольні ЗМІ на ТОТ 
Донбасу; зарубіжні російські ЗМІ (зокрема 
«Sputnik», “RT”). 

Найпоширенішим об’єктом і одночасно засо-
бом ведення інформаційних заходів у мережі Інтер-
нет є соціальні мережі та сумнівні інтернет-сайти. 
Вони стали одним з важливих інструментів інфор-
маційно-психологічного впливу, в тому числі впли-
ву з метою маніпулювання особистістю, соціальни-
ми групами і суспільством в цілому. 

Останні дослідження [20] підтверджують тезу, 
що російські ЗМІ (такі як «Sputnik», «RT», «НТВ» 
тощо) не відіграють значної ролі в системі поши-
рення кремлівських наративів серед громадян Укра-
їни. Вони є джерелом наративів для місцевих проро-
сійських ЗМІ, зокрема сумнівних медіа, а також на 
них можуть посилатися місцеві ЗМІ, у такий спосіб 
поширюючи трактування подій, спрямованих на 
підтримання проросійської пропаганди. 

Потужним каналом проросійської пропаганди і 
сьогодні є Українська православна церква (Москов-
ського патріархату), зокрема ті галузі, що підпоряд-
ковуються Москві. Керівництво РФ її використовує 
для мобілізації потенційних прибічників його ідео-
логії. Неодноразово траплялися випадки, коли пред-
ставники цієї церкви різних рівнів виступали з анти-
західними меседжами або виправдовували агресив-
ну політику Російської Федерації.  

Також агентами впливу були і є бізнесово-
політичні групи, дружні до Кремля. Саме вони кон-
тролюють діяльність політичних партій та володі-
ють потужним медіа ресурсом в Україні.  

Отже, в умовах проведення РФ деструктивного 
інформаційного впливу на цільову аудиторію Укра-
їни та інших держав світу можна визначити такі 
основні напрями вжиття заходів щодо захисту наці-
онального інформаційного простору [21]:  

– розроблення нормативно-правової бази сто-
совно засад державної політики у сфері інформацій-
ної безпеки, яка б визначала взаємодію силових 

структур України з місцевими органами самовряду-
вання, державними (недержавними) установами, 
громадсько-політичними організаціями, ЗМІ тощо; 

– створення єдиного міжвідомчого органу,
який здійснюватиме керівництво, координацію та 
контроль заходів інформаційної безпеки, зокрема 
інформаційного протиборства (наприклад, міжвідо-
мча комісія при РНБО); 

– завершення формування національної системи
забезпечення інформаційної безпеки, адекватної масш-
табам і спрямованості загроз. На державному рівні це 
означає посилення внутрішніх спроможностей щодо 
протидії інформаційним загрозам, на міжнародному – 
формування кооперативного співробітництва; 

– створення системи комплексного моніторин-
гу матеріалів популярних аудіовізуальних та друко-
ваних ЗМІ, а також популярних Інтернет-ресурсів;  

– створення нової комунікаційної стратегії,
здатної швидко й ефективно реагувати на сучасні 
виклики та загрози, а також визначити та оцінити їх 
характер і значущість; 

– формування державної програми, спрямова-
ної на підвищення в суспільстві рівня медіаграмот-
ності (розуміння небезпеки від негативного інфор-
маційного впливу); 

– узаконення діяльності, використання за єди-
ним замислом ресурсу працівників недержавних 
установ, звичайних громадян України для виконан-
ня завдань захисту інформаційного простору та 
протидії інформаційним і кібернетичним заходам; 

– продовження створення системи національ-
ного інформування для формування об’єктивної 
думки про події в Україні, зокрема за кордоном. У 
цьому зв'язку необхідно в найкоротший термін від-
новити мовлення каналу “Ukraіne Today”; 

– забезпечення специфічними засобами, які б
сприяли на сучасному рівні розвитку інформаційних 
технологій вирішенню завдання захисту об’єктів 
інформаційної інфраструктури держави та вжиттю 
превентивних заходів; 

– удосконалення системи наукових досліджень
у сфері інформаційної безпеки.  

Висновки 

1. Основними стратегічними напрямами нега-
тивного інформаційного впливу російських та про-
російських ЗМІ і надалі залишаються: дестабілізація 
суспільно-політичного життя в Україні, дискредита-
ція воєнно-політичного керівництва, Збройних Сил 
України та престижу військової служби, а також 
перешкоджання євроінтеграційним прагненням 
України. 

2. Російська Федерація продовжує розширюва-
ти присутність проросійського контенту та медійних 
ресурсів в інформаційному просторі західних країн 
світу. Російські спецслужби найбільш активно про-
водять інформаційно-пропагандистські заходи з 
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провокування антиукраїнських настроїв, насампе-
ред, у Польщі, Італії, Німеччині з метою загострення 
відносин нашої держави з цими країнами та послаб-
лення підтримки України на міжнародній арені. При 
цьому використовуються лояльні до РФ політичні 
сили, окремі державні діячі, громадсько-політичні 
об’єднання та інші організації. 

3. В умовах проведення РФ деструктивного ін-
формаційного впливу на цільову аудиторію України 
та інших держав світу заходи щодо захисту націона-
льного інформаційного простору доцільно проводи-
ти за зазначеними основними напрямами як на дер-
жавному, так і на відомчому рівнях. 
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ЗАДАЧИ ЗАЩИТЫ НАЦИОНАЛЬНОГО ИНФОРМАЦИОННОГО ПРОСТРАНСТВА 
ПО ОПЫТУ ВЕДЕНИЯ ГИБРИДНОЙ ВОЙНЫ РФ НА ВОСТОКЕ УКРАИНЫ  

А.Н. Косогов, А.А. Сирык 

В статье проанализированы информационные технологии, которые применялись РФ во время видения гибридной 
войны на Востоке Украины. Определены задачи, которые необходимо решать для защиты украинского информацион-
ного пространства та определены особенности информационной безопасности в Украине на современном этапе. 
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TASKS OF DEFENCE NATIONAL INFORMATION SPACE
ACCORDING TO HYBRID WARFARE  ON EAST OF UKRAINE 

O. Kosogov, А. Siryk 

The article analyzes the information technologies, which are used on the Osd of Ukraine. Identified the problems to be 
solved to protect Ukrainian information field and peculiarities of information security in Ukraine today. 
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